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Resumo

As redes sociais virtuais, mediadas pela maquina e pelo sistema conhecido como
Internet, s&o, hoje, a maior ferramenta de comunicacgao, interacdo e desenvolvimento
interpessoal de que a sociedade dispde. No entanto, ha momentos em que a interacao
virtual entre pessoas formam conflitos que tém forcas para criar uma ruptura nao
somente no mundo online, na rede virtual, mas também em ambito real ou offline.
Tais conflitos, frequentemente, resultam em ilicitos que sédo e estdo representados
através das publicacdes dos atores na rede, que tem o condéao de ferir a honra - e
por conseguinte - a dignidade de alguém. Esse fato desencadeia e torna possivel a
responsabilizacdo do agente infrator no universo real, por meios juridico-legais, seja por
uma responsabilizagdo penal ou civel, a fim de resguardar direitos constitucionalmente
tutelados em nosso Estado Democratico de Direito. Este trabalho, portanto, tem a
finalidade de analisar, por meio do método hipotético-dedutivo e pesquisa bibliografica,
as consequéncias oriundas dos ilicitos contra a honra de terceiros na rede social,
especificamente no site Facebook, compreendendo todo o fenbmeno complexo dos
sistemas virtuais e juridicos (e como se relacionam) em meio a sociedade na qual se
insere.

Palavras-chave: Rede Social; Conflito; Responsabilidade; Direito; Dignidade.



Abstract

The virtual social networks mediated by the machine and by system known as the Inter-
net, are now the biggest communication tool, interaction and interpersonal development
that the society has. However, there are times when the virtual interaction between
people form conflicts that have forces to create a break not only in the online world, the
virtual network, but also in real scope or offline. Such conflicts often result in violations
that are represented by the publications of the actors in the network, which has the
power to hurt the honor - and therefore - the dignity of someone. This fact initiates and
makes it possible accountability of the offending agent in the real universe, by legal
and legal means, by a criminal or civil liability, in order to safeguard constitutionally
protected rights in our democratic state. Therefore this study aims to analyze, through
the hypothetical-deductive method and literature search, the consequences arising from
the illicit against the honor to third parties in the social network, specifically on the
Facebook site, including all the complex phenomenon of virtual and legal systems (and
how they relate) in the midst of society which it’s inserted.

Keywords: Social network; Conflict; Responsibility; Right; Dignity.
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INTRODUCAO

A tecnologia, do século passado evoluiu de modo assustador, o que traz novos
desafios para a sociedade em certos aspectos, como o das relagdes sociais mediadas
pelo uso do computador. Isso causa apropriacao da informatica por diversos usuarios no
mundo inteiro, produzindo enorme impacto na sociedade, revolucionando as interagbes
entre a humanidade e contribuindo para o seu desenvolvimento. Dessa forma, em
destaque, vé-se que a evolugao tecnoldgica deu-se em funcao de uma ferramenta que
hoje nao é apenas lazer, mas sim uma necessidade que conecta 0 mundo: a Internet.

Outrossim, a globalizacdo deste instrumento tecnolégico, a Internet, € muito
bem representada pelas sociedades virtuais, isto €, a conectividade entre culturas
distintas através da virtualidade. No entanto, o corpo social real vem adaptando-se a
esta realidade de informacdes expressas contidas na rede e, por conta disso, encontra
dificuldades no que concerne as relagdes sociovirtuais, convertendo-as em problemas,
tanto sociais quanto pessoais, aos que utilizam tal tecnologia equivocadamente.

Assim, de maneira progressiva, a tecnologia vem, cada vez mais, ganhando
espaco e uso pelo ser humano, a ponto de essa relacao entre o homem e a ciéncia
gerar reflexos nas relagdes sociais no que diz respeito, aqui, a comunicacao e interacao.
Desse modo, um instrumento cientifico desenvolvido no século XX foi, e ainda é, capaz
de tornar as interagdes em sociedade mais complexas. A Internet trouxe inUmeras
vantagens a humanidade, ela é capaz de fazer grandes leituras de dados online,
reunir quantidades absurdas de informacdes, propicia a qualquer pessoa pesquisas
especializadas sobre varios assuntos, € capaz de dar localizacbes de pessoas no
mundo através dela, torna possivel conhecer locais sem sequer que 0s mesmos
sejam pisados, conectar pessoas proximas e distantes através de uma ou mais redes
sociais, e-mails, aplicativos, entre outros inUmeros dispositivos que conectam individuos
virtualmente.

Porém, sobre o ultimo aspecto supracitado, ou seja, a conectividade entre pes-
soas, € possivel afirmar que a chegada da Internet, bem como o seu uso explosivo
tornou-se algo altamente positivo. H4 que se pensar, pois o advento traz, frequen-
temente, complexos problemas ao Direito, uma vez que alguns usudrios cometem
delitos pelo mau uso da rede e , em grande parte dos casos, desconhecem que estao
cometendo infracdes. E incontestavel que a quantidade de “cibercrimes” (crimes que
acontecem em rede) cresceram exponencialmente de acordo com o desenvolvimento
cientifico relacionado a Internet. Hodiernamente, percebe-se a quantidade de crimes
contra a pessoa, especificamente, crimes online contra a honra. Muitas vezes, deter-
minado cidadao, em uma tentativa de fazer justica privada, incorre em crimes contra
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outrem, sob “argumentos”— razdes préprias e frageis — 0 que pode acarretar demasiado
prejuizo, haja vista que a presenca do exercicio do contraditorio ou da ampla defesa,
sédo desconhecidos e praticamente inuteis em meio as redes sociais, pois hdo ha
conhecimento por parte dos que estdo conectados, sobre os institutos juridicos citados.

Nesse sentido, nota-se como € importante um estudo sobre a problematica,
uma vez que as relagdes sociais virtuais levam conflitos ao sistema juridico ja sobre-
carregado. E fundamental, também, que se conscientize a sociedade a fim de que
cessem 0s mecanismos de justica privada online, ja que nao é esta a finalidade do
Estado Democratico de Direito. Destarte, a consciéncia da possibilidade de eventual
responsabilidade penal — prevencao geral — deve estar inserida na l6gica de inter-
romper, ou barrar, a “justica com as proprias maos” em ambiente virtual. No entanto,
infelizmente, os atos ilicitos ocorrem e nem sempre é possivel restaurar um equilibrio
social apenas com o dispositivo Penal, cabendo, portanto, o uso do instituto em ordem
Civil, denominado Responsabilidade Civil, para que se tente reformar o status quo
ante de uma infracdo online contra a honra, através da reparacédo do dano em forma
de pecunia.

Ante o0 exposto, entende-se importante a analise e estudo do tema para que se
entenda com maior lucidez o embaragcado mundo da convivéncia virtual, assim como
seus reflexos no mundo real. E, além disso, examinar e evidenciar o nexo que existe
entre este mundo cibernético e o juridico, sob o prisma penal e civil.
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2 REDES VIRTUAIS

2.1 Internet, panorama geral da criacdo e seu desenvolvimento

O sistema o qual conhecemos hoje, chamado de Internet, nem sempre existiu
nesses moldes, tendo ele, em sua concepcéao, outros direcionamentos iniciais. Dessa
forma, como ha muitos detalhes acerca da sua criagdo e desenvolvimento, entende-se
que o mais prudente é fazer um breve relato sobre o alicerce deste sistema que faz
parte da vida de todos atualmente.

A génese da Internet tem relagéo intrinseca com a corrida espacial entre os
Estados Unidos e a Unido Soviética, por volta dos anos de 1957 a 1975, pois o primeiro
prototipo de espécie de rede online fora criado em 1969 pelo Departamento de Defesa
dos Estados Unidos através da Advanced Research Project Agency, conhecida como
ARPA. A ARPA nasceu somente em 1958 e seu intuito era de fomentar a pesquisa
tecnolégica para poder superar a Unido Soviética ndo somente em relacao a forca
tecnolégica como também acerca da forca militar, devido ao relacionamento inquieto
que existia a época entre as duas poténcias mundiais.

Dessa forma, em 1969, a Advanced Research Project Agency por meio de um
subdepartamento chamado de Information Processing Techniques Office (IPTO), criou
a primeira espécie de rede on-line interna que fora apelidada de Arpanet. Esta rede
era um pequeno programa utilizado dentro do subdepartamento que tinha apenas o
objetivo de instigar a pesquisa em computacao. Assim, embora pequena, permitia o
compartilhamento online entre varios computadores; até entdo, ndo se tinha nogéo
sobre a propagacao que poderia haver da mesma.

Portanto, a idealizagdo da rede Arpanet montada pelo IPTO tinha como ob-
jetivo ser uma rede centralizada, isto €, as conexdes entre os computadores seriam
feitas dentro de um mesmo espaco fisico e delimitado, o que se assemelha muito ao
compartilhamento de dados em rede local, que temos atualmente nas residéncias,
empresas, corporacdes, unidades administrativas ou em qualquer lugar que permita a
interatividade entre computadores sem o auxilio da Internet. No entanto, Paul Baran, um
dos expoentes da Ciéncia da Computagao, criou um projeto de rede descentralizada,
na qual se poderia ter comunicacao entre computadores a distancia. Tal projeto logo
fora apresentado ao Departamento de Defesa dos Estados Unidos, pois este sistema
de comunicacao interativa a distancia, segundo o cientista, seria capaz de sobreviver a
um ataque nuclear. Nessa perspectiva, tomou um carater armamentista de um sistema
de comunicacao militar, o que inicialmente nao tinha relacdo com o propdsito da criacao



Capitulo 2. REDES VIRTUAIS 14

da Arpanet.

Assim, a partir da ideia de Baran, ou seja, da descentralizacdo da rede, comegaram-
se a criar pontos descentralizados com participacdes das universidades norte-americanas
como a Universidade da California em Los Angeles, Santa Barbara e a Universidade
de Utah nos primeiros anos de vida da Arpanet. Anos depois, a rede ampliou-se,
tendo por volta de 15 pontos descentralizados localizados, basicamente, em Centros
Universitarios de pesquisas.

Nos anos seguintes, os desafios eram de tornar a Arpanet mais ampla, tanto
quanto possivel, possibilitando a conectividade entre maquinas com outras redes
elaboradas até entdo. Isso foi conseguido em 1972, ocasidao em que a Arpanet foi capaz
de criar interagdo entre outras duas redes administradas pela Advanced Research
Project Agency, quais sejam a PRNET e a SATNET. Porém, para que houvesse essa
comunicagao entre as redes e os computadores, era necessario grande e complexo
aparato tecnolégico que sé pdde ser implementado de fato apés muitos estudos na
década de 1970. O processo de interacao de redes fora tdo bem desenvolvido e
futuristico, que os mecanismos oriundos da década de 1970 sdo utilizados até hoje nos
computadores para que possa ser feita conexdao com a Internet.

Além disso, tomando ciéncia da expansao e revolugao tecnoldgica desenvolvida,
o Estado norte-americano prontamente tomou a Arpanet e a direcionou para fins
militares por meio do DCA (Defense Communication Agency). Nesta perspectiva, com
receio de falhas na seguranca da rede, o Departamento de Defesa em 1988 criou
mecanismos de seguranca, um deles foi chamado de MILNET. Tratava-se de uma rede
dedicada a usos estritamente militares. Assim, da unido entre a Arpanet e a MILNET
nasceu a Arpa-Internet, que logo mais passou a ser conhecida apenas por Internet.

Convém salientar que a Arpanet nao fora a Unica contribuinte para o nasci-
mento da Internet como é familiar na contemporaneidade; outros sistemas de interco-
nectividade entre computadores também foram importantes para o nascimento desse
fendmeno que conecta 0 mundo. Como exemplo, o renomado autor Manuel Castells
(2003) aborda o programa MODEM, que fora criado por estudantes de Chicago no final
da década de 1970. Tal programa ampliou ainda mais as possibilidades em rede, vez
que permitia a transferéncia de arquivos entre computadores, algo que na atualidade é
extremamente habitual; entretanto, perigoso. Além disso, criaram um outro programa
nomeado Computer Bolletin Board System, que permitia armazenamento e troca de
mensagens.

A partir, entdo, da década de 1990, a Arpanet comecgou a ser extinta, pois seu
aparato tecnolégico ja ndo acompanhava mais a realidade do mundo em que se situava.
A partir dai, o governo da época passou a entender o fenbmeno da Internet como algo
universal, desvinculando-a, assim, do carater militar. Ao tomar essa e outras atitudes, o
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governo norte- americano iniciou o processo de privatizacao da rede Internet, pois até
este momento nao existiam medidas regulamentadoras desse engenho tecnolégico.

Destarte, percebe-se que a Arpanet foi extremamente importante para dar
alicerce ao que se entende por rede, conectividade e interacdo, mas por si s nao
suportou 0 avancgo tecnoldgico que ocorreu rapidamente nos anos subsequentes.
Mesmo assim, serviu como base para que outros pesquisadores e estudantes da
area pudessem, a partir desse ponto, criar e desenvolver outros projetos tao ou mais
avancados quanto a Arpanet, 0 que acabou se concretizando através de inovacgdes
cientificas, resultando a Internet.

2.2 Redes sociais

Tendo sintetizado o processo evolutivo da Internet, entende-se que essa ferra-
menta possibilitou e possibilita elevada conexdo entre maquinas intermediadas pelo ser
humano, em velocidade absurda de informagdes a qual ainda estamos nos adaptando.
Acerca disso, acredita-se que o maior expoente com relacdo a conexao e velocidade da
Internet, visivel por qualquer ator social, sdo as redes sociais. Isto porque, atualmente,
constituem-se em ferramentas mais préximas do uso comum entre pessoas.

Antes mesmo de adentrar o assunto “redes sociais”, cumpre expor que, antes
destas, existe um outro fenbmeno que merece atencao e que possibilita a existéncia das
mesmas, qual seja, conforme Castells (2003), as comunidades virtuais ou sociedade de
rede. A sociedade de rede apresenta duas faces que geram muita discussdo. A primeira
face diz respeito a nova forma de interagao social, isto €, uma nova linha de comunidade
calcada no realismo virtual, trazendo ao mundo material novas possibilidades de
padrdées comunitarios de interagcées entre humanos, ampliando a possibilidade de
identificacdo entre atores sociais em varios niveis. Além disso, conta o fato da néo
limitacao territorial, 0 que expande demasiadamente o processo de identidade virtual.

Por outro lado, a segunda face critica o processo do desenvolvimento das
comunidades virtuais, pois tem como argumento central a ideia de que o0 mundo virtual
afeta o real, de tal maneira que os atores sociais do mundo real se isolariam no mundo
virtual, acarretando grande desequilibrio na comunicacao social (real) e na convivéncia
familiar. Ademais, ha de se observar que a “virtualizagdo” dos individuos poderia
representar a oportunidade de pessoas se esconderem atrds de uma personalidade
falsa ou fantasiosa, afetando o mundo real.

Assim, entende-se que, mesmo com argumentacao negativa sobre as comuni-
dades virtuais nao existe, de fato, um isolamento de individuos sociais em relagdo as
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comunidades reais. Hoje é possivel perceber que tal ideologia € mero preconceito, pois
que é factivel a harmonia entre o mundo real e o virtual. E evidente que esta harmonia
tem linha ténue, visto que exige uma percepc¢ao racional de cada individuo para que
nao exista o tal isolamento. Quanto a afetacdo no mundo real mediante personalida-
des virtuais, realmente existe grande preocupacéo, pois varios atos delituosos sao
realizados por meio de perfis falsos ou técnicas virtuais, a fim de prejudicar terceiros.

Ha ainda a enfatizar que o Estado tem visualizado esta movimentagao ciberné-
tica e atuando no sentido de promover e remediar os problemas advindos do mundo
virtual, seja pelo Poder Legislativo, nas elaboragdes de leis que protejam seus usuarios,
leis que regulamentam o uso da Internet, leis que tipificam como crime determinadas
atitudes online etc, com o Poder Judiciario atuando diretamente na resolucdo dos
conflitos originados no mundo virtual levados ao universo real.

2.2.1 Elementos e espécies das redes sociais virtuais

Vista a origem da Internet e conhecido o que seja comunidade virtual, introduz-se
ao estudo das redes sociais. Nesse sentido, abordar-se-ao primeiramente os elementos
que compdem as Redes Sociais seguindo dos tipos mais relevantes das mesmas, bem
como sua concepg¢ao como ferramenta de estudo neste trabalho.

Buscando o entendimento do que seriam os atores em relagcdo ao mundo virtual,
veja-se o que refere Raquel Recuero:

[. . .] s&o o primeiro elemento da rede social, representado pelos nés
(ou nodos). Trata-se das pessoas envolvidas na rede que se analisa.
Como partes do sistema, os atores atuam de forma a moldar as estru-
turas sociais, através da interacao e da constituicao de lagos sociais.
(RECUERO, 2010, p.25)

Compreende-se, assim, que os atores sao individuos advindos de um corpo
social real que, por meio da interatividade eletr6nica mediada pelo uso da maquina,
sdo os responsaveis pela arquitetura de determinada rede social no ciberespago. Logo,
a caracteristica mais nitida, no mundo web de sociabilidade, séo as criagdes de perfis
que representam o “eu” do corpo social real, dando ideia de existéncia do individuo em
ambas as realidades, isto é, a real e a virtual.

Dessa forma, tais representacoes dos nos através dos perfis nas redes virtu-
ais, nada mais sao do que formas de identificacdo personalizada da existéncia dos
individuos, o que permite o conhecimento entre as pessoas que estéo inscritas em
uma mesma rede virtual. Isto posto, percebe-se que a identificacdo para dar ciéncia da
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existéncia de determinado ator, por si s6, ndo € suficiente, isto é, existir em meio a rede
social nao basta, € necessario, ainda, ser visto pelos outros nds para, de fato existir.
Recuero vai além nesta questdo quando expde que “talvez, mais do que ser visto,
essa visibilidade seja um imperativo para a sociabilidade mediada pelo computador”
(RECUERO, 2010, p.27), ou seja, ser notado seria um pressuposto para que existisse
conexao entre nodos.

Assim, tendo sido entendido o que vem a ser o ator na rede social no ciberes-
paco, aborda-se o segundo relevante elemento da rede social, ou seja, as conexdes.
Recuero aborda o tema na seguinte perspectiva:

Enquanto os atores representam os nos (ou nodos) da rede em questao,
as conexdes de uma rede social podem ser percebidas de diversas
maneiras. Em termos gerais, as conexdes em uma rede social sao
constituidas dos lagos sociais, que, por sua vez, sao formados através
da interacao social entre atores (RECUERO, 2010, p.30).

Desse modo, vé-se que as conexdes sao os relacionamentos interpessoais de-
senvolvidos em rede entre os individuos que ali existem. As conexdes, por conseguinte
e aqui, ndo tém sentido conotativo de conexao positiva, ou seja, os relacionamentos
interpessoais que sao tratados no género “conexao” podem ter resultados variados. As
conexdes, aqui, estdo focadas somente na comunicacao entre 0os nodos.

Entao, como ja explicitado, a compreensao de tais elementos das redes sociais
no ciber espaco € importante, pois que ha um grande dialogo entre os mesmos, dando
suporte fatico para a existéncia palpavel das redes na web.

Diante disso, versa-se, a partir de entédo, sobre os tipos existentes de redes soci-
ais com as quais temos contato mais direto. Trata-se de entendimento substancialmente
tedrico acerca das espécies de redes sociais, no entanto mostra-se importante elucidar
0 assunto para melhor compreensao deste trabalho, ja que a pesquisa realizada é
baseada em uma rede social especifica, que sera abordada adiante.

Dispbe-se na Internet, essencialmente, de dois tipos de redes sociais: as redes
emergentes e as redes de associagao, consoante a literatura da professora Raquel
Recuero. Ainda assim, mesmo subsistindo dois tipos diversos de redes sociais, €
possivel, conforme a autora, encontrarem-se as duas espécies de redes sociais em uma
mesma rede, a depender do modo de analise que o pesquisador for utilizar. No entanto,
nao cabe a este trabalho o mérito de fazer analise técnica sobre determinada rede
sociovirtual, bastando apenas a descri¢cdo para compreensao das espécies existentes.

E sabido que as redes emergentes tém como principio basico a interagao entre
atores e que funcionam através das conexdes, tema anteriormente abordado. No
entanto, sob viés mais especifico, as redes emergentes pressupdem intera¢des sociais
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mutuas que acabam por produzir um sentimento de identidade entre os individuos em
contato virtual. A exemplo disto podem-se destacar as trocas sociais realizadas nos
comentarios de grupos ou comunidades das redes sociais ou, ainda, em trocas por
mensagens privadas ou coletivas nos sites de redes sociais. Nesse especitro, as redes
emergentes exigem reciprocidade de interagdes entre 0s conectados as quais podem
gerar lagos sociais entre os individuos.

Porém, diferentemente das redes emergentes, as redes associativas nao exigem
interacaosocial entre os individuos; assim, pode-se dizer que sao redes estaticas e que
nao tém como pressuposto a finalidade da manutencao de lagos sociais constantes. A
forma disposta para adicionar outros nés em determinada rede € um exemplo disto, ou
seja, ndo é necessario manter contato com o ator adicionado, pois ele se perpetuara
como adicionado independentemente de contato virtual com o ator que o adicionou. E o
que acontece, também, nos grandes grupos ou comunidades das redes sociais virtuais,
onde existe uma gama de atores que, muitas vezes, ndo chegam a se relacionar entre
si dentro do grupo, ainda sim o grupo existe com todos os membros.

E importante frisar que, na rede associativa, o elemento conexdo nao &, como
ja dito, pressuposto de validade da rede, isso ndo quer dizer que ndo possa existir. E
possivel que dentro da rede estatica (associativa) brotem lagos sociais de interacéo,
que sao caracteristicas da rede emergente, por isso é possivel a subsisténcia das duas
redes em Unica analise. No mesmo sentido dos grupos, pode existir uma conversagao
entre dois atores dentro do grupo, e estes, por questdes variaveis, encontrarem uma
identidade que vem a criar um lago social no ciberespaco e, até mesmo, no mundo
offline.

A vista disso, cita-se a rede social estudada neste trabalho e que possui todas
as caracteristicas importantes até entao abordadas, qual seja, o Facebook. O Facebook
€ um sistema elaborado essencialmente pelo norte-americano Mark Zuckerberg, mas
contou com a coautoria de mais dois norte-americanos, Dustin Moskovitz e Chris
Hughes, e, ainda, com um brasileiro chamado Eduardo Saverin, enquanto aluno da
Harvard University. A ideia original do entdo chamado The Facebook, era formar
uma rede social no qual o publico alvo seriam os adolescentes recém-formados na
High School (espécie de ensino médio) e os calouros das universidades. O acesso
ao Facebook nao era ilimitado como hoje, pois o cerne do sistema era atender a
coletividade académica; assim, a disponibilidade teve ponto de partida apenas na
Harvard University. No entanto, o sistema elaborado teve grande receptividade pela
massa e logo se tornou de dominio publico, passando a poder ser utilizado por qualquer
individuo.
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2.3 Ligacoes virtuais

Através deste sistema de site de rede social, analisaram-se, especificamente,
grupos virtuais com grande numero de atores, em sua maioria cidadaos de Rio Grande
e regido. Os grupos analisados tinham por finalidade essencial assuntos diversos
como politica, cidadania, entretenimento, acontecimentos, movimentos sociais, eventos
culturais, negdcios, entre outros temas que geralmente tém potencial polémico. Por
consequéncia, a medida em que os grupos eram explorados, percebeu-se que havia
dois tipos de redes sociais em todos os grupos. A primeira rede mais tangivel € a rede
associativa, uma vez que existem muitos atores no circulo, mas a interatividade entre
eles necessita de um impulso, que é representado pela publicagcdo de um fato por um
ator da rede. Deste modo, a partir da publicacao do fato, percebeu-se a existéncia da
outra rede, isto €, a emergente, pois que a contar da provocagao da publicacao, os
individuos comecavam a interagir em comentarios relativos a exposicao de determinado
fato.

Nesse panorama € que se consegue compreender o que a literatura da Ciéncia
da Computacdo e Comunicacao fala acerca das conexdes, pois, observando a mo-
vimentacdo e a dinamica dos grupos virtuais, nota-se que existem formas somadas
as espécies de redes sociais ja suscitadas. Assim, como o objeto de estudo foram os
grupos do sistema Facebook, fala-se na espécie de conexdo presente nos mesmos,
que é exercido através da interacao.

Portanto, a interacao é, na visdo de Recuero (2010), Parsons e Shill (1975),
a forma mais ampla de comunicagéo no ciberespaco entre os individuos, tal como é
a “matéria prima das relagdes e dos lagos sociais” (RECUERO, 2010, p.30-31) que,
neste caso, sao outros espécimes do género conexdes. Deste modo, diz a autora que
a interacao é um determinado tipo de agdo que depende de reciprocidade entre as
pessoas, 0 que pode ser evidenciado por meio das conversas ou comentarios de
determinada publicagdo em um grupo. Assim, a interacao, € entendida como processo
comunicativo no mundo virtual; pressupde relagdo matua e ndo tem como finalidade,
ao menos nos grupos virtuais, a moldagem de um laco social.

Embora a relacéo entre os individuos tenha como pressuposto a reciprocidade,
isto ndo € garantia de relacionamento madtuo em tempo real, isto €, quando os atores
dialogam sobre determinado ato no grupo do sistema, as conversas podem ocorrer de
maneira sincrona ou assincrona, conceitos utilizados por Reid (1999). Utilizando os
conceitos para elucidar o exposto, podem-se exemplificar as conversas em comentarios
de uma determinada publicacdo em tempo real, de modo que os individuos estejam
conversando em tempo real e sem pausas nas discussdes, iSso seria a conversagao
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sincrona. Por outro lado, na mesma l6gica, poderia se pensar em conversas em tempos
longos entre os didlogos entre os atores, sendo assim uma conversagao assincrona.
Resumidamente, conversacéo sincrona é aquela que é imediata, as pessoas nao
aguardam grande periodo de tempo para conversar, enquanto que a conversacao
assincrona € o tipo de dialogo em que o fator tempo interfere na conversa.

Nessa perspectiva, a interacdo em meio virtual vem a ser um problema, ndo obvi-
amente pelas relagbes sociais que acontecem em meio virtual, mas sim pelo contetudo
gue é exarado nos comentarios e conversas que Sao expressos Nos grupos na rede so-
cial. Trata-se de um problema, visto que é somente através dos comentarios - sincronos
ou nao - dos utilitarios da rede social que os desentendimentos costumam ser desen-
volvidos resultando em falas pejorativas, degradantes, humilhantes, constrangedoras,
depreciativas e, até mesmo, carregadas de preconceitos. Tais expressdes contidas nos
didlogos em rede geram um fendmeno que afeta a rede e, por consequéncia, 0 mundo
offline, qual seja, o conflito.

2.4 Conflito, informacao e a rede

O conflito € uma forma de dinamica contida na rede social que somente é viavel
através da interacao entre os individuos “virtualizados”. Existem interacdes sociais
que somam e originam um lago social, atraindo os individuos, assim como existem
interacdes sociais que afastam os individuos e, por consequéncia, enfraquecem os
lagcos sociais.

O amplo e equivocado entendimento que se tem sobre o termo conflito, confere
especialmente um sentido negativo a palavra, visto que popularmente o conflito é
tratado como hostilidade, guerra, discérdia, briga, embate etc., quando, na verdade,
ha outras ramificacées sobre o que se entende por conflito. Este, assim, ndo pode ser
tomado como algo absolutamente negativo, pois ha ocorréncia de conflitos que em seu
resultado constroem algo. A discordancia entre atores em determinada rede pode gerar
um melhor entendimento sobre ambos os argumentos em uma especifica situacéo, por
exemplo.

Assim defende o Sociélogo e Doutor José O. Alcantara Junior, que, ao abordar
o conflito diz:

E um ato estipulador que, em outros instantes, permitira a propria supe-
racao das dissimilitudes dos litigantes. O conflito possui a capacidade
de constituir- se num espaco social, em que o préprio confronto é um
ato de reconhecimento e, ao mesmo tempo, produtor de um metamor-
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fismo entre as interacdes e as relacdes sociais dai resultantes (JUNIOR,
2005, p. 3).

No mesmo sentido, preceitua Raquel Recuero que o conflito é importante para
a manutengao das estruturas da rede social, uma vez que “um sistema completamente
harmdnico nao pode existir, pela sua incapacidade de mudancgas e evolug¢ao” (2010.
p.85). Assim, este fendbmeno, “conflito”, tem importancia para a evolugcédo do sistema,
seu desenvolvimento e permissao de interacao entre pessoas. Nesse sentido, Junior
contribui com este pensamento quando aduz:

O conflito configurar-se-4 numa intervencao construtiva, podendo formar
um novo quadro social, em niveis diferenciados. Ao se multiplicar e,
de acordo com o tempo histérico no qual esteja inserido, ele forma
novos arranjos interacionais, os quais sao criados a partir das multiplas
decorrente desta forma de interagao social (JUNIOR, 2005, p. 4).

No entanto, existe a faceta deste fenbmeno que proporciona a ruptura e a repulsa
entre os atores envolvidos. Importante é destacar que a divergéncia ocorrida nos
grupos da rede social é desencadeada, geralmente, por comentarios ou publicagdes de
individuos direcionados a um outro ator ou a uma coletividade em si. Habitualmente as
posicoes de fala que dao inicio ao conflito sdo substancialmente agressivas e com teor
pejorativo, no intuito de atingir um ou mais individuos. Eventualmente, as discussoes
terminam logo, sem qualquer mediacao por um terceiro, que neste caso poderia ser o
administrador de certo grupo, mas comumente elas se prolongam na rede.

Enfim, o transtorno mais sério acontece quando, tomados pela raiva, ignorancia,
poder, entre outros sentimentos, os atores passam a cometer agressoes gratuitas ou
reciprocas, muitas vezes, alvejando a dignidade alheia. Tais injusticas ocorrem de
algumas formas especificas como imputagao de fato criminoso, imputagéo de fato ou
ato desonroso, humilhagao por determinado ato, fato ou caracteristica de uma pessoa
impar, discriminagéo, preconceito, incitagdo a violéncia, enfim, as possibilidades no
meio virtual sdo vastas. Fato € que tais atitudes tém uma consequéncia no mundo real,
consequéncia intrinseca ao modo como cada ser reagira a atitude agressiva da qual é
vitima, pois cabe a esta adotar acao para reparar a violéncia.

Outro importante aspectoo, no que diz respeito as agressodes virtuais, € o
compartilhamento em rede das informacgdes. “Informac¢des” usa-se aqui numa acepgao
ampla, ja que o cerne € o conteudo da informacdo que se instala no site de rede
social. Tal quesito é pertinente, porque € através deste mecanismo, compartilhamento
de dados entre os atores, que as injusticas virtuais se perpetuam na rede, dado que
reverter um processo de informacéo, seja qual for a natureza, é muito dificil no meio
cibernético. Desse modo, a propagacao de certo conteudo pode, tanto no universo
online quanto no offline, afetar a reputacao de qualquer ser social.
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Enfatiza—se que a reputacao, tal qual no mundo offline, € um dos principais
valores agregados ao ser e € compreendida como o entendimento que os outros
veem um individuo. Assim, no site de rede social Facebook a reputacédo pode ser
“medida” através de alguns pontos diferentes como analise da time line (pagina inicial
onde o titular do perfil faz publicacdes pessoais), campos de informagdes pessoais
onde se pode ter acesso a locais de trabalho, escolaridade, identidade familiar, etc.
Ha, ainda, campo de fotos onde os usuarios da rede social podem ver quem sao seus
amigos, familia e lugares que frequenta, por exemplo. Também é possivel medir a
reputacao de alguém por meio da busca de secdes especificas que o site elenca,
como livros de que o ator gosta, videos a que o usuario assistiu, grupos em que o
mesmo esta inserido, comunidades as quais pertence e outros variados meios para
que alguém construa uma ideia de reputacao sobre certa pessoa. Destarte, afirma-se
que a reputacao é um valor intrinsecamente ligado ao fato qualitativo de um usuario; €
por consequéncia da reputacao que alguém constréi o seu “eu” e toda a sua carga de
valores enquanto ser humano na rede social.

Assim como no plano material, construir a reputacdo de determinada perso-
nalidade leva tempo e trabalho do sujeito, visto que néo é algo presumido, mas sim
experimentado e evidenciado para que exista. Logo, arquitetar e consolidar uma re-
putacado denota dedicacao dos nés que, em regra, desejam alicercar uma reputacao
de qualidade positiva em meio ao contexto social em que vive, pois normalmente os
individuos ndo querem ser conhecidos por um fato que confira uma negatividade ao
mesmo, a titulo de exemplo.

Em contrapartida, se para construir a reputacéo é necessario dedicagéo e tempo
dos usuarios, para destrui-la basta um comentario. Por isso, a andlise do conflito na
rede social, como se desenvolve e como se propaga através dos compartilhamentos, é
relevante, ja que sao situacdes que podem levar a ruina a vida de alguém. Nao € inco-
mum assistir a noticias de que pessoas cometeram suicidios, homicidios, agressées,
ameacas ou outras formas de violéncia, pelo simples fato de uma ou mais pessoas
estamparem informagdes que destruiram a vida delas.

Nesse sentido é que a rede social merece exame em relacao aos reflexos dos
conflitos virtuais no universo offline e as reac¢des da sociedade no tocante ao assunto.
Portanto, faz jus a observagédo desta complexidade e ao comportamento do aparato
juridico por meio do sistema legal da Justica ou do Direito. Mesmo porque se vive em
um Estado cujo fundamento basico, entre outros, esta calcado na dignidade da pessoa
humana. E, por isso, essa problematica requer uma profunda reflexao e estudo.
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3 CONSIDERACOES JURIDICO PENAIS SOBRE OS CONFLITOS
VIRTUAIS

3.1 Apreciagdes basicas sobre o conceito de crime

Observaram-se, até entao, algumas consequéncias que o conflito virtual pode
proporcionar ao mundo material, ndo somente para a reputacdo de um individuo,como
também para a vida do mesmo. Como referido, praticas que perturbam a vida alheia
no meio cibernético ndo sao incomuns; no entanto, a depender da pratica abusiva dos
usuarios, existem consequéncias juridicas para com as atitudes tomadas no universo
online. Neste trabalho analisar-se-ao duas espécies de consequéncias juridicas impor-
tantes, quais sejam o efeito penal e o efeito civil da conduta danosa de certo agente
em face de terceiro.

Por ora, explorar-se-ao alguns aspectos relevantes sobre o Direito Penal, espe-
cificamente. Dessa forma, devem-se observar alguns conceitos juridicos basilares da
seara penal, os quais moldam condutas ilicitas.

Isso posto, importa falar sobre alguns principios especificos do Direito Penal
pelos quais o instituto se funda. Assim, conhece-se o principio basilar do Direito Penal,
isto é, o da legalidade. Este principio tem mandamento esculpido na atual Carta Magna
da Republica Federativa do Brasil, elencado em sede de clausula pétrea de norma
constitucional no artigo 5%, XXXIX onde menciona: “N&ao ha crime sem lei anterior que o
defina, nem pena sem prévia cominagao legal”. O professor Rogério Grecco expressa
bem o sentido da norma Constitucional referindo assim:

E o principio da legalidade, sem duvida alguma, o mais importante do
Direito Penal. Conforme se extrai do art. 12 do Cédigo Penal, bem como
do inciso XXXIX do art. 5 ¢ da Constituicao Federal, ndo se fala na
existéncia de crime se nao houver uma lei definindo-o como tal. A lei é
a Unica fonte do Direito Penal quando se quer proibir ou impor condutas
sob a ameaca de san¢éo. Tudo o que nao for expressamente proibido é
licito em Direito Penal (Grecco, 2009, p. 94).

Entdo, toda imputacdo de crime ou imposicdo de pena, conforme a norma
Constitucional, legal e literatura doutrinaria, exige texto legal anterior a conduta, para
que exista alguma espécie de responsabilidade do agente.

Outro principio de extrema relevancia no que concerne ao ramo penal é o da
intervencao minima, que, para Victor Eduardo Rios Gongalves, “[. . .] significa que o
direito penal s6 deve cuidar de situac¢des graves, de modo que o juiz criminal sé venha
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a ser acionado para solucionar fatos relevantes para a coletividade” (Gongalvez, 2005,
p.8). Porém tal principio merece uma observancia tedrica mais profunda, podendo ser
encontrada nas palavras de Cezar Roberto Bitencourt (2010, p. 43). O autor explica
que “o principio da intervencao minima, também conhecido como ultima ratio, orienta
e limita o poder incriminador do Estado, preconizando que a criminalizagdo de uma
conduta sé se legitima se constituir meio necessario para a protegao de determinado
bem juridico.” Agregando para com a exposi¢ao dos doutrinadores, Grecco (2009, p.49)
aponta que, para além de ser a ultima ratio, este principio serve, também, como roteiro
para proteger os bens juridicos mais relevantes socialmente.

Dessa forma nota-se, entao, que o Direito Penal deve ser a ultima forma de tentar
reparar ou de realizar a manuteng&o da estruturagao juridica, ou seja, € imprescindivel
realizar todas as tentativas com outras ramificagées do Direito, para reorganizar a
ordem, antes da aplicacdo da norma penal.

Em complemento ao principio da legalidade e da intervencdo minima ha, ainda,
o principio da lesividade que tem como base impor quais condutas serao incriminadas
ou ndo através da lei penal. Além disso, o ato praticado exige que haja, de fato, lesédo a
um bem juridico tutelado pelo Direito. Sendo assim, ndo basta que a conduta esteja
tipificada e que haja bem juridico tutelado, é necessario, também, que exista lesao ou
o perigo dela ao bem juridico. Para o professor Bitencourt, o principio da lesividade
exerce, além do que ja foi dito, dupla funcao no Direito Penal, pois que:

[. . .] tem a pretenséo de que seus efeitos tenham reflexos em dois
planos: no primeiro , servir de orientacao a atividade legiferante, for-
necendo substratos politico-juridicos para que o legislador adote, na
elaboracao do tipo penal, a exigéncia indeclindvel de que a conduta
proibida represente ou contenha verdadeiro conteudo ofensivo a bens
juridicos socialmente relevantes; no segundo plano, servir de critério in-
terpretativo, constrangendo o intérprete legal a encontrar em cada caso
concreto indispensavel lesividade ao bem juridico protegido (Bitencourt,
2010, p.52).

Assim, o principio em questao tem como objetivo limitar o legislador para a
producao de norma penal e guiar os intérpretes da norma a fim de que estes, ao
depararem com determinado caso, encontrem uma ofensa real ao bem juridico em
questao.

Além dos principios levantados até entdo, ha um relevante principio no Direito
Penal, qual seja, o da individualizacdo da pena. Principio este de ordem Constitucional,
elencado no artigo 5%, inciso XLVI, que, tal qual o principio da legalidade, tem carater
de clausula pétrea, isto €, imutavel. Assim, proclama a Constituicao Federal de 1988:

Art. 52 Todos sao iguais perante a lei, sem distincao de qualquer natu-
reza, garantindo-se aos brasileiros e aos estrangeiros residentes no
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Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

[...]

XLVI - a lei regulara a individualizacdo da pena e adotara, entre outras,
as seguintes:

a) privacao ou restricao da liberdade;

) perda de bens;
) multa;

prestacdo social alternativa;

suspensao ou interdicao de direitos.

b
c
d)
e)

Resumidamente, tal preceito constitucional ordena que as penalidades estabe-
lecidas a um determinado delinquente, devem ser particulares, em consonancia com a

ocasiao e natureza do fato. Destarte, 0 mandamento do constituinte foi o de preconizar
que nao devem existir penalidades que se padronizem.

Por fim, trata-se do principio da culpabilidade, que auxiliara a compreensao a
seguir sobre a constituicdo do que se tem por crime. Doutrinariamente, ha uma légica
mais complexa do principio, mas que em poucas palavras € bem expressa por Gustavo
Bruzzone apud Carlos Parma, citado por Rogério Grecco, que preceitua:

Quando nos referimos a culpabilidade podemos fazé-lo em diferentes
sentidos. Por um lado fazemos referéncia ao conceito de culpabilidade
que se refere a fundamentacao da pena em si; somente podemos aplicar
uma pena ao autor de um fato tipico, antijuridico e culpavel. Também nos
referimos a culpabilidade em relagéo ao fundamento para determinagao
da pena. Nao utilizamos para fundamentar a pena em si, sendo para
determinar a sua graduagéao: gravidade, tipo e intensidade. O terceiro
conceito caracteriza a culpabilidade como o oposto a responsabilidade
pelo resultado (Grecco, 2009, p. 92).

Assim, o principio da culpabilidade, em sintese, quer dizer que sé serao penali-
zados aqueles que agiram com dolo ou culpa e que praticaram fato tipico e antijuridico,
isto &, crime.

Abordar-se-ao de forma ampla, agora, as peculiaridades e alguns detalhes do
que vem a ser o crime, ou seja, qual é a composi¢ao do que chamamos delito. Deste
modo suscita-se a Teoria do Delito, que, conforme Zaffaroni e Pierangeli (2008, p.333),
“chama-se ‘teoria do delito’ a parte da ciéncia do direito penal que se ocupa em explicar
0 que é o delito em geral, isto é, quais sdo as caracteristicas que devem ter qualquer
delito.” Em outras palavra é a teoria do delito ou teoria do crime que permite uma via
racional para verifcar se existe crime em determinado caso.

A teoria do crime tem alicerce em um tripé representado pelos seguintes emba-
samentos: tipicidade, ilicitude e culpabilidade, ou seja, sé havera delito se o ato estiver
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contemplado por esta triade. Iniciar-se-a pelo fato tipico ou tipicidade, que vem a ser
todo o fato descrito em uma norma penal como delito. Mas, para a andlise do Direito
Penal, tal conceito ndo se exaure, uma vez que existem elementos que formam o fato
tipico e que sao importantes para o entendimento do trabalho. O primeiro elemento do
fato tipico é a conduta que, conforme o entendimento do professor Rogério Grecco,
assim se caracteriza:

[...] compreende qualquer comportamento humano comissivo (positivo)
ou omissivo (negativo), podendo ser ainda dolosa (quando o agente
quer ou assume o risco de produzir o resultado) ou culposa (quando
o agente infringe o seu dever de cuidado, atuando com negligéncia
imprudéncia ou impericia) (Grecco, 2009, p.149).

Neste trabalho, importa observar com maior atencao as condutas comissivas,
isto €, as positivas, por agado do agente, pois estas tém grande relevancia para o
desencadeamento de um conflito em meio virtual, bem como a percepcao da existéncia
de um crime no meio online.

Ainda sobre espécie conduta do género fato tipico, fala-se em sujeitos da
conduta que sao os sujeitos ativo e passivo da conduta. Sumariamente, o sujeito ativo
da conduta é quem, de fato, realiza a conduta criminosa, o ator que faz uma publicagao
em meio virtual que imputa fato criminoso a terceiro sem ter este cometido o fato, por
exemplo. E o sujeito passivo é quem teve o bem juridico tutelado violado, usando o
mesmo exemplo, seria o caluniado no mundo online, por ter tido sua honra depredada
por terceiro.

O segundo elemento do fato tipico € o resultado, que se configura como a
alteracao do mundo exterior ocasionada pelo comportamento do agente. Victor Eduardo
Rios Gongalves (2005, p.42-43) explica que a teoria utilizada no Direito Penal brasileiro
€ a Naturalistica, que significa a modificacdo do mundo exterior pela conduta do
agente. Isto é, no Direito Penal uma consequéncia da conduta € a modificacdo do
mundo pelo crime. Mas analisa-se que no elemento resultado temos espécies deste,
quais sejam: os crimes materiais (os crimes de resultado propriamente dito; matar
alguém, por exemplo), os crimes formais (sao os crimes para 0s quais a lei prevé
um resultado, mas ndo exige consumacao deste para que haja crime; extorsao, por
exemplo) e os crimes de mera conduta (séo crimes que n&o possuem resultado previsto
em lei, ndo tém resultado naturalistico).

A pendltima espécie do género fato tipico é chamada de nexo causal ou nexo de
causalidade, que esta positivado no Cédigo Penal brasileiro, em seu artigo 13, caput,
que anuncia:

Relagéo de causalidade
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Art. 13 - O resultado, de que depende a existéncia do crime, somente
€ imputédvel a quem Ihe deu causa. Considera-se causa a agéo ou
omissdo sem a qual o resultado nao teria ocorrido.

O nexo de causalidade ou causa, entao, é representado como o elo de cognicao
entre a conduta delituosa praticada e o resultado produzido por ela. A literatura do
professor Victor Eduardo Rios Goncgalves, preconiza que nossa legislagao adotou,
neste artigo, a teoria da equivaléncia dos antecedentes ou teoria da equivaléncia das
condi¢des ou, ainda, teoria da conditio sine qua non que, nas palavras do doutrinador,
causa:

é toda circunstancia antecedente, sem a qual o resultado nao teria
ocorrido. Isso leva a conclusao de que toda e qualquer contribuicao para
o resultado € considerada sua causa. Todas as causas sdo igualmente
contributivas para a producao do resultado (Gongalves, 2005, p. 44).

Nesse sentido, a legislacdo penal patria adotou essa teoria como regra no
ordenamento, e sua esséncia € aduzir que causa é tudo aquilo o que, de alguma forma,
produziu o resultado. No meio cibernético nao seria diferente diante de uma conduta
delituosa, desde a fabricagdo dos componentes eletronicos até o fornecimento de
Internet, tais fatos contribuiram para a consumagao do crime, por exemplo.

Por fim, o ultimo elemento do fato tipico é a tipicidade, que, nas palavras do
professor Cezar Bitencourt, citando o professor Damésio de Jesus (Jesus, 1988, p.228)
expressa:

€ uma decorréncia natural do principio da reserva legal: nullum cri-
men nulla poena signe praevia lege. Tipicidade é a conformidade do
fato praticado pelo agente com a moldura abstratamente descrita na
lei penal. Tipicidade é a correspondéncia entre o fato praticado pelo
agente e a descricao de cada espécie de infracdo contida na lei penal
incriminadora“ (Bitencourt, 2010, p. 305).

Entao, tipicidade €, em sintese, o enquadramento da conduta tomada pelo
agente ao tipo legal penal, o tipo aqui mencionado é referente a tipicidade formal, isto
€, 0 que esta literalmente descrito na norma. Esta conduta, portanto, deve integrar-se
na moldura determinada reproduzida na lei penal.

Inserido no estudo da tipicidade ha uma subespécie extremamente relevante
em relacao ao Direito Penal, assim como ao Direito Civil, que € o estudo do dolo e da
culpa. Neste trabalho ndo ha pretensao de explorar o conceito de culpa, uma vez que
se pactua com a ideia de que as condutas tomadas em meio virtual s&o praticadas
a partir da vontade dos sujeitos. Isto posto, abordar-se-a apenas o conceito de dolo.
Dolo, para Zaffaroni e Pierangeli (2008), “é o querer do resultado tipico, a vontade
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realizadora do tipo objetivo.” Ja para Grecco (2009), ndo somente a vontade, mas
também a consciéncia contempla a nogéo de dolo:

A consciéncia, ou seja, 0 momento intelectual do dolo, basicamente, diz
respeito a situagao fatica em que se encontra o agente. O agente deve
ter consciéncia, isto €, deve saber exatamente aquilo que faz, para que
se Ihe possa atribuir o resultado lesivo a titulo de dolo (Grecco, 2009,
p.185).

Sobre o dolo, ressalta-se que existem duas espécies que importam para este
trabalho, que figuram como dolo direto e dolo indireto. Ambas as espécies de dolo
dizem respeito as teorias do dolo e as duas foram recepcionadas pelo ordenamento
penal brasileiro. O dolo direto é encarnado pela vontade de realizar uma conduta e
produzir um resultado. Esta espécie de dolo é, entdo, melhor expressa pela teoria da
vontade, como diz Cezar Roberto Bitencourt:

Para essa teoria, tida como classica, dolo € a vontade dirigida ao resul-
tado. [. . .] A esséncia do dolo deve estar na vontade, ndo de violar a
lei, mas de realizar a acao e obter o resultado. Essa teoria ndo nega
a existéncia de representagdo (consciéncia) do fato, que é indispen-
savel, mas destaca, sobretudo, a importancia da vontade de causar o
resultado (Bitencourt, 2010, p.314).

O dolo direto, assim, pode ser observado em varias condutas online, principal-
mente quando ha sentimento dos sujeitos interados na rede social, por exemplo. Ha
perceptivel incidéncia de dolo quando um ator, incomodado com algum fato, publica ou
anuncia algo degradante ou que denote demérito a um outro, caracterizando a vontade
de produzir aquele resultado, isto é, de sujar ou denegrir a imagem de alguém.

O dolo indireto, por sua vez, é bem assistido pelo dolo eventual. Este caracteriza-
se pela vontade de realizar a conduta, mas assumindo o risco de produzir o resultado.
Tal espécie é bem demonstrada pela teoria do assentimento, entendendo Grecco:

A teoria do assentimento diz que atua com dolo aquele que, antevendo
como possivel o resultado lesivo com a pratica de sua conduta, mesmo
nao querendo de forma direta, ndo se importa com a sua ocorréncia,
assumindo o risco de vir a produzir e ndo quer o resultado diretamente,
mas o entende como possivel e o aceita (Grecco, 2009, p.188).

Nessa mesma esteira, Zaffaroni e Pierangeli dizem, a respeito do dolo eventual:

Quando uma pessoa planeja a causalidade para obter uma finalidade,
faz uma representagao dos possiveis resultados concomitantes de sua
conduta. Em tal caso, se confia que evitara ou que nao sobrevirdo estes
resultados, deparamo-nos com uma hip6tese de culpa com represen-
tacdo, mas se age admitindo a possibilidade de que sobrevenham, o
caso € de dolo eventual (Zaffaroni e Pierangeli, 2008, p.430).
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Tal como no dolo direto, é perceptivel, também, condutas dos atores virtuais no
sentido de assumirem os riscos de causarem um dano a um bem juridico com suas
atitudes nas redes sociais. Percebe-se que, em alguns casos, 0s usuarios da rede
social sdo advertidos pelos demais sobre sua conduta, no sentido de que podem ser
responsabilizados; mesmo assim, compreendem o fato, porém continuam a assumir a
conduta sabendo das possiveis consequéncias.

Assim, finalizou-se a exposicao referente ao primeiro pilar, ou seja, aquilo que
vem a ser crime para o Direito Penal. Tratar-se-a, em seguida, sobre o segundo pilar
para se ter delito, que se configura no instituto da ilicitude ou antijuridicidade.

A segunda coluna que cria a no¢do de crime, como referido, € a antijuridicidade
ou ilicitude, que “é a relacdo de antagonismo, de contrariedade entre a conduta do
agente e o ordenamento juridico” (Grecco, 2009, p. 313). Assim, a antijuridicidade nao
esta limitada a matéria penal, como Raul Zaffaroni demonstra:

O método pelo qual se comprova a presenca da antijuridicidade, con-
siste na constatagdo de que a conduta tipica (antinormativa) nao esta
permitida por qualquer justificacao (preceito permissivo), em parte al-
guma da ordem juridica (nao somente no direito penal, mas tampouco
no civil, comercial, administrativo, trabalhista etc.) (Zaffaroni e Pierangeli,
2008, p. 490).

Desta forma, se quer dizer que a antijuridicidade ndo se resume somente ao
ordenamento penal, mas que importara ao direito penal, caso a conduta tomada pelo
agente seja penalmente ilicita. Além disso, a titulo explicativo, o preceito permissivo
apontado por Zaffaroni é apresentado pela doutrina como as causas excludentes da
ilicitude; sdo atos que justificam a atitude ilicita do agente e que sdo “desculpadas” pelo
direito penal. Neste trabalho nao se trabalhara com estas causas que excluem a ilicitude,
pois elas ndo se moldam ao suporte fatico analisado nas redes sociais virtuais.

O ultimo sustentaculo da nocao de delito é a culpabilidade. Esta coluna é
explicada pelo professor Luiz Regis Prado onde preceitua :

Em termos genéricos, a culpabilidade diz respeito ao individuo capaz de
responder pelas consequéncias decorrentes de seus atos. A metafora
“contas a prestar” qualifica bem esse processo de imputacio do agir
humano ilicito. E determinado em razao de leis preestabelecidas e conta
com a interposicdo de um terceiro, externo ao sujeito. Contrariamente,
a culpabilidade moral concerne ao foro intimo da pessoa, mas agasalha
também uma dimensao retrospectiva da responsabilidade (Prado, 2011,
p.463)

Ainda, com contribuigdo da literatura de Rogério Grecco apud Wezel (1987, p.
167), Cury Urzla (1992, p.7) e Sanzo Brodt (1996, p.102):



Capitulo 3. CONSIDERACOES JURIDICO PENAIS SOBRE OS CONFLITOS VIRTUAIS 30

A culpabilidade é o juizo de reprovacao pessoal que se realiza sobre
a conduta tipica e ilicita praticada pelo agente. Nas licoes de Wezel,
“culpabilidade é a 'reprovabilidade’ da configuracao da vontade. Toda
culpabilidade é, segundo isso, ’culpabilidade de vontade’. Somente
aquilo a respeito do qual o homem pode algo voluntariamente Ihe
pode ser reprovado como culpabilidade”. Na definicdo de Cury Urzua,
“culpabilidade é reprovabilidade do fato tipico e antijuridico, fundada
em que seu autor executou ndo obstante que na situagdo concreta
podia submeter-se as determinacgdes e proibigdes do direito”. Sanzo
Brodt, arremata que ” a culpabilidade deve ser concebida como como
reprovagao, mais precisamente, como juizo de reprovagao pessoal que
recai sobre o autor, por ter agido de forma contraria ao Direito, quando
podia ter atuado em conformidade com a contade da ordem legal*
(Grecco, 2009, p.381)

Culpabilidade, portanto, é, para a maior parte da doutrina, um elemento do
crime e figura-se sobre o juizo de reprovacéao social incidente sobre o autor e o fato.
Ha que se observar que, para que se chegue até o ultimo pilar do crime, isto €, a
culpabilidade, pressupde-se que existam anteriormente o fato tipico e ilicito da conduta
do agente. A culpabilidade possui alguns elementos importantes ao entendimento da
obra. Discorrer-se-a sobre trés elementos da culpabilidade.

O primeiro elemento diz respeito a imputabilidade, que significa essencialmente
querer e entender. Se o agente da conduta ilicita compreende e quer realizar a con-
duta, sem nenhum prejuizo de doenga mental, desenvolvimento mental retardado ou
incompleto, esta-se diante de um imputavel, isto &, alguém a quem se pode impor
uma pena. O segundo elemento tem a ver com a potencial consciéncia da ilicitude,
esta entendida como a possibilidade do agente de prever de acordo com 0s seus
costumes, suas crencgas, o0 meio social onde vive que o que ele faz é certo ou errado,
ou seja, é a consiciéncia que determinado individuo tem sobre a qualidade dos seus
atos. Finalmente, o ultimo elemento concerne a exigibilidade de conduta diversa, que é
referida como a expectativa social de uma conduta diferente daquela que fora adotada
pelo agente da pratica delituosa; desse modo, é toda conduta que poderia ter sido
evitada ou diversa do fato criminoso.

Assim, encerra-se a unidade referente a culpabilidade, uma das bases que ditam
0 que é crime e pela qual se afere a culpa, em amplo sentido, de um individuo.

Abordaram-se até o presente momento, estruturas que alicercam o conceito
de delito para o direito penal brasileiro, sob a ética dos principios constitucionais e
infraconstitucionais e, também, sob o prisma da teoria do delito, onde se verificou o
que vem a ser fato tipico, antijuridicidade e culpabilidade, bem como alguns de seus
datalhes para compreensao do instituto mais relevante ao direito penal e ao presente
trabalho.
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3.2 Reflexao sobre os crimes virtuais

Diante todo o exposto do que vem a ser crime, ha nova etapa a ser estudada so-
bre este instituto, principalmente com o advento da Internet. Esta propiciou ao universo
penal novas modalidades de crimes, assim como novas formas de cometimento dos
mesmos. A Internet trouxe inimeras facilidades aos que a utilizam para o bem, como
acesso a informagdes, noticias, ferramentas de comunicacéo, transmissao de dados
etc. Entretanto, existem pessoas que utilizam este meio para causar prejuizos a outros,
que nao afetam simplesmente o mundo cibernético, mas também o universo real.

Citando Pinheiro, Gatto (2011) explica o que corresponde aos crimes virtuais:

[...] os crimes virtuais como sendo, puros, mistos e comuns, 0s puros
seriam assim definidos como crimes exclusivamente realizados com
0 uso, e, na internet, como o ataque de um hacker a um computa-
dor apenas com o intuito de vandalismo utilizando para isso os virus
que também tem carater exclusivo da internet, causando ao usuario
transtornos dificultando seu acesso a internet dentro outros problemas.
Os crimes mistos sdo aqueles que se utilizam dos meios eletrénicos
para cometer crimes como, por exemplo, a transferéncia ilegal de di-
nheiro em uma transacao eletrénica realizada através da internet, até
0s crimes considerados comuns onde a internet é usada como forma
de disseminac¢ao mais rapida e eficiente de crimes ja tipificados em
nossa meio como pornografia infantil, estelionato, crimes contra a honra
a intimidade dentre outros crimes, ja tipificados em nosso ordenamento
juridico (Gatto, 2011, p.2).

Nesta obra académica, entéo, referir-se-a aos crimes comuns usados em meio
virtual, uma vez que se adéquam exatamente a proposta do trabalho, pois os crimes
cometidos na rede social virtual tém o intuito de disseminacéo do conteudo compar-
tilhado nos grupos e os delitos analisados foram os de tipo comum como citado por
Gatto.

Os crimes comuns, que sao praticados por qualquer pessoa, sempre existiram
e, em maior ou menor escala, eram de facil percep¢do. Acontece que no universo
cibernético, os usuarios tém uma nogéo distorcida da usabilidade da Internet, porque
muitos acreditam que estao protegidos, ou sentem-se encorajados, pelo fato de néo
estarem em frente a outro usudrio da web. Desse modo, alguns usuarios que praticam
0s “cybercrimes” creem que nao havera punicdes para seus atos, pelo fato de o sistema
de redes virtuais ndo demonstrarem uma intervencao do Estado de forma visivel como
acontece no dia a dia, quando se nota a presenga de policiais na rua, por exemplo.

Contudo, o espaco virtual esta amparado pelo Estado, isto é, existem atos que
sao repelidos pelo Direito, e esta nogao de isengao de punigdo na rede é extremamente
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ingénua. Luiz Claudio Tonchis refere a tematica no mesmo entendimento pregando:

A prética de crimes virtuais, geralmente se da pela ilusdo da pessoa
achar que a tela do computador garante o anonimato e a impunidade, o
gue nao é verdade. Embora ainda se discuta uma nova regulamentagéo
para os crimes virtuais, as regras atuais valem tanto para o0 mundo real
como para o virtual, ou seja, é possivel a pessoa ser criminalizada por
crimes praticados na rede. Mesmo que as mensagens virtuais sejam
apagadas ap6s a denuncia, o registro servira de prova perante a Justica
em um eventual processo (Tonchis, 2015).

Mesmo assim, a ideia de que ha impunidade na rede seja o fator que mais
contribui para as atitudes criminosas das pessoas que usam as redes sociais.

A vista disso, alguns internautas preocupam-se em identificar os crimes que
sd0 mais correntes na web, é o caso dos sites crimespelainternet.com.br e oficinada-
net.com.br, que citam os delitos mais consumados na Internet. Sdo alguns deles: a)
divulgacao de material confidencial, que ocorre quando algum usuario leva ao publico
fotos intimas de alguém; b) crime de ameaca, quando um ator faz ameacga online a
outrem; c) estelionato, normalmente realizado por perfis falsos que ludibriam usuarios
da rede a fim de conseguir alguma vantagem monetéaria sobre os atores; d) incitar crime,
acontece quando um ou mais internautas incentivam a pratica de determinado crime
seja online ou n&o; e) pedofilia, geralmente ocorre com a ampla divulgacao de material
de conteudo sexual de criangas e adolescentes, ndo incomum em comunidades de
redes sociais; f) falsidade ideolégica, consiste em dizer que pessoas criam perfis falsos
com o intuito de prejudicar alguém; g) calunia, quando atores tecem comentarios ou
publicades acusando outros atores da rede social ou fora dela, imputando um fato falso
determinado como crime; h) difamacao, é realizado quando uma pessoa do ciberespaco
ofende outro utilizador tachando-lhe um fato que agride sua reputagéo, seja dentro do
sociedade virtual ou fora dela; e i) racismo, € a atitude comissiva de realizar falas no
meio cibernético injuriando uma etnia especifica que, no caso brasileiro, é relacionado
aos afrodescendentes. Importa dizer que, sobre o ultimo crime citado, ha dados de
2015 do site safernet.org.br, demonstrando que o crime de racismo online no Brasil
obteve 680 paginas denunciadas que continham conteudo racista. Além disso, o crime
de pedofilia também fora avaliado pelo site e registraram-se 250 paginas denunciadas.
Os numeros mostrados ndo séo relacionados aos numeros de acessos que se teve
até o fechamento das paginas denunciadas, isto €, até suas exclusées houve muito
compartilhamento de informacdes. Assim, uma pagina pode ter tido, a depender da
quantidade de nés ligados a ela, mil visualizagdes, por exemplo, multiplique-se este
valor por outras 249 ou 688 paginas e, ainda assim, 0 numero de acessos Serao
pequenos em comparacao com a realidade.



Capitulo 3. CONSIDERACOES JURIDICO PENAIS SOBRE OS CONFLITOS VIRTUAIS 33

Contudo, é sobre uma espécie dos crimes contra honra que se referira nesse
trabalho, pois abrange maior espaco da rede e por ter sido mais comum de identificar
nos grupos do Facebook, muito embora, em varios casos, as espéecies de crimes contra
honra se cumulam em uma mesma publicacédo, que dizer, em determinada postagem
de um usério da rede pode haver somente o crime de calunia, mas é mais usual que
ele seja acompanhada pela difamacéo, por exemplo. Como citado pelos sites acima
descritos, os crimes de calunia e difamacao sdo 0os que mais se apresentam nas
redes sociais. Especialmente no site Facebook, existem frequentemente praticas desta
modalidade de crime; é corriqueiro que os utilitarios deste site vulgarizem informagbes
sobre outros, sobretudo, com conteudo pejorativo, seja no seu perfil pessoal, em perfil
alheio ou em grupos do site. Destarte, e discorrer-se-a acerca do crime de difamacao,
delito tipificado pelo ordenamento juridico penal no CP.

Anteriormente, porém, tecer-se-ao comentarios sobre o género que abrange o
delito da difamacé&o, isto é, os crimes contra a honra. Estes crimes estao tipificados
no Decreto-lei n® 2.848, de 7 de dezembro de 1940, conhecido como Codigo Penal,
no Titulo | descrito como dos crimes contra a pessoa e contidos no Capitulo V, que
comenta expressamente sobre os crimes contra a honra. Deve-se ressaltar que a
protecdo a honra nado é, exclusivamente legal, ou seja, a Carta Magna de 1988 trouxe
em seu bojo protecao a esta matéria. Esse resguardo constitucional esta expresso a
titulo de clausula pétrea no artigo 59, inciso X, da CF/88, que assim diz:

Art. 52 Todos sao iguais perante a lei, sem distincao de qualquer natu-
reza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

[-..]

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagédo pelo dano material ou
moral decorrente de sua violagao;

Assim, a protecao a honra demonstra que o tema tem relevancia a fim de
preservar a dignidade dos individuos.

Por conseguinte, em ambito infraconstitucional, o Cédigo Penal estabelece,
tipificando as condutas, o que séo crimes contra a honra e, por consequéncia, contra a
dignidade de alguém, estabelecendo:

CAPITULO V - DOS CRIMES CONTRA A HONRA

Calunia

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime:

Pena - detencédo, de seis meses a dois anos, e multa.

§ 1% - Na mesma pena incorre quem, sabendo falsa a imputagéo, a
propala ou divulga.
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§ 2° - E punivel a callinia contra os mortos.

Excecao da verdade

§ 3% - Admite-se a prova da verdade, salvo:

I- se, constituindo o fato imputado crime de acao privada, o ofendido
nao foi condenado por sentenga irrecorrivel;

II- se o fato é imputado a qualquer das pessoas indicadas no n® | do art.
141;

Ill- se do crime imputado, embora de a¢ao publica, o ofendido foi absol-
vido por sentenga irrecorrivel.

Difamacao

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputagao:
Pena - detencao, de trés meses a um ano, e multa.

Excecao da verdade

Paragrafo unico - A excecao da verdade somente se admite se o ofen-
dido é funcionario publico e a ofensa é relativa ao exercicio de suas
fungdes.

Injuria

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro: Pena
- detencgdo, de um a seis meses, ou multa.

§ 12 - O juiz pode deixar de aplicar a pena:

I- quando o ofendido, de forma reprovavel, provocou diretamente a
injuria;

[I- no caso de retorsao imediata, que consista em outra injuria.

§ 2° - Se a injuria consiste em violéncia ou vias de fato, que, por sua
natureza ou pelo meio empregado, se considerem aviltantes:

Pena - detencédo, de trés meses a um ano, e multa, além da pena
correspondente a violéncia.

§ 30 Se a injuria consiste na utilizagéo de elementos referentes a raga,
cor, etnia, religido, origem ou a condicdo de pessoa idosa ou portadora
de deficiéncia:

Pena - reclusdo de um a trés anos e multa.

Disposicoes comuns

Art. 141 - As penas cominadas neste Capitulo aumentam-se de um
terco, se qualquer dos crimes é cometido:

I- contra o Presidente da Republica, ou contra chefe de governo estran-
geiro;

II- contra funcionario publico, em razao de suas funcoes;

[ll- na presenca de varias pessoas, ou por meio que facilite a divulgacao
da callnia, da difamacao ou da injuria.

IV— contra pessoa maior de 60 (sessenta) anos ou portadora de de-
ficiéncia, exceto no caso de injuria. (Incluido pela Lei n © 10.741, de
2003)

Paragrafo Unico - Se o crime é cometido mediante paga ou promessa
de recompensa, aplica-se a pena em dobro.

Exclusao do crime

Art. 142 - Nao constituem injaria ou difamagao punivel:

I- a ofensa irrogada em juizo, na discussao da causa, pela parte ou por
seu procurador;

[I- a opinido desfavoravel da critica literaria, artistica ou cientifica, salvo
guando inequivoca a intenc¢ao de injuriar ou difamar;

[ll- o conceito desfavoravel emitido por funcionario publico, em aprecia-
cao ou informacao que preste no cumprimento de dever do oficio.
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Paragrafo Unico - Nos casos dos ns. | e lll, responde pela injaria ou pela
difamagao quem Ihe da publicidade.

Retratacao

Art. 143 - O querelado que, antes da sentenca, se retrata cabalmente
da calunia ou da difamagao, fica isento de pena.

Paragrafo unico. Nos casos em que o querelado tenha praticado a calu-
nia ou a difamacéo utilizando-se de meios de comunicacgéo, a retratagdo
dar-se-4, se assim desejar o ofendido, pelos mesmos meios em que se
praticou a ofensa.

Art. 144 - Se, de referéncias, alusdes ou frases, se infere callunia, difa-
magao ou injuria, quem se julga ofendido pode pedir explicacées em
juizo. Aquele que se recusa a da-las ou, a critério do juiz, ndo as da
satisfatorias, responde pela ofensa.

Art. 145 - Nos crimes previstos neste Capitulo somente se procede
mediante queixa, salvo quando, no caso do art. 140, § 2°, da violéncia
resulta les&o corporal.

Paragrafo unico. Procede-se mediante requisicao do Ministro da Justica,
no caso do inciso | do caput do art. 141 deste Codigo, e mediante
representacao do ofendido, no caso do inciso Il do mesmo artigo, bem
como no caso do § 3o do art. 140 deste Codigo.

Dessa forma, observa-se que a honra é um bem juridico tutelado pela Consti-
tuicdo sendo inviolavel, assim como pelo Direito Penal, tratando-o como bem juridico
socialmente relevante. Para compreender o que vem a ser a honra ao instituto penal,
Mufoz, citado na literatura de Rogério Grecco, diz:

A honra é um dos bens juridicos mais sutis e mais dificeis de apreender
desde o ponto de vista juridico-penal. Isso se deve, sobretudo, a sua
relativizacao. A existéncia de um ataque a honra depende das mais
diversas situacoes, sa sensibilidade, do grau de formacao, da situacao
tanto do sujeito passivo como do ativo, e também das relagdes recipro-
cas entre ambos, assim como das circunstancias do fato (Grecco, 2012,
p.399-400).

Diante disso, a doutrina costuma, em seguida, caracterizar as espécies de honra,
que se dividem em duas: a objetiva e a subjetiva. A primeira “é a visdo que a sociedade
tem acerca das qualidades fisicas, morais e intelectuais de determinada pessoa. E
a reputacédo de cada individuo no seio social em que esta imerso.” (Masson, 2011
p.165). E, em suma, o que a sociedade pensa, a partir daquelas qualidades, sobre
0 que o outro é. Ja a honra subjetiva “representa o sentimento ou a concep¢ao que
temos a nosso respeito” (Bitencourt, 2012 p.780). Alguns doutrinadores, como Masson
(2011, p.166), ainda subdividem a honra em comum, competente a qualquer vitima,
pois independe da atividade que exerce; e a honra profissional que esta atrelada a
atividade profissional do sujeito passivo do crime.

Nessa perspectiva, conceituar-se-ao os crimes contra a honra brevemente.
Dando inicio ao crime de callnia, artigo 138 do CP, percebe-se que tal infracdo penal é
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tratada pela doutrina como o crime contra a honra mais grave dentre as trés espécies,
visto que se trata de uma atribuicdo de um fato criminoso falso a um terceiro. E crime
do tipo comum, quer dizer, pode ser cometido por qualquer pessoa. Quanto ao dolo,
nesse crime pode o autor incorrer em dolo direto ou indireto, ou seja, praticar a conduta
e querer o resultado ou praticar a conduta e ndo se importar com o risco da produgao
do resultado, incorrendo, assim, em dolo eventual. O bem juridico resguardado por esta
norma € o da honra objetiva, que completa o sentido da proposi¢éao da regra, uma vez
que visa a protecao do individuo perante os demais.

Algo pertinente que é suscitado pelo professor Grecco, relaciona-se com o
agente que propala ou divulga a calunia, sinalizando:

Ao contrario do que ocorre com a previsao contida no caput do art. 138
do Cédigo Penal, em que o autor da calUnia pode também atuar com
dolo eventual, no paragrafo transcrito somente se admite o dolo direto,
uma vez que o agente que propala ou divulga a calUnia da qual teve
ciéncia deve conhecer a falsidade da imputagéo (Grecco, 2012, p. 413).

Isso no meio virtual torna-se muito habitual, porque o compartilhamento das
informacdes é facil e simples de se realizar, isto é, ndo demanda qualquer tipo de
trabalho verbal ou escrito do agente, basta apenas clicar em um icone e o ato estara
consumado. No mais das vezes, o propalante ou divulgante sequer sabe se o fato
criminoso imputado € realmente veridico ou nao, e simplesmente compartilham a
informacao.

A sequéncia l6gica do Codigo Penal fala sobre a difamacao; no entanto, o tema
sera abordado no proximo capitulo devido a sua especifidade. Entédo, interceptar-se-
a tal l6gica versando-se sobre a injuria, que, distintamente da calunia e difamacao,
que exigem imputacao de um fato, a injaria assim é caracterizada “[...] o delito com a
simples ofensa da dignidade ou do decoro da vitima, mediante xingamento ou atribuicao
de qualidade negativa” (Masson, 2011, p. 180). A doutrina de forma geral entende que
a injuria é o crime contra a honra com menor gravidade, mas o professor Rogério
Grecco, atenta ao seguinte:

Entretanto, por mais paradoxal que possa parecer, a injaria se trans-
forma na mais grave infragdo penal contra a honra quando consiste na
utilizacdo de elementos referentes a raga, cor, etnia, religido, origem
ou a condicao de pessoa idosa ou portadora de deficiéncia, sendo
denominada, aqui, de injdria preconceituosa, cuja pena a ela cominada
se compara aquela prevista para o delito de homicidio culposo, sendo,
inclusive, mais severa, pois ao homicidio culposo se comina uma pena
de detencao, de 1 (um) a 3 (trés) anos, e na injuria preconceituosa uma
pena de reclusao, de 1 (um) a 3 (irés) anos e multa, sendo discutida
sua proporcionalidade comparativamente as demais infragdes penais
(Grecco, 2012, p.439).
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Assim, a injuria tem natureza de infracdo leve, em comparacao, as demais
do mesmo género, isso caso se considere a sua forma base, porém em sua forma
qualificada, como apregoou Grecco, pode transmutar-se em espécie penal de natureza
grave. E crime do tipo comum, sendo possivel a realizacdo por qualquer um do povo.
Tal qual a calunia, a injuria admite o elemento subjetivo de dolo direito ou eventual do
agente. Ao contrario do que preconiza a calunia, o bem juridico tutelado pela injaria € a
honra subjetiva, isto é, toda a concepgao que o individuo tem por ele mesmo.

Compete dizer que o Cbdigo apresenta em seus paragrafos 2 ° e 3° o0 que,
doutrinariamente, € chamado de modalidades qualificadas de injaria. A versada no

7

paragrafo 2° é a injuria real que para Cleber Masson:

Trata-se da injuria em que o sujeito escolhe como meio para ofender a
honra da vitima, ndo uma palavra, um xingamento, mas sim uma agres-
sao fisica capaz de envergonha-la. Com efeito, 0 meio de execugao é a
violéncia ou entao vias de fato (Masson, 2011, p.184).

Nesse sentido, na injuria real ha emprego de violéncia fisica por lesao corporal
(crime) ou vias de fato (contravencao), de forma vexatoria. O disposto no paragrafo 3°
aborda a injuria preconceituosa, sobre a qual expressa Grecco:

O crime de injuria preconceituosa pune o agente que, na pratica do
delito, usa elementos ligados a raga, cor, etnia etc. A finalidade do
agente, com a utili- zagcao desses meios, € atingir a honra subjetiva da
vitima, bem juridicamente protegido pelo delito em questao (Grecco,
2012, p.448).

Vale frisar que o crime de injuria preconceituosa nao se constitui em racismo.
Este é uma modalidade diversa de crime, previsto, inclusive em sede constitucional
no artigo 5%, inciso XLII da Constituicao Federal de 1988 “XLII - a pratica do racismo
constitui crime inafiancavel e imprescritivel, sujeito a pena de reclusao, nos termos da
lei”. O professor Cezar Bitencourt explica a questao preceituando:

Para a configuragao da injaria por preconceito, é fundamental, além do
dolo representado pela vontade livre e consciente de injuriar, a presenca
do elemento subjetivo especial do tipo, constituido pelo especial fim
de discriminar o ofendido por razdo de raga, cor, etnia, religido ou
origem. A simples referéncia aos “dados discriminatérios” contidos no
dispositivo legal é insuficiente para caracterizar o “crime de racismo”,
que, € bom que se diga, é inafiancavel e imprescritivel (art. 52, XLII, da
CF) (Bitencourt, 2012, p. 900).

As modalidades apresentadas de injuria, seja na sua forma base ou qualificada,
tal como a calunia ndo séo de dificil localizacdo nos sites de redes sociais, basta
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fazer pequena pesquisa em grandes portais ou plataformas, como o site Google, e em
instantes havera assuntos relacionados ao crime. Também é facil a percep¢ao do crime
em alguns grupos com muitos adolescentes, onde a pratica do cyberbullying (espécie
de violéncia psicoldgica online, praticada por um ou mais individuos em face de outro,
ferindo, sobretudo, sua dignidade) € habitual.

3.3 Difamacéo na rede

Conforme abordado anteriormente, ha especial atencao para esta forma de
crime, pois entende-se que € a mais corriqueira € comum nas redes sociais devido
ao fato de ser a maneira mais facil de atingir alguém. Contudo, versa-se sobre o que
vem a ser o crime de difamacao. Para Bitencourt, o crime em discusséo “é a imputagéo
a alguém de fato ofensivo a sua reputacao. Imputar tem o sentido de atribuir, acusar
de. O fato, ao contrario da caltnia, nao precisa ser falso nem ser definido como crime”
(Bitencourt, 2011, p.839). Complementando o conceito de difamacao, o professor
Rogeério Grecco entende que:

Inicialmente, os fatos considerados ofensivos a reputacéo da vitima nao
podem ser definidos como crime, fazendo, assim, com que se entenda
a difamacéo como um delito de menor gravidade, comparativamente ao
crime de caltnia [. . .]

Além de tdo somente ser exigida a imputacéo de fato ofensivo a repu-
tagdo da vitima, na configuragdo da difamagao nao se discute se tal
fato € ou nao verdadeiro. Isso significa que, mesmo sendo verdadeiro o
fato, o que se quer impedir com a previsao tipica da difamacéo é que a
reputacao da vitima seja maculada no seu meio social, uma vez que o
gue se protege, aqui, é sua honra considerada objetivamente, ou seja,
como ja frisamos, o0 conceito que o agente presume que goza perante a
sociedade (Grecco, 2012, p. 427).

Se tem, entdo, a partir da fala do professor, duas maximas que sao os fatos
ofensivos e a reputacao. Os fatos ofensivos, entdo, podem ser quaisquer, desde que
ndo tenham tipificacdo penal, caso contrario estar-se-a perante a calunia. Ofensa,
consoante o dicionario da lingua patria, consiste em:

Comportamento ou discurso que faz com que uma pessoa seja vitima de
injustica; palavra que deprecia; que possui a capacidade de injuriar ou
afrontar; sentimento de desgosto diante de algo ou de alguém indelicado
e/ou insensivel (Dicionario online de Portugués).

Enquanto que Recuero (2010) apud Goffman (1975) preleciona o seguinte
acerca da reputacgao:
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[. . .] poderiamos dizer que a reputacao de alguém seria uma con-
sequéncia de todas as impressdes dadas e emitidas deste individuo. A
reputacao, assim, pode ser influenciada pelas nossas a¢des, mas ndo
unicamente por elas, pois depende também das construgdes dos outros
sobre essas ac¢oes (Recuero, 2010, p. 109)

A reputacéo, nesse sentido, € uma construcao individual, mas também coletiva,
€ necessario que o individuo se expresse em sociedade para que 0s outros criem
impressdes sobre este. Esta ideia n&o é diferente do que ocorre nas redes sociais
virtuais como evidenciado no primeiro capitulo, a construgdo do “eu” na rede denota
tempo e dedicacdo para que o individuo crie qualidades préprias, a fim de obter
reputacao positiva. Destarte, a honra protegida pelo fato tipico difamacéo, é, na verdade,
traduzido pela defesa da reputacéo.

A vista disso, percebe-se que existem algumas diferencas entre os crimes de
caluinia e difamacao, pois que, por exemplo, na calunia o fato acusado a alguém deve
ser definido como crime, na difamagéao o fato deve ser tampouco ofensivo e na calunia
a imputacao deste fato deve ser falsa, no entanto na difamagao essa prerrogativa nao
€ necessaria, ja que pode ser verdadeiro.

Em sequéncia ao conceito do crime de difamacéao, tem-se a classificacao deste
como crime comum, praticavel por qualquer pessoa do povo e como elemento subjetivo
dele, é exigido o dolo direto ou eventual, assim, “exige-se, aqui, que o comportamento
do agente seja dirigido finalisticamente a divulgar fatos que atingirdo a honra objetiva
da vitima, maculando-lhe a reputacao” (Grecco, 2012, p.432).

Ressalte-se, ainda, que o cddigo nao trouxe punicdo aos que propalam ou
divulgam a difamacdo, diferentemente do que ocorre na calunia. Nesse sentido, segue-
se o0 que preceitua Rogério Grecco:

Embora ndo exista regra expressa nesse sentido, obviamente que quem
propala ou divulga uma difamag&o deve responder por esse delito, uma
vez que tanto o propalador quando o divulgador sdo, da mesma forma,
difamadores (Grecco, 2012, p. 435).

Entende-se que n&o houve logica na construgcéo deste tipo penal sobre este
aspecto especifico, pois tal qual acontece na callnia, os terceiros que tém ciéncia sobre
o fato difamatério e levam o mesmo adiante também incorrem em pratica delituosa, visto
que a difamagéao néo € cessada. Desse modo, deveriam também ser responsabilizados
pelas condutas de propalacéo ou divulgacéo.

Algo que € interessante trazer ao crime de difamacdo e que vai ao encontro do
que, as vezes, ocorre nas redes sociais virtuais, € o fendmeno denominado no Direito
Penal como Consentimento do Ofendido. Concebe-se esse acontecimento como causa
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de extincdo da punibilidade, consoante o artigo 107, inciso V, do CP, uma vez que o
consentimento do ofendido é, na verdade, uma espécie de escusa da vitima para com
0 agente do crime.

Esta conjuntura eventualmente desenrola-se na rede sociovirtual, mas especi-
almente no Facebook, ocasides de consentimento do ofendido séo raras cré-se, pois,
que devido a magnitude expansiva de circulacao e propagacao das informacoes, 0os
utilitarios criam maior aversdo aos agentes, o que impede a realizagao do fenémeno.
Dessa forma, toda a demanda dos crimes contra a honra terminam por ingressar no
sistema judiciario.

Cabe dizer que, muito embora este capitulo tenha se dedicado a conversar sobre
a difamacgéo existente, em particular, no site Facebook, analisar situagdes difamatérias
em seu estado puro, isto €, imputagdes de fatos ofensivos a honra objetiva, tal qual
se apresenta no Codigo Penal como adequacao perfeita ao tipo penal, € uma tarefa
extremamente dificil, uma vez que o crime de difamagao n&do costuma apresentar-se
sozinho. Em boa parte dos casos, este crime estd acompanhado de outro tipo penal de
crime contra a honra ou outra espécie de crime comum como ameagca, por exemplo.
Nos grupos e comunidades do Facebook, o habitual é verificar se a consumacao de
callnia e difamacéao; nesses casos o agente que comete o primeiro fato (caltnia) ndo se
limita apenas a descrever o delito e acusar alguém, mas também incorre em depreciar
a imagem da vitima, atribuindo-lhe atos que tém a capacidade de ferir sua dignidade.
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4 CONSIDERACOES JURIDICO CIVEIS SOBRE OS CONFLITOS
VIRTUAIS

Visto toda a légica penal acerca dos conflitos decorrentes das relagdes virtuais
cabe, nesse momento, analisar alguns aspectos desses mesmos conflitos pelo prisma
do Direito Civil. Merece atencao tal tema, visto que é na seara civil que os individuos
buscam determinada reparacédo de dano causado por terceiros na rede social virtual
através do instituto da Responsabilidade Civil por meio do Poder Judiciario. Porém tal
qual fora realizado no ambito Penal, far-se-4 um exame das questées mais importantes
do Direito Civil que dizem respeito a tematica proposta.

Com o advento da Constituicdo Federal de 1988 e posteriormente com a edi-
ficacao do Cdodigo Civil em 2002, a doutrina em amplo espectro atenta ao fato que
chamam de direito civil-constitucional, que vem a ser a operacionaliza¢cao do Direito
Civil guiado por normas constitucionais. Assim, direitos fundamentais se sobrepdem
aos individuais em ética constitucional sobre o direito civil. Expressa Gongalves o que
Ihe representa o direito civil-constitucional, ao dizer:

A expressao direito civil-constitucional apenas realca a necessaria re-
leitura do Cédigo Civil e das leis especiais a luz da Constituicao, re-
definindo  as categorias juridicas civilistas a partir dos fundamentos
principiolégicos constitucionais, da nova tabua axiolégica fundada na
dignidade da pessoa humana (art. 19, lll), na solidariedade social (art.
32, Ill) e na igualdade substancial (art. 3% e 5%) (Gongalves, 2011, p. 45).

Esta nova visao sobre tal ramo do direito é de extrema relevéancia, pois eleva a
qualidade de direitos fundamentais no direito civil tendo maior representagdo nesse
sentido, por meio da dignidade da pessoa humana, positivada na Constituicdo Federal
a titulo imutavel.

Tal consideracao teve reflexo no Direito Civil trazendo alguns institutos que
engrandecem a pessoa natural, dignificando cada vez mais os individuos como sujeitos
de direito. Desse modo, a norma que bem traduz esse enaltecimento da pessoa,
diz respeito aos Direitos da Personalidade. Inicialmente, numa sequéncia ldgica, é
necessario falar sobre o que é pessoa para o direito civil, assim como o que se trata a
pessoa natural para, entdo, tecer comentarios sobre os Direitos da Personalidade civil.

A vista disso entende Paulo Lobo que “pessoa é o suijeito de direito em plenitude,
capaz de adquirir e transmitir direitos e deveres juridicos. Todo ser humano nascido com
vida é pessoa” (L6bo, 2013, p.93). Arescentando ao conceito de pessoa, Carlos Roberto
Gonlgalves percebe o termo pessoa natural sendo como “o ser humano considerado
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como sujeito de direitos e obrigacdes. Para qualquer pessoa ser assim designada,
basta nascer com vida e, desse modo, adquirir personalidade.” (Gongalves, 2011, p.
100). Acerca dessa personalidade citada pelo professor Gongalves, o Cédigo Civil
vigente é taxativo sobre seu contetdo explanado no artigo 2° do CC:

PARTE GERAL

LIVRO |

DAS PESSOAS TiTULO |

DAS PESSOAS NATURAIS CAPITULO |
DA PERSONALIDADE E DA CAPACIDADE

Art. 10 Toda pessoa é capaz de direitos e deveres na ordem civil.
Art. 20 A personalidade civil da pessoa comega do nascimento com
vida; mas a lei p6e a salvo, desde a concepcéo, os direitos do nascituro.

Deste modo, apreende-se que a personalidade somente é concretizada a par-
tir do nascimento com vida do individuo, consubstanciando com o que a doutrina
tradicional chama de teoria natalista.

A partir desta nocéao de pessoa natural e de sua aquisicao de personalidade
€ que se pode falar em Direitos da Personalidade. Nessa esteira, LO6bo aduz que os
Direitos da Personalidade s&o:

[. . .] os direitos ndo patrimoniais inerentes a pessoa, compreendidos
no nucleo essencial de sua dignidade. Os direitos da personalidade
concretizam a dignidade da pessoa humana, no ambito civil. [. . .] A
constitucionalizagao dos direitos fundamentais muito contribuiu para
se alcangar essa relevancia juridica, pois os direitos da personalidade,
ambientados nas relacdes privadas, sdo espécies do género direitos
fundamentais. Contudo, nem todos os direitos fundamentais, corporifi-
cados ou nao na Constituicao, sao direitos da personalidade, porque
aqueles vao mais longe que estes, na medida em que atribuem direi-
tos a organizacdes que ndo sdo pessoas e envolvem direitos sociais,
econdmicos e culturais, que nao sio direitos da personalidade (LAbo,
2013, p. 127).

Portanto, os direitos da personalidade sao direitos intrinsecos ao ser humano
e costumam ser melhor traduzidos pelo direito a vida, liberdade, ao proprio corpo, ao
nome, a imagem e a honra. Consentindo, assim, o que o aparato em sede Constitucional
preconiza no artigo 52, inciso x:

Art. 52 Todos sao iguais perante a lei, sem distingao de qualquer natu-
reza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

[..]
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X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagéo pelo dano material ou
moral decorrente de sua violagao.

Por isso, tal tema € tao relevante ao direito civil, pois os direitos fundamentais
estao intimamente ligados aos direitos da personalidade, uma vez que estes apregoam
bens e valores primordiais da pessoa natural sobre o prisma de sua integridade fisica,
moral, intelectual e social.

Logo, existem determinadas caracteristicas elementares relativas aos direitos
da personalidade que se mostram consideraveis a indagacéo deste trabalho. Entende a
doutrina majoritaria que os direitos da personalidade sdo intransmissiveis e irrenuncia-
veis, isto é, ndo existe a possibilidade de ceder ou dispor de direito da personalidade,
assim como ndo ha a possibilidade de abandona-los.

Entretanto, existem excecdes legais como uso do direito de imagem ou direito
autoral explorado com o fim de retribuicao financeira, por exemplo. Sdo direitos consi-
derados como absolutos, ou seja, sdo de tamanha importancia que merecem respeito
de todos. Também sao imprescritiveis e impenhoraveis, ndo se esgotam por um pe-
riodo de tempo e ndo devem ser penhorados, exceto quando se tratar das previsdes
admitidas em lei. Os direitos da personalidade sao vitalicios, perenes ou perpétuos,
isto é, se materializam com a vida e se estendem até a morte; mas alguns direitos da
personalidade ainda subsistem mesmo ap6s a morte, como direito a honra e memoria,
por exemplo. Por fim, sdo também inatos ou originarios, pois nascem com o individuo,
independentemente de vontade.

Compreendendo esta nogéo introdutdria e basica dos direitos da personalidade,
elencar- se-ao duas protecdes que o direito civil tutela e que tém maior significancia
a este trabalho. Trata-se das protecées atinentes a imagem e a honra do individuo,
visto que no seio sociovirtual ambas as qualidades estédo, habitualmente, interligadas
em relacdo ao usuario da rede bem como perante terceiros. Pode entender-se, desta
forma, que a partir da construgdao da imagem de um ator virtual, se construira a honra
deste, seja ela objetiva ou subjetiva, pois os valores entendidos pelos demais utilitarios
da rede sé seréo edificados com a arquitetura da imagem do individuo.

O direito a imagem é percebido distorcidamente pela sociedade, infelizmente,
devido ao fato da vulgarizacédo do termo, pois imagem compreende, aqui, muito mais
que um retrato de alguém, mas também a reunido de certas caracteristicas que tenham
capacidade de identificar um individuo. Assim, L6bo entende que o direito a imagem
vem a ser:

toda forma de reproducgdo da figura humana, em sua totalidade ou
em parte. Nao se confunde com a honra, reputacido ou consideracao
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social de alguém, como se difundiu na linguagem comum. Relaciona-se
ao retrato, a efigie, cuja exposigdo ndo autorizada é repelida. Neste,
como nos demais casos de direitos da personalidade, pode haver danos
materiais, mas sempre ha dano moral, para tanto bastando a revelacéo
ou a publicagcao nao autorizadas. Quando a divulgagao ou exposicao do
retrato, filme ou assemelhado danifica a reputacdo da pessoa efigiada,
viola-se o direito a honra e, quase sempre, a intimidade (Lébo, 2013,
p.143).

A protecao ao direito de imagem tem forte fundamento na Constituicao Federal
de 1988 que prevé, inclusive, a reparacao da violagdo da imagem a titulo indenizatoério
por dano material ou moral, consoante artigo 5°, inciso X da CF. Reforcando tal manda-
mento, o ordenamento legal civel também trata da matéria no artigo 20, caput da Lei
10.406 de 2002 onde informa:

Art. 20. Salvo se autorizadas, ou se necessarias a administracao da
justica ou a manutencao da ordem publica, a divulgacao de escritos, a
transmissdo da palavra, ou a publica¢do, a exposicao ou a utilizagcao da
imagem de uma pessoa poderao ser proibidas, a seu requerimento e
sem prejuizo da indeniza- ¢do que couber, se Ihe atingirem a honra, a
boa fama ou a respeitabilidade, ou se se destinarem a fins comerciais.

Como visto, o Codigo Civil apenas reforgca a ideia constitucional do direito a
imagem ressaltando a importancia da sua inviolabilidade e cientificando a sociedade
sobre sua possibilidade de indenizagéo perante a violagdo daquela.

O direito a honra, por sua vez, esta nas palavras de Gagliano (2012, p.189)
“umbilicalmente associada a natureza humana, a honra € um dos mais significativos
direitos da personalidade, acompanhando o individuo desde seu nascimento, até
depois de sua morte.” Assim como no Direito Penal, a honra no Direito Civil também é
percebida sob dois aspectos: objetivo e subjetivo. A honra objetiva relaciona-se para
com a reputagdo da pessoa, envolvendo seu bom nome e o conceito que possui perante
a comunidade. J& a subjetiva é entendida como sentimento pessoal ou consciéncia da
sua dignidade como pessoa.

O professor Lébo (2013, p.144) traz importante reflexdo sobre o direito a honra
quando preconiza que “toda pessoa, por mais que se conduza de modo nao ético,
desfruta desse direito, em grau maior ou menor, a depender de seu comportamento
moral e da comunidade em que vive ou atua.” Esta fala € importante, pois na rede
virtual a reputagcao dos usuarios € presumida por aquilo que ele demonstra ser em seu
perfil, assim, em maior ou menor escala ha, sim, honra daquele titular do perfil. Como
retratado na seara penal, a honra no ambito civil, também é muito fragil, bastam atitudes
maliciosas dos atores para quebrar a reputacao do individuo perante a sociedade, seja
esta real ou nao.
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Na disposicdo em que se apresenta no site Facebook, as violagdes a imagem e
a honra costumam aparecer em conjunto. Os atores virtuais, em suas publicacdes ou
comentarios nos grupos, usualmente replicam e compartilham imagens ndo autorizadas
de outros atores, além de redigirem comentarios sobre estes, que, em alguns casos,
tém sentido degradante, pejorativo ou insinuam algum demérito. Conforme algumas
andlises dos grupos do Facebook, essas publicagbes e comentérios dos atores tém, em
regra, um pressuposto de veracidade, ou seja, quando um ator publica algo no grupo,
os demais nés da rede ligados ao grupo comentam na publicagao, entendendo que
o publicador tem a legitimidade para reproduzir o contetudo da informacgao; e, muitas
vezes, estes atores multiplicam a informacao e todo o contetddo nela contido com
demais usuarios do site. Desse modo, quebrar o ciclo repetitivo da violagao do direito
a imagem e a honra se torna algo extremamente prejudicial, porque a violagéo pode
percorrer ndo s6 um, mas todos os sites de redes sociais ou de pesquisa livre que
existem na Internet, o que concede ao individuo enorme dano.

4.1 llicito civil, condutas virtuais e dano

Os danos civeis provindos das atitudes virtuais, conforme doutrina civil, sao
oriundos das praticas de atos ilicitos, assim como no Direito Penal. No entanto, a
ilicitude civil ndo tem as mesmas caracteristicas que a penal, pois ndo constitui crime;
por outro lado, constitui obrigacdo ao agente que o cometeu. Ainda assim, a obrigacao
para que seja consumada integralmente deve cumprir alguns requisitos que o Cédigo
Civil atribuiu aos que cometem o ato ilicito.

Os atos ilicitos estao elencados no Titulo Il do Cédigo Civil de 2002, positivado
por trés regras, sendo que somente duas dao corpo ao que sao os ilicitos civeis; e 0
outro dispositivo é tratado como excludente da ilicitude civil. Desse modo, a Lei 10.406
de 2002 preconiza:

TITULO Il

Dos Atos llicitos

Art. 186. Aquele que, por agcao ou omissao voluntaria, negligéncia
ou im- prudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-
lo, excede manifestamente os limites impostos pelo seu fim econémico
ou social, pela boa-fé ou pelos bons costumes.

Art. 188. Nao constituem atos ilicitos:

I- os praticados em legitima defesa ou no exercicio regular de um direito
reconhecido;
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II- a deterioracdo ou destruicdo da coisa alheia, ou a lesdo a pessoa, a
fim de remover perigo iminente.

Paragrafo unico. No caso do inciso Il, o ato sera legitimo somente
quando as circunstancias o tornarem absolutamente necessario, nao
excedendo os limites do indispenséavel para a remogao do perigo.

Assim, os artigos 186 e 187 sédo os responsaveis pelo entendimento de um ilicito
civil e o aritgo 188, incisos e paragrafo, é tratado doutrinariamente como excludente da
ilicitude, ou seja, causas que retiram o carater de ilicitude.

Em vista disso, estara este trabalho restrito ao que se refere o ato ilicito contido
no artigo 186, visto que o 187 constitui um abuso de direito conforme interpretacéo
legal, e o tema relevante aqui esta relacionado ao dano moral que pode ser buscado
através da responsabilidade civil extracontratual que logo sera averiguada. Nessa
perspectiva, Gagliano (2012, p. 426) compreende o ato ilicito do artigo 186 do CC
“‘como comportamento humano voluntario, contrario ao direito, e causador de prejuizo
de ordem material ou moral.” O profes