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RESUMO

Os Sistemas Ciber-Fisicos (CPS) sdo comumente usados para o desenvolvimento da Industria,
especificamente o paradigma da Industria 4.0, permitindo a conexao do mundo virtual com o mundo
fisico e o aproveitamento das tecnologias da informacao. A arquitetura CPS de Jay Lee 5C, permite
a aquisi¢ao de dados, administragao do sistema e respostas de controle, para a adocao de diferentes
reconfiguragdes. Este trabalho propde uma arquitetura para o desenvolvimento da reconfiguragdo do
sistema, levando em consideracdo a interoperabilidade entre componentes fisicos e a capacidade de
manter as condigdes normais de operacao apds a presencga de eventos, em uma arquitetura SC. Um
caso de uso ¢ feito em uma planta SMAR-PD3 que valida a proposta, obtendo comunicagdo através
do protocolo OPC-UA, a reconfiguraciao baseada em um modelo MAPE-K ¢ a reducdo dos tempos
de recuperacdo. Os resultados obtidos permitem conhecer as reconfiguragdes baseadas em simulagoes
proativas para a redu¢do dos tempos de recuperagio.

Palavras-chaves: Industria 4.0, Sistemas Ciberfisicos, Sistemas Auto Adaptativos, Sistemas

de Controle Resiliente, OPC-UA.



ABSTRACT

Cyber-Physical Systems (CPS) are commonly used for the development of Industry,
specifically the Industry 4.0 paradigm, allowing the connection of the virtual world with the physical
world and the use of information technologies. The CPS architecture of Jay Lee 5C allows data
acquisition, system administration, and control responses for the adoption of different
reconfigurations. This work proposes an architecture for the development of the reconfiguration of
the system, taking into account the interoperability between physical components and the ability to
maintain normal operating conditions after the presence of events in a 5C architecture. A use case is
made in a SMAR-PD3 plant that validates the proposal, obtaining communication through the
protocol OPC-UA, the reconfiguration based on a MAPE-K model and the reduction of recovery
times. The results obtained allow to know the reconfigurations based on proactive simulations for the
reduction of recovery times.

Keywords: Industry 4.0, Cyber-Physical Systems, Self-Adaptive Systems, Resilient Control
Systems, OPC-UA.
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1 INTRODUGAO

1.1 Contextualizacao e Justificativa

A Industria 4.0, procura usar tecnologias avangadas (V. GARCIA; IRISARRI; PEREZ, 2017),
desenvolvendo sistemas que podem adaptar-se autonomamente e atingindo os seus objetivos de alto
nivel (WEYNS, 2017). Os desafios do CPS na Industria 4.0 consideram véarios pontos, como maior
integragdo entre maquinas e ferramentas e desenvolvimento de sistemas autonomos com capacidade
de adaptacao.

Os sistemas auto adaptativos sao usados comumente em maquinas € processos inteligentes,
onde a maioria das decisdes criticas e otimizagdes sdo realizadas sem a intervengdo do operador,
apresentando propriedades de autoconhecimento, autodiagnostico e autoconfiguracgao.
(DUMITRACHE; CARAMIHAI; STANESCU, 2013).

A auto-adaptagdo tem desafios como a quantificagdo da confiabilidade para saber que estd em
uma distribuicdo espago, a garantia de consisténcia semantica, a manuten¢do de desempenho em
tempo real, a tomada de decisdo com dados incompletos, eventos incoerentes, imprecisos e
desordenados; e finalmente, a eliminagdo de erros que perturbam a decisdao do sistema de controle
(ZHOU et al., 2017a). A auto-adaptacdo pode ser garantida com Sistemas Ciber-Fisicos, gerando
arquiteturas especializadas que permitem atacar a crescente complexidade, a incerteza e dinamismo
nos sistemas (GARCIA-VALLS et al., 2014), além da integragdo dos mundos digitais com o mundo
fisico (FLEISCHMANN; KOHL; FRANKE, 2016).

O desenvolvimento de CPS e seus processos precisa definir uma arquitetura de base, capaz de
descrever com detalhes a sua estrutura. Uma arquitetura de CPS, que facilita a auto autoadaptacgao
através de camadas ¢ a arquitetura 5C, proposta por (LEE; BAGHERI; KAO, 2015). A arquitetura
5C agrega os componentes de um CPS em 5 camadas, onde a primeira camada “Conexdo Inteligente"
¢ formada por sensores que capturam os dados brutos do ambiente e agrupa os atuadores responsaveis
pelas agdes. A segunda camada de “Conversdo", passa os dados brutos a dados rotulados,
apresentando um sentido semantico para descrever a estrutura do sistema. A camada “Cibernética”
cria um modelo virtual do sistema, usando algoritmos para analisar e controlar sua operacdo, baseados
em dados historicos. A camada “Cogni¢do" analisa todo o sistema, tendo como base um modelo
virtual do sistema, que contem seus padroes para automatizacdo de tarefas. A tultima camada
“Configuracdao" obtém informagdes da piramide toda, para configurar e parametrizar o controle da
planta, especificamente fazendo um feedback de controle do espago cibernético até o espago fisico.
A camada, atua como um sistema de controle de resiliéncia RCS (Resilience Control System).

A camada de Configuragido também pretende garantir interoperabilidade entre os

componentes do sistema, podendo ser garantida pelo uso de topologias descritivas, padrdes e
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protocolos de comunicag¢do industrial, para uma descentralizagdo orquestragcdo. Além disso, o sistema
deve permanecer protegidos contra a ocorréncia de falhas e ameagas que podem ser imprevisiveis no
momento do design ou surgem durante o tempo de execucao (RATASICH et al., 2018). A
interoperabilidade pode ser alcancada, através de um modelo de aplicagao geral que cubra a
funcionalidade dos sistemas. (FERNBACH; GRANZER; KASTNER, 2011).

Além da autoconfiguracdo e a interoperabilidade a camada de Configuracdo propde um
sistema de controle com resiliéncia. A resiliéncia pode ser conceituada como o conjunto de politicas
a serem aplicadas para projetar os sistemas de computacao que podem se adaptar dinamicamente de
maneira previsivel a eventos inesperados (GARCIA; LIN; MEERKOV, 2012).

MAPE-K ¢ um modelo conhecido de desenvolvimento de sistemas auto adaptativos, o qual
contém um loop de controle inteligente para supervisao de sistemas. Primeiramente a proposta propde
um método automatizado para coleta de dados e requisitos necessarios do sistema, analisando estas
informagdes e determinando se algo precisa ser modificado. Posteriormente cria planos ou sequéncia
de agdes que especificam as mudangas necessarias, executando-as finalmente (IBM, 2006).

Especificamente, o trabalho visa propor uma arquitetura interoperabilidade para a
autoconfiguracdo resiliente de Sistemas Ciberfisicos. Posteriormente, a aplicacdo em um estudo de

caso e na avaliacdo dos tempos de recuperagdo em uma planta didatica.

1.2 Objetivos
1.2.1 Objetivo Geral

Avaliar os conceitos de resiliéncia e suas métricas, focadas na auto-configuracao de Sistemas
Ciberfisicos, através de uma metodologia para o desenvolvimento de arquiteturas baseadas em OPC-

UA, que permita implementacao da camada de Configuragdo da arquitetura 5C.

1.2.2 Objetivos Especificos

e Definir os conceitos da Industria 4.0, mais especificamente os Sistemas Ciberfisicos e suas
arquiteturas CPS, visando a Auto Adaptagdo e Resiliéncia.

e Identificar os protocolos industriais para o desenvolvimento de aplicativos de controle de
CPS, baseados na camada de Configuracao da arquitetura 5C.

e Propor uma arquitetura que permita a implementacdo da camada Configuragdo em uma
estrutura 5C, levando em conta os conceitos de resiliencia e autoconfiguracao.

e Aplicar a metodologia em um estudo de caso na planta didatica de automagdo SMAR PD3,
locada no Centro de Ciéncias Computacionais.

e Avaliar os resultados obtidos com o funcionamento da metodologia, validando a

interoperabilidade e autoconfiguracao resiliente.
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1.3 Organizagao do Trabalho

O presente trabalho esta organizado da seguinte maneira. O Capitulo 1, contém uma visao
geral do tema, mostrando a justificativa, seus objetivos e a sua organizagdao. O Capitulo 2, descreve
a fundamentacdo dos sistemas Ciberfisicos e a arquitetura 5C, além dos conceitos de
interoperabilidade, resiliéncia e auto adaptacdo. O Capitulo 3, descreve a arquitetura proposta levando
em conta o modelo MAPE-K para a implementagao na camada de Configuragdo da arquitetura 5C. O
Capitulo 5, mostra os resultados do estudo numa planta didatica. O Capitulo 6, apresenta as
conclusdes baseadas na resiliéncia, autoconfiguracao e interoperabilidade, focados na recuperagao de

Sistemas Ciberfisicos ante eventos indesejados mediante reconfiguracdes proativas.
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2 FUNDAMENTAGAO TEORICA

A andlise da literatura pesquisada, que definiu a base conceitual da pesquisa, considera
conceitos como Industria 4.0, Sistemas Ciber-fisicos, Arquitetura 5C, Resiliéncia, Auto Adaptagao,

MAPE-K e o Padrao OPC-UA.

2.1 Industria 4.0

O processo industrial transforma matéria-prima em produtos comerciaveis, lidando ao longo
da historia com algumas revolugdes tecnoldgicas. A induastria cada dia mais mecanizada e
automatizada, visa a sistemas de produg¢do modulares, customizaveis e individuais, mantendo a
eficiéncia e os custos da producdo em massa.

Desde século XVIII a primeira revolug¢ao industrial foi a fundamentada na introdugdo da
producdo mecanica intensificando-se ao longo de todo o século XIX. Na década de 1870, a
eletrificagdo e a divis@o do trabalho, induziram a segunda revolucao industrial. A terceira revolugao
industrial, também chamada de “revolu¢do digital”, surgiu na década de 1970, quando a eletronica
avancada e a tecnologia da informagdo desenvolveram ainda mais a automagdo dos processos de
producdo. Agora, paradigma chamado de “Industria 4.0”, promoveu a ideia de virtualizagdo com
autonomia e auto comportamento das maquinas, como uma abordagem para refor¢ar o poder
competitivo da industria. A Figura 2.1 apresenta o progresso industrial na perspectiva historica

(OZTEMEL; GURSEYV, 2018).

li'l“ottfi‘llilitt"‘i‘.itll“ioittitl“‘liti-l“llt‘iltto"titiitt“*i‘.itti’lltofliltttiitlliltti
Século 20

\ \ N \ ¢ \ ¢
Industria 1.0 Industria 4.0

Industria 2.0 Industria 3.0
Produgdo Mecanica, Produgdo Inteligente

Século 18 Século 19 Hoje

Linhas de montagem de Produgdo automatizada
Equipamento alimentado produgdo em massa que
exigem mao-de-obra e
energia elétrica

por vapor e agua

usando eletronica e Tl incorporada com loT,

nuvem e Big Data.

Figura 2.1Perspectiva histérica da Revoluc¢io Industrial
Fonte: (OZTEMEL; GURSEYV, 2018) (Tradugao do autor)
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Os termos “Industria 4.0”; “Smart-Factory”; “Factory of the future” sdo termos que
descrevem uma visao das fabricas no futuro, considerando fabricas muito mais inteligentes, flexiveis,
dinamicas e ageis (COELHO, 2016). As manufaturas serdo equipadas com mais € mais capacidades
de auto avaliagdo através do tempo. A principal ideia por tras da Industria 4.0 € o estudo de aplicativos
para o desenvolvimento de fabricas inteligentes, integradas e totalmente autonomas (OZTEMEL,;
GURSEV, 2018). Os processos na Industria 4.0, propdem uma nova maneira de organizagio e
controle nos sistemas de automagao, ver Figura 2.2, onde o objetivo ¢ a produgdao em massa, contando

com uma estrutura de componentes distribuidos no ambiente de producgao.

Nivel de planejamento de
recursos corporativos

Nivel de l - . |

Gerenciamento | -
B

Nivel de Controle ‘ |~ 4 ip

de Processo & -

Nivel de L

Controle (PLC)

.-.-.-t-- & i

000000\ ™™ a0

Hierarquia de Automacao Automacao baseada em 14.0

Figura 2.2 Decomposicio da hierarquia de automacio com servicos distribuidos
Fonte: (LEE; BAGHERI; KAO, 2015) (Traducdo do autor)

Nivel de
Campo

A Industria 4.0 define uma perspectiva onde a maquina domina o processo de manufatura
digital. Portanto para alcangar uma transformagao bem-sucedida deve-se possuir um roteiro claro de
implementagdo (OZTEMEL; GURSEV, 2018). Enquanto alguns dos pesquisadores focam sua
atencdo na digitalizagdo, outros consideram o aspecto da comunicagdo como a carateristica mais
importante na estrutura de producdo. Assim outros também apostam pela inteligéncia e autonomia.

A convergéncia das tecnologias da informag¢do com a sensorial e a robdtica estdo
transformando a internet tradicional na Internet das Coisas, tendo novo cenario de oportunidades
baseadas no uso de tecnologias da informag¢dao (OZTEMEL; GURSEV, 2018). A Industria 4.0 ¢
guiada pelo uso de CPS (Sistemas Ciber-fisicos). Estes sistemas envolvem monitoramento e interagao

entre homem e maquina (LEE; BAGHERI; KAO, 2015).
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2.2 Sistemas Ciberfisicos

Os Sistemas Ciber-fisicos sdo sistemas que integram capacidades computacionais e fisicas usando
redes de comunicagdo entre sensores ¢ atuadores (BORDEL et al., 2018). Devido a simplicidade do
conceito, sdo consideradas outras defini¢des.

e Os CPS podem ser considerados como sistemas inteligentes os quais usam tecnologias
cibernéticas e interagem com componentes fisicos, apresentando uma forte combinagao de
elementos fisicos e computacionais, integrando computag¢ao, comunicagdo e controle sobre
um sistema de informagdo (LEITAO; COLOMBO; KARNOUSKOS, 2016).

e Um CPS ¢ uma integracdo de computacdo com elementos fisicos nos processos fisicos,
geralmente com ciclos de retroalimentacao, os quais afetam o seu controle (BORDEL et al.,
2017).

e Os Sistemas Ciberfisicos, representam uma integracdo da computagdo com sistemas fisicos,
com o objetivo de agrupar objetos fisicos num sistema de computacdo e sistemas de redes,
a ser usados como objetos virtuais (DUMITRACHE; CARAMIHAIL STANESCU, 2013).

O desenvolvimento de CPS industriais ¢ garantido comumente por varias arquiteturas, as dois
mais comuns, Sistemas Multi-Agente, MAS (Multi-Agent Systems) e Arquitetura Orientada a Servicos
SOA (Service Oriented Arquitecture) (ZHOU et al., 2017a).

A Arquitetura Multi-Agente ¢ baseada em uma sociedade de agentes que representam os
objetos de um sistema, capazes de interagir para obter seus objetivos individuais quando eles nao
contam com conhecimento e/ou habilidades suficientes para alcancar os objetivos gerais. Um agente
€ um componente autdbnomo, que representa objetos fisicos ou l6gicos no sistema, capaz de atuar para
obter seus objetivos além de interagir com outros agentes (LEITAO; COLOMBO; KARNOUSKOS,
2016). As MAS sao também definidos como um paradigma de comunicagao introduzido no campo
de inteligéncia artificial distribuida, caracterizado pela descentralizacdo e execucdo paralela de
atividades baseadas em agentes autonomos (VOGEL-HEUSER; LEE; LEITAO, 2015).

Por outro lado as arquiteturas orientadas a servigos permitem que as aplicagdes distribuidas
obtendo interoperabilidade e reutilizacdo entre software através de servicos (VIZCARRONDO et al.,
2017). Os principios da SOA promovem aplicagdes onde todas as fun¢des sao implementadas e expostas
como servicos a serem descobertos e usadas por outros elementos da rede (CaNDIDO et al., 2010). Uma
metodologia geral de engenharia para desenvolver e implementar uma SOA para CPS, comegara com a
especificacdo de servigos dedicados ao dispositivo e especificagdes de hardware do sistema. Depois serd
completada com a especificacdo e implementacdo de métodos e ferramentas que permitam a composicao
e a orquestragdo desses servigos (LEITAO; COLOMBO; KARNOUSKOS, 2016).

O desenvolvimento de CPS usa arquiteturas para entender seu processos e fluxos internos

descrevendo a sua estrutura interna. Muitas arquiteturas foram propostas para a implementacdo de
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Sistemas Ciberfisicos, por exemplo, as arquiteturas NIST (GRIFFOR et al., 2017), OSMOSE
(GUSMEROLI et al., [s.d.]), RAMI 4.0 (KOSCHNICK; HANKEL; REXROTH, 2015), incluindo a
arquitetura 5C (LEE; BAGHERI; KAO, 2015). O desenvolvimento de CPS e seus processos precisam
definir uma arquitetura de base, capaz de descrever com detalhes a sua estrutura, portanto apresenta-

se logo a camada 5C de Jay Lee, como a base da proposta.

2.2.1 Arquitetura 5C de Sistemas Ciber-Fisicos
A arquitetura 5C consiste em uma descri¢do de funcionalidades distribuidas através de 5
niveis com alguma indica¢do do fluxo de informacao, para ser usado no ambito da manufatura. A

Figura 2.3 apresenta a visdo geral da arquitetura 5C a seguir, descreve-se em detalhes cada camada.

Configuragao

Figura 2.3Arquitetura 5C
Fonte: (LEE; BAGHERI; KAO, 2015)(Traducdo do autor)

Camada de Conexao Inteligente

A Aquisicao de dados confidveis de maquinas e seus componentes, representa o primeiro
passo no desenvolvimento de um CPS-5C, medindo diretamente as condi¢des do ambiente através de
sensores ou obtendo dados de outro tipo de fonte como sistemas de controle ou corporativos. Dois
fatores importantes nesse nivel a ser considerados sdo, primeiramente que para trabalhar com varios
tipos de dados ¢ necessario um método para gerenciar a aquisi¢do de dados; por outro lado, a selegao

de sensores apropriados com tipo e especificacao para tornar os sistemas mais inteligentes.

Camada de Conversao

A conversdao de dados para informacao € responsavel por converter os dados vindos das
maquinas ou componentes em informagoes relevantes, representando a condi¢do dos sistemas de
maquinas monitorados. Os dados devem ser convertidos em informagdes significativas para uma
aplicagdo no mundo real, incluindo avaliagdo de integridade e diagnostico de falhas, usando

ferramentas e metodologias disponiveis para a transformacdo de dados em informagao.
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Camada Cibernética

O nivel cibernético atua como nucleo central de informagdes nesta arquitetura, integrando
os dados enviados de cada maquina conectada e formando uma rede de informagdes no sistema
inteiro. Os dados coletados em massa sdo analisados, garantindo a extracdo de informagdes
adicionais, que permitem ter uma visao dos status das maquinas individualmente como o seu
desempenho no grupo. As andlises além disso fornecem as maquinas propriedades de auto
comparagdo, onde o desempenho de uma unica maquina pode ser comparado com as outras.

Um elemento importante desta camada ¢ o "Digital Twin", entendido como uma representacao
virtual do sistema fisico capaz de atuar como base de conhecimento para decisdes, simulagdes e

estudo de comportamento no tempo (LEE; BAGHERI; KAO, 2015).

Camada de Cognigao

O nivel de cognicdo, aproveita a informagao gerada nas camadas anteriores, diagnosticando
seu potencial fracasso e conhecendo a sua degradacdo de forma antecipada, além de fornecer
informacdes de raciocinio para mitigar os efeitos das degradacdes em diferentes componentes do
sistema. Baseado no aprendizado adaptativo e avaliagdo historica de satde, o sistema pode utilizar
alguns algoritmos de previsdo que permitam identificar falhas potenciais e o as medidas de mitigacao.

A apresentagao adequada do conhecimento adquirido aos usuarios experientes apoia a decisao
correta a ser tomada. As informacdes comparativas entre maquinas, apoiam a decisdo sobre a
prioridade das tarefas para otimizar. Para este nivel, os graficos de informacdes sao necessarios para

transferir completamente o conhecimento adquirido aos usuarios.

Camada de Configuragao

O nivel de configuracdo faz a retroalimentacdo do espaco cibernético para o espago fisico e
atua como um controle, para tornar as maquinas autoconfiguraveis e auto adaptaveis. A camada, atua
como um sistema de controle de resiliéncia RCS (Resilience Control System) para aplicar decisdes
corretivas e preventivas, que foram calculadas na camada cognitiva do sistema.

Propde-se que o sistema monitore sua condicdo de integridade e identifique as falhas
antecipadas, enviando informag¢des de monitoramento e reconfiguragdes para o nivel de operagao e
de gerenciamento. Os operadores e gerentes de fabrica podem tomar a decisdo correta com base nas
informagdes de manutencdo e ao mesmo tempo, as maquinas podem ajustar sua programac¢do de
fabricagdo, a fim de reduzir perdas por mau funcionamento da méaquina, alcangando um sistema
resiliente.

Segundo (LEE; BAGHERI; KAO, 2015), a camada propde trés caracteristicas principais, que

sdo autoconfiguragdo, interoperabilidade e resiliéncia.
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A autoconfiguracao ¢ uma caracteristica de um sistema auto adaptativo que pode mudar seus
atributos internos como uma resposta automatica devido a troca de contextos ou eventos. A
interoperabilidade permite que dispositivos fisicos de diferentes fabricantes e tecnologias funcionem
sem restricdes de comunicacao. A resiliéncia permite que o sistema mantenha seu estado operacional
normal especificamente focado nos tempos de recuperagdo ap6s um evento indesejado. Estes trés
conceitos sdo apresentados com maior detalhe nas se¢des seguinte.

Até agora, a camada de Configura¢do nao tem uma metodologia proposta que aborde
claramente a integracao destes trés termos, portanto, a base deste trabalho ¢ a discussao deles, como

desafios para a defini¢cdo de uma arquitetura.

2.3 Auto Adaptacao

A autoconfiguracdo ¢ definida como uma propriedade de auto-adaptagdo, abordando
problemas relacionados a quantificacdo da confiabilidade, garantias de coeréncia semantica,
manuten¢do de desempenho em tempo de execugdo, decisdes inconsistentes, bem como eventos
desordenados e a eliminagdo de erros que perturbam o controle do sistema (FERNBACH;
GRANZER; KASTNER, 2011).

Auto-adaptacdo refere-se a um modo de operagao autdbnoma, alcangar a adaptacao do sistema
para cumprir seus objetivos. Sistemas auto adaptativos podem ajustar seu comportamento em resposta
a sua percepc¢ao do ambiente e varidveis internas (WEYNS, 2017). As estratégias de auto-adaptagao
utilizadas para o melhoramento de CPS, podem torna-lo altamente flexivel em func¢do da estrutura
topologica. Mas também dificulta a analise e a manutengdo da confiabilidade (ZHOU et al., 2017b).
Portanto € preciso definir concretamente onde e quando ¢ feita a autoadaptagao.

Os Sistemas auto adaptativos t€ém um amplo espectro de implementagdes, devido a natureza
abstrata do seu conceito, portanto as taxonomias sdo necessarias para localizar o escopo do sistema

de acordo com suas caracteristicas e requisitos.
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2.3.1 Taxonomia de Auto Adaptacao
A presente se¢do apresenta uma taxonomia abrangente para a auto-adaptagao, mostrando uma
visdo geral da proposta feita por (KRUPITZER et al., 2015). As caracteristicas mais importantes de

autoadaptacdo, contém dimensdes de tempo, causa, nivel, técnica e controle.

Causa

A causa ¢ o motivo pela qual ¢ gerada a adaptacdo, identificando-se trés tipos principais.
Primeiramente as mudangas em Recursos Técnicos, por exemplo, um defeito de um componente de
hardware, falha de software ou a disponibilidade de uma conexao na rede alternativa. A segunda,
uma alteragao no Contexto, por exemplo, o estado de uma variavel. Por ultimo as Altera¢oes do
Usudrio, por exemplo, uma configuracdo ou preferéncias. A inclusdo explicita do usuario como
motivo de adaptacdo ndo ¢ mencionada em outras taxonomias por ndo se considerar como “auto”

adaptacdes.

Nivel

O nivel refere-se a camada de automagao onde vai ser implementada a mudanca. O nivel mais
baixo ¢ nos Recursos Técnicos, podendo alterar os componentes fisicos e virtuais. O nivel de
Comunicagao ¢ visto em duas perspectivas, por um lado a infraestrutura de rede garantindo a conexao
da rede fisica e por outro lado os padrdes de comunicagdo garantindo a conexdo ldgica. O nivel
Software de sistema, baseada em trocas a nivel de sistemas operativos ou middleware. As Aplicagdes

Adaptativas, no topo dos niveis, adaptam o sistema pelo gerenciamento de fungdes.

Tempo

O Tempo permite saber o momento quando o sistema vai seadaptar, com respeito ao tempo
do evento. As configuragdes tradicionais sao depois de que os eventos acontecem e sdo consideradas
reativas. Por outro lado, quando os eventos tém sido identificados antecipadamente por ferramentas
de simulacdo, a reconfiguragao ¢ considerada proativa.

A engenharia resiliente, promove uma abordagem de reconfiguracdo proativa, procurando
maneiras de aumentar a capacidade do sistema de rastrear antecipadamente os riscos. Para enfrentar
esse desafio, os métodos de seguranca convencionais, como a analise de risco, devem ser usados. No
entanto, a resiliéncia deve ser implementada para garantir a rapida recuperacdo e adaptagdo a um
evento adverso (BASTAN; BENESL; FIEDLER, 2018). A engenharia de resiliéncia propde uma
mudanca de estratégia de métodos reativos a métodos proativos, avaliando possiveis ameagas (WEI;

J1, 2010).
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Técnica

A técnica define como vai mudar o sistema, ressaltando as trés técnicas mais importantes.
Mudanga de Pardmetros, mudanga de Estrutura topoldgica que permite a troca de componentes do
sistema em tempo de execucdo e mudanga de Contexto, baseada na alteracdo do ambiente através de

atuadores.

Controle de Adaptacao

O controle contém duas abordagens, sendo elas interna e externa. A interna unifica os
componentes 16gicos de adaptacdo com os recursos fisicos do sistema, por exemplo um dispositivo
inteligente ou um agente. A abordagem externa divide o sistema em logica de adaptagdo e recursos
gerenciados, 0 que aumenta a capacidade de manutengdo por meio da modularizagdo, por exemplo o
uso de arquiteturas orientadas a servicos.

A unidade de controle precisa de métricas baseadas em restrigoes para medir sua efetividade,
usando modelos, regras, politicas, objetivos e funcdes de utilidade.

O grau de descentralizagdo, pode ser centralizado ou descentralizado. Um controle de
adaptacao centralizado pode ser uma solucao para sistemas com uma pequena quantidade de recursos
para gerenciar. Quando se trata de grandes sistemas com muitos componentes para gerenciar, uma
abordagem descentralizada para uma divisdo das responsabilidades pode melhorar o desempenho do

sistema.

23.2 MAPE-K

A auto-adaptagdo tem sido reconhecida como uma abordagem eficaz para lidar com sistemas
complexos, que tém incerteza e alto dinamismo. Uma engenharia bem reconhecida de abordagem ¢
realizar a auto-adaptacdo através de um gerente autdnomo (loop de controle com retroalimentagado)
chamado MAPE-K (ARCAINI; RICCOBENE; SCANDURRA, 2015). MAPE-K ¢ uma solugdo que
implementa um método automatizado de coletar os detalhes necessarios do sistema; analisar aqueles
detalhes para determinar se algo precisa mudar; criar um plano ou sequéncia de a¢des que especificam
as mudancas necessarias e realizar essas acoes (IBM, 2006).

O desenvolvimento de um sistema auto adaptativo, considera o uso do modelo MAPE-K
proposto por (IBM, 2006). O modelo permite realizar circuitos de controle num sistema, conforme a
Figura 2.4, utilizando cinco moddulos principais, os quais sdo, Monitoramento, Conhecimento,

Analise, Planejamento e Execug¢do.
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Analise Planejamento

. nhecimen =
Monitoreamento g A Execugao

Elementos Gerenciados

Figura 2.4 Estrutura de Gerenciador Auto Adaptativo
Fonte: (IBM, 2006) (Traducgdo do autor)

O moddulo de Monitoramento fornece os mecanismos que coletam, agregam, filtram e relatam
detalhes (como métricas e topologias) coletados de um recurso gerenciado (IBM, 2006). Os
parametros das maquinas podem refletir o status de producao, além de todas as caracteristicas dos
componentes dos CPS (FLEISCHMANN; KOHL; FRANKE, 2016). A detec¢ao de comportamento
anomalo em sistemas industriais pode ser baseada em conhecimento, sinais ou modelos.

A funcao de Amnalise fornece os mecanismos que correlacionam e modelam situagdes
complexas (por exemplo, modelos de previsao e enfileiramento de séries temporais). Esses
mecanismos permitem que o gerente autdbnomo aprenda sobre o ambiente de TI e ajude a prever
situacdes futuras (IBM, 2006). O objetivo da fase de andlise é descobrir as caracteristicas das
operagdes e seus estados, dividindo séries temporais em um conjunto de estados de destino
(KISSKALT et al., 2018).

A funcao de Planejamento fornece os mecanismos que constroem as acdes necessarias para
atingir metas e objetivos. O mecanismo de planejamento usa informacdes sobre politicas para orientar
seu trabalho (IBM, 2006). Um sistema pode ser adaptado alterando seus pardmetros ou sua estrutura.
A adaptacdo de parametros requer conhecimento sobre o algoritmo subjacente do componente
erroneo e, portanto, ¢ tipicamente executada pelo proprio componente ou dentro de um subsistema
(RATASICH et al., 2018).

Execugdo fornece os mecanismos que controlam o cumprimento de um plano com
consideragdes para atualizagdes dinamicas (IBM, 2006).

Uma fonte de Conhecimento ¢ uma implementacao de um registro, dicionario, banco de dados
ou outro repositorio que fornece acesso ao conhecimento de acordo com as interfaces prescritas pela
arquitetura (IBM, 2006). Os eventos relevantes podem ser armazenados numa base de dados para

referéncias futuras (ZHAI et al., 2004).
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2.4 Interoperabilidade

A interoperabilidade pode ser alcangada através de protocolos de comunicagdo industrial,
abstraindo as tecnologias de rede, criando uma visdo uniforme do processo dados e permitindo a
comunicagdo entre dispositivos com diferentes tecnologias (FERNBACH; GRANZER; KASTNER,
2011). Os padrdes de comunicacdo sdo comumente aplicados para descrigdo e troca de informagao

em aplica¢des de engenharia, permitindo a comunicacao on-line de sinais de processo.

241 Protocolos industriais para CPS

Devido a quantidade de protocolos de comunicagdo, fabricantes e infraestruturas de TI, ¢
requerido um protocolo que permita a unificagdo e integragao de componentes de um sistema. Nesse
contexto algumas iniciativas desenvolvidas no intuito de oferecer uma linguagem universal para
descri¢do, comunicagdo e integracao de elementos no ambito industrial. Dois destes protocolos sdo o
Perfil de Dispositivos para Servicos da Web DPWS (Device Profile for Web Services) e a Arquitetura
Unificada OPC-UA (OPC Unified Arquitecture). Na literatura encontra-se um conjunto de trabalhos
comparam as principais caracteristicas dessas duas especificacdes, a fim de identificar seus pontos
fortes e fracos, decidindo qual é mais adequada para a constru¢do de SOA em nivel de dispositivo
(CaNDIDO et al., 2010).

O OPC-UA constitui-se de um padrao cliente-servidor, em que o servidor ¢ usado para expor
informagdes no modelo de informacgao e ser acessadas através de clientes. OPC-UA contém pilhas de
comunicacao usadas pelo servidor e cliente. As pilhas de comunicagdo estdo contidas, exceto nos
casos em que os servidores sdo concatenados em uma arquitetura em camadas, sendo o servidor parte
de uma camada superior e o cliente na camada inferior. O DPWS, em contraste, depende
principalmente de um padrdo par-a-par no nivel do dispositivo, e padrdo cliente-servidor para fornecer
acesso a partir de camadas de gerenciamento de alto nivel.

A especificagdo dos recursos técnicos no dominio de DPWS, precisa de um gerenciamento
dedicado baseada em WS. Por outro lado, OPC-UA estd focada no gerenciamento e supervisao de
recursos definindo uma arquitetura geral e extensivel para interoperabilidade com modelos padrao de
informacao. Os dois contém especificagdes de Segurang¢a e Canal Seguro.

O DPWS nao inclui nenhum formato de troca binaria, mas a especificagdo ¢ aberta para
permitir essa extensdo. Por outro lado, OPC-UA define uma codifica¢ao bindria portatil para otimizar
o tamanho da mensagem e o tempo de processamento ao trocar grandes conjuntos de dados.

Neste contexto, a Arquitetura Unificada do OPC (OPC-UA) ¢ um dos padrdes mais
importantes que suportam o WS (FERNBACH; GRANZER; KASTNER, 2011), e ¢ o protocolo

adotado nesta proposta.
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2.4.2 Arquitetura Unificada OPC

O OPC classico, foi desenvolvido em 1996 para solucionar problemas de interoperabilidade
em sistemas de automacao industrial, integrando dados entre maquinas, equipamentos e dispositivos
diretamente no chdo de fabrica. Essa primeira versao estava associada a tecnologias proprietarias tais
como OLE, COM e DCOM. Baseado no OPC cléssico foi proposta uma arquitetura unificada (Unified
Arquitecture-UA), tornando o OPC independente de tecnologias proprietarias para se converter um
padrdo. Assim, em 2006 foi feito seu desenvolvimento em Java, .NET e C baseado no paradigma
orientado a servicos (SOA, Service Oriented Arquitecture), sendo acrescentadas novas tecnologias
como XML (Extensible Mark Up Language) (OPC FOUNDATION, 2018).

O OPC-UA virou independente de plataforma, permitindo a troca de mensagens entre varios
tipos de sistemas e dispositivos ou entre Clientes e Servidores, em muitos tipos de redes. O protocolo
suporta comunicagdo robusta ¢ segura através de servigos, os quais asseguram a identidade dos
clientes e servidores, resistindo a possiveis ataques. A informagao ¢ transmitida utilizando os modelos
de informagao padrao de OPC-UA e modelos de informagao de proprietarios (OPC FOUNDATION,
2018).

O servidor integra dados, alarmes, eventos, historico em seu modelo de informacao, além
disso fornece acesso a eles usando um conjunto integrado de servigos. Os servigos incluem um
modelo de informagdo de seguranca, usado para conexdes. Cada dispositivo ou elemento fisico da
planta € representado como um objeto contido em um nodo, tendo propriedades e métodos. Os nodos
possuem atributos e referéncias como conexdes logicas que ampliam sua defini¢do e outras
propriedades.

OPC-UA usa uma pilha de comunica¢@o que consiste em dois mapeamentos diferentes (XML
Web Services e UA Native) atendendo a grande variedade de necessidades de integragdo, presentes
no ambiente moderno de plantas industriais. A pilha de comunicacao, oculta esses mapeamentos por
tras de uma API bem definida (Application Programming Interface) que torna transparente o uso de
protocolos de comunicagdo disponiveis. Isso significa que os servidores OPC-UA suportam os dois
protocolos simultaneamente e os clientes podem escolher qual se adapta melhor a aplicagdo atual
(HANNELIUS; SALMENPERA; KUIKKA, 2008). Como mostrado na Figura 2.5, o OPC-UA pode
ser mapeado usando padrdes da Web, incluindo XML, WSDL, SOAP e outras especificacdes WS,
juntamente com outras definidas por OPC-UA (MENDES et al., 2010).



27

Servigos SOAP/HTTP

Web XML com Binario UA Binario Nativo
XML UA | Binario UA

Modelo de Informagdo OPC-UA " ~

Convdrsagao Segura WS | Conversagao Seglira UA
. . SOAP 1.2
Conjunto de Servicos OPC-UA UA Nativo
HTTP/HTTPS
Tecnologia de Base OPC-UA TCPAIP
IPv4/IPv6

Figura 2.5 Tecnologias de Comunica¢do OPC-UA
Fonte:(CaiNDIDO et al., 2010) (Traducdo Autor)

A melhora do desempenho em baixo nivel, ¢ garantida usando protocolos adicionais, tais
como, Codificag¢do Binadria, UA Nativo e TCP. A nivel de comunicag@o intermedidrio os protocolos
de transporte e codificagdes de informagdes dependendo dos requisitos do aplicativo, por exemplo
mensagens XML e Codificacdo Binaria transportadas por mensagens SOAP. Finalmente para o nivel
de aplicagoes a Codifica¢do Binaria é incorporada em XML para se comunicar através de servigos
(MENDES et al., 2010).

O OPC-UA trabalha como middleware de comunicagdo, padronizando o transporte de
informacao para sistemas de automacao e conecta tarefas de engenharia off-line e a comunicacdo em
tempo de execucdo. O protocolo define como as informagdes sdo trocadas entre os sistemas
envolvidos, lidando com o gerenciamento de dados e comunicagoes (MONOSTORI et al., 2016).

O conjunto de Objetos e informagdes que o Servidor disponibiliza para os clientes ¢ conhecido
como Espaco de Endereco, representado como um conjunto de nés conectados por referéncias. A
interoperabilidade entre Clientes e Servidores € garantida estruturando hierarquicamente, como uma
rede inter-relacionada de nds mas podem existir referéncias nao hierarquicas (OPC FOUNDATION,

2018).
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Conjunto de Especificagées de OPC-UA
As defini¢des dos principais recursos de OPC-UA s3o ordenadas por especificagdes, (ver

Figura 2.6), as quais sdo especificagdes de nuicleo, tipos de acesso e utilidades.

OPC-UA
Esp. Nucleo Esp. Tipos de Acesso
Conceitos Gerais Acesso de Dados
Seguranga Alarmes e Condigoes
Espaco de Enderego Programa
Servigos Acesso Historico

Modelo de Informagao

Esp. Utilidades

Mapeamentos Descoberta
Perfis Agregados
Pub/Reg

Figura 2.6 Estrutura de Especificacées OPC-UA
Fonte: (OPC FOUNDATION, 2018) Tradugdo do autor

As especificagcdes de Niucleo, contém Conceitos Gerais, para definir a ordem de leitura e
regras fundamentais para usar o protocolo. A especificacdo de Seguranga, apresenta as estratégias a
ameacas advindas dos ambientes fisicos, do hardware e do software. O Espac¢o de Enderegos descreve
a padronizagdo de objetos, referéncias e métodos. Os Servigos contém umas capacidades que podem
ser aproveitadas para a comunicagdo de Servidores e Clientes. O Modelo de Informagdo descreve um
modelo geral a ser usado em aplicagdes basicas do protocolo. O Mapeamento faz a relagdo entre
modelos de informag¢do de seguranca, servicos e estruturas de dados. Os Perfis fornecem
funcionalidades a serem usadas por usuarios especificos. Publicagdo/Subscrigdo ¢ utilizada para a
publicacdo de informacdes e podem ser acessadas por usudrios registrados.

O grupo de Especificagoes de Tipos de Acesso agrupa Acesso de Dados, definindo o modelo
de informacgao com os tipos de varidveis, descrigdes complementares de nodos e atributos necessarios.
Os Alarmes e Condigoes, representam o modelo de informagdes tarefas para geracdo de notificagdes
baseadas em monitoramentos de varidveis. Os Programas descrevem o modelo de informagao para
solucdes de engenharia que permitem obter um resultado especifico e por ultimo Historico descreve

seu modelo de informagao para acesso a informacao histoérica.
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O grupo de Especificacdes de Utilidades, envolve primeiramente a especificacdo de
Descoberta, o qual especifica como os Clientes e Servidores interagem nas primeiras trocas de
informacao e processos de reconhecimento. A especificacdo de Agregados define o modelo de
informacao de resultados a funcionalidades e utilidades matematicas que fornece o protocolo. Para

mais detalhes, verificar as especifica¢des da Fundagdo OPC-UA.

Servigcos de OPC-UA

Os servigos de OPC-UA permitem ao cliente/servidor ter comunicagdo e realizar trocas de
informacao, usando os seguintes servicos. O servigo de Descoberta ¢ utilizado para localizar
servidores que estdo disponiveis na rede e leitura de configuracdes de seguranga. Canal Seguro,
garante confidencialidade e integridade das mensagens no processo de comunicagdo. O servigo de
Sessdo, ¢ usado para conectar usuarios especificos na camada de aplicacdo. Vistas ¢ a subdivisao do
espaco de enderecamento para gerar espagos menores, considerando que o espaco de enderecamento
geral ¢ uma vista padrdo que abrange todos os nds. Atributos faz a leitura e edicdo de valores nos
atributos dos objetos. Métodos tem fungdes internas para geracdo de eventos e lancamento de
funcionalidades. Monitoramento de Item, facilita o monitoramento de valores e atributos, gerando
notificacdes quando os valores estdo condicdes especificas. Registro ¢ usado pelos clientes para criar
e manter registros, de notificagdes de mensagens. Gestdo de Nodos pode criar, deletar e modificar
nodos no espago de enderecamento, através de aplicagdes que tem interagdo direta com este servigo.
Query permite ao usudrio acessar ao endere¢co de nodos sem o uso de navegadores, facilitando a

filtragem por critérios. Para mais detalhes, verificar as especificacdes da Fundagao OPC-UA.

2.5 Resiliéncia

A resiliéncia ajuda a recuperar estados normais do sistema apds a ocorréncia de incidentes,
em vez de evitar a ocorréncia deles. A prevencao de incidentes ¢ objeto de estudo em outras areas de
seguranca do processo (por exemplo, avaliacao de risco). No entanto, ¢ muito dificil prever e evitar
todas as ameacas, portanto, a resiliéncia € necessaria como uma medida de seguranca adicional. Deve
ser especialmente reconhecido como uma caracteristica importante da industria de processo (DINH
et al., 2012). Uma falha ¢ um evento que ocorre quando um sistema se desvia do comportamento
pretendido, devido a erros e variagdes de desempenho causada por trocas de um ou mais componentes
do sistema (PRADHAN et al., 2016).

O principio da flexibilidade para a resiliéncia conta com processos que possam operar sob
varios disturbios, correspondendo a estados estacionarios, enquanto a controlabilidade se refere ao
estado dindmico e a capacidade de atingir pontos-alvo em um determinado tempo. Um desempenho

de controle resiliente aceitavel é aquele onde as saidas controladas e entradas manipuladas sdo
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mantidas dentro dos limites especificados a partir de seus Setpoint sob quaisquer incertezas (DINH
et al., 2012).

A robustez, adaptabilidade e tolerancia a falhas, ndo cuidam os tempos com que o sistema de
controle se recupera para operagdo normal apds o incidente indesejavel, portanto todas essas
propriedades sdo caracteristicas da resiliéncia. A resiliéncia ¢ um conjunto de todas as propriedades
acima no conceito proposto (BASTAN; BENESL; FIEDLER, 2018).

As pesquisas sobre resiliéncia concentram-se em duas areas principais, organizacao e
tecnologias da informacao. A resiliéncia organizacional avalia a capacidade de uma organizagao de
sobreviver a ameagcas, incluindo a prevencdo ou a mitigacdo de condi¢des perigosas ou prejudiciais
que ameacam a normalidade do sistema (BASTAN; BENESL; FIEDLER, 2018). Cabe destacar aqui,

a resiliéncia € usada como uma politica para manter o desempenho de um processo industrial.

2.5.1 Tempos de Resiliéncia

Os calculos e identifica¢do de tempos de resiliéncia em um evento indesejado, sdo definidos
por (WEL JI, 2010), como métricas para levar em conta o bom desempenho de um sistema de
controle. A Figura 2.7 apresenta o comportamento da variavel de desempenho de um processo no

tempo, onde um incidente no momento (#) inicia 0 comportamento a ser estudado.
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GEJ Incidente i Recuperagao
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Reconfiguragdo
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Degradacao
—_ Identificagao do
Incidente
Tempo

Figura 2.7 Tempos de Resiliéncia
Fonte:(WEIL JI, 2010) (Traducdo do autor)
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O inicio da degradagdo, compreende o momento onde a varidvel sai da normalidade (¢),
degradando-se até chegar a pontos maximos (¢™). A identifica¢do do evento () pode acontecer antes
ou depois de alcangar o ponto maximo de degradacdo. A recuperagao inicia no momento em que
algum controle ¢ feito sobre o sistema, assim o momento (#°) pode ser considerado como
reconfiguragdo ou inicio de recuperacdo. O retorno da variavel a condi¢gdes normais € o momento de
recuperagdo (¢). Os tempos a considerar para estudar a resili€éncia como politica de reconfiguragao

sao apresentados na Quadro 2.1.

Quadro 2.1 Tempos de Resiliéncia

Tempo Calculo
Protecao t-
Degradagio "t
Identificacdo ti- 1’
Recuperagio t-t°

Fonte:(WEIL JI, 2010) (Traducdo do autor)
O momento de identificacdo pode ocorrer antes ou depois de momento de degradacdo maximo

e além disso o conceito de resiliéncia concentrasse no retorno da variavel de desempenho e a sua
normalidade. A proposta em termos de resiliéncia, concentra-se na diminuicao de tempos de
recuperagdo baseados em momentos de identificagdo antes da maxima degradacao, incluso antes do

evento acontecer. Uma alternativa a esta demanda ¢é o uso de Sistemas de Controle Resiliente.

2.6 Sistema de Controle Resiliente

Um sistema de controle resiliente ¢ um sistema projetado e operado de tal forma que as
consequéncias de eventos indesejaveis podem ser minimizadas e o sistema pode ser restaurado (WEI;
J1, 2010). Um conceito mais preciso define que € um sistema que mantém o monitoramento de estados
e um nivel aceitavel de normalidade operacional em resposta a disturbios, incluindo ameagas de
natureza ndo esperada e maliciosa (BASTAN; BENESL; FIEDLER, 2018).

Levando em conta os RCS e os CPS, uma visdo que mistura os dois conceitos, € proposta por
(HEHENBERGER et al., 2016), um sistema construido com arquiteturas resilientes que permitem a
reconfiguragdo topoldgica em qualquer nivel, por exemplo que a rede logica de sensores, sera
virtualmente definida e separada da rede fisica. Se houver alguma falha detectada na rede do sensor
ou se os propositos de deteccdo forem alterados, os sensores serdo logicamente reconfigurados por
meio do raciocinio na estrutura topoldgica, ver Figura 2.8. Da mesma forma, falhas de atuadores e
controladores podem ser detectados e acomodados através de reconfiguracdo funcional. Esta
perspectiva € proposta também por (WANG; NIU; CHENG, 2015), assegurando que os métodos
para a construcdo de sistemas resilientes envolvem, resposta flexivel intercambiando elementos da
estrutura topoldgica, tomada de decisdo descentralizada, modularidade, redundéancia e independéncia

de interagdes entre componentes.



32

Atuador 1

Controlador 2
Sensor1
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Rede de Sensores e Atuadores
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Controlador3
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Atuador 2

Sensor2 Atuadores
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Figura 2.8 Arquitetura Conceitual de CPS de resiliéncia
Fonte: (HEHENBERGER et al., 2016) (Tradugdo do autor)

Os aspectos a considerar para o desenvolvimento de um sistema de controle resiliente sdo,
monitoramento de carateristicas e desempenho, resposta a eventos e condi¢des, antecipagcdo de
eventos futuros e finalmente a reorganizag¢ao do sistema (BASTAN; BENESL; FIEDLER, 2018).

A Figura 2.8 ilustra um exemplo de implementagdo de tal arquitetura CPS resiliente que
permite a reconfiguracdo logica dos elementos, tais como sensores, atuadores e controladores. Assim,
quando as condi¢des externas ou internas mudem, também mudaria a estrutura topolodgica. Por
exemplo, o Controlador 1 usa o Sensor 1 para controlar o Atuador 1, se suponhamos que o Atuador
1 esteja com defeito, pode ser adotado o Atuador 2 sempre e quando tenha uma funcionalidade
semelhante.

A reconfiguragdo dinamica e a resiliéncia dos atuadores virtuais sdo uma chave para alcangar
o comportamento resiliente do sistema (HEHENBERGER et al., 2016). A autonomia da resiliéncia ¢
importante também porque esses sistemas podem ser muito complexos para a reconfiguragdo manual

(PRADHAN et al., 2016).
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2.7 Trabalhos relacionados

O objetivo da pesquisa foi compreender o funcionamento dos Sistemas Ciberfisicos e auto
adaptativos, analisando o enfoque que eles tem de acordo a Industria 4.0, especialmente baseados na
proposta de arquitetura 5C de (LEE; BAGHERI; KAO, 2015) como solugdo particular a processos
que precisam manter propriedades resilientes. Portanto, foram pesquisados os termos: "Industry 4.0",
"CPS", "5C Arquitecture”, “Self-Adaptive”, “Resilience”, ‘“Self-Configuration”, “MAPE-K”;
“Autonomic Control”.

A pesquisa esta focada na auto-adaptabilidade do CPS considerando que o escopo da pesquisa
¢ baseado na proposta da camada de Configuracdo de Jay Lee. A camada de configuragdo ¢
implementada por (PISCHING et al., 2017), abordando uma perspectiva de enviar informagdes para
um usuadrio, fazendo decisdes de manutengdo e controle. Embora esta perspectiva seja valida para
aprender a logica das decisdes do operador, o ciclo cognitivo do CPS incluindo uma pessoa nao
satisfaz plenamente o conceito de auto-adaptacdo. Outras implementacdes das camadas sdo
apresentadas por (MA; WANG; ZHAO, 2017), baseadas em estratégias Jidoka e (VOGEL-HEUSER;
LEE; LEITAO, 2015) usa politicas de producdo. Por outro lado (ALAM; EL SADDIK, 2017) projeta
um controlador inteligente na nuvem, como implementagdo da camada de configuragdo, usando um
controlador de redes bayesianas e Fuzzy. A proposta ¢ baseada em contextos de reconfiguragdo e de
componentes fisicos e virtuais para fins de monitoramento. (BRUTON et al., 2016) implementa a
camada de configuracdo usando configuragdes de camada de cognicdo, no entanto, ¢ reativa e nao
leva em conta a resiliéncia.

As implementagdes baseadas em arquiteturas Multi-Agente como no caso de (GOUYON;
PETIN; MOREL, 2007) e (CUPEK et al., 2016), apresentam um sistema de reconfiguragao orientada
pelo produto. (LEPUSCHITZ et al., 2011) reconfigura componentes fisicos usando blocos de fung¢ao
da IEC 61499. As reconfiguragdes destas implementacdes sao eficazes, mas sdo feitas no nivel do
hardware, especificamente na configuragao de parametros e eles ndo levam em conta a resiliéncia.

Satisfazendo o retorno da informagdao de reconfiguracdo para a camada fisica do CPS,
(WANG; NIU; CHENG, 2015) apresenta uma composi¢do de servigo sensivel ao contexto.
(HEAVEN et al., 2009) propde a sele¢do de servigos através da execucdo de planos reativos.
(GARCIA VALLS; LOPEZ; VILLAR, 2013) expde graficos de reconfiguracao e sua devida reducao
de complexidade para obter um caminho de configuragdo ideal. Com uma perspectiva de resiliéncia
(WEL JI, 2010), propde a antecipagdo incidentes, tendo em conta a incompatibilidade do modelo
topologico, a mudanga de parametros e falhas nos componentes fisicos. (PRADHAN et al., 2018)
apresenta uma nova arquitetura que pode ser reconfigurado em tempo de execucao (CHARIOT),

organizando e gerenciando autonomamente os sistemas I[oT. Uma maneira de fazer as
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reconfiguragdes proativamente ¢ apresentado por (ARSHAD; HEIMBIGNER; WOLF, 2007), que
estabelece um sistema com configuragdes, gerenciado por um planejador de tempo. Os trabalhos
apresentados apesar de ndo lidar diretamente com a implementagdo da camada de configuracao
satisfazendo os conceitos propostos por Lee, contribuem consideravelmente ao ambito da auto-
adaptacdo, a interpretagdo do conceito de resiliéncia, limitagcdes ao nivel da interoperabilidade na
industria e criacdo de rotas de configuracao para CPS.

O Quadro 2.2 apresenta um resumo dos trabalhos relacionados, ressaltando a suas

carateristicas mais relevantes.

Quadro 2.2 Resumo de Trabalhos Relacionados

Referéncia Arquitetura Causa Efeito Resiliencia
(GOUYON; PETIN; MOREL, 2007) MAS Produto Componentes Nio
Industriais

(CUPEK et al., 2016) MAS Contexto Linhas de Produgao Nao

(LEPUSCHITZ et al., 2011) MAS Contexto SeWIQOSLC}fCCOHtr(’le Nio

(VOGEL-HEUSER; LEE; LEITAO, 2015) MAS Contexto Ajuste de pardmetros Néo

(HOANG et al., 2012) SOA Contexto Servigos de Software Nao

(GARCIA; LIN; MEERKOV, 2012) Software Desempenho Selegdo de Sensores Sim
Embarcado Sensores

(KISSKALT et al., 2018) SOA Desempenho | 20 de Sensores Nio
Sensores

(MONKS et al., 2014) SOA Desempenho | 25 de Sensores Nio
Sensores

(WANG; NIU; CHENG, 2015) SOA Contexto Selecdo de Servigos Nio

(FLEISCHMANN; KOHL; FRANKE, SOA Desempenho | o o0 o formacao Sim
2016) Sensores

(HEAVEN et al., 2009) SOA Contexto Selecdo de Servigos Nio

GARCIA-VALLS et al., 2014) SOA Contexto Selecdo de Servigos Nio

(WEL JI, 2010) MAS Nao Auto |\ A0 adaptativo Sim
adaptativo

(PRADHAN et al., 2016) SOA/IoT Contexto Selecdo de Servigos Sim

(PRADHAN et al., 2018) SOA/IoT Contexto Selecdo de Servigos Sim

(VACHTSEVANOS et al., 2018) Software | Sensoresde | o1 veiculo Sim
Embarcado Veiculos

(ZHOU et al., 2017b) MAS Contexto Selegdo de Servigos Sim

(RIEGER; MOORE; BALDWIN, 2013) MAS Politicas Servicos ¢ ativos Sim
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2.8 Consideragoes Finais
A taxonomia de auto adaptagao apresentada por (PFEIFFER et al., 2016) , ajuda a sinalizar
ao escopo da proposta apresentando os topicos levados em conta. Cada uma das caracteristicas

amostrasse na Figura 2.9.

Mudanga no Contexto

Mudanga nos Recursos Técnicos
Reativa

Mudanga por Usuarios

Causa Tempo
o - Pardmetro Abordagem Interna
I Aplicagdo Simple | Aplicativos ~ .
Auto Adaptacdo Técnica — Externa
Conjunto de Aplicativos Contexto
Middleware | Software de Sistema Critério de Decisio Modelos
~—~ Nivel Controle de Adaptativo Politicas
Infraestrutura de Rede | Comunicagdo Adaptagéo Obieti
jetivos
Padrdo de Comunicagdo ilidad
Recursos Técnicos Utilidades
Contexto
Grau de descentralizagdo —
Hibrido
Centralizado

Figura 2.9 Taxonomia da Auto Adaptacio
Fonte: (KRUPITZER et al., 2015)(Tradugdo do autor)

O CPS recebe informagao baseada no monitoramento de Recursos Técnicos e Contexto, 0S
quais serdo consideradas como os Causas de adaptacdes para a proposta. Pretende-se prover de
autoadaptacdo e orquestrar os componentes fisicos da planta, portanto define-se o sistema em um
Nivel de Aplicag¢do que garantira os servicos de reconfiguragdao ao chao de fabrica.

Com respeito ao Tempo, pode-se considerar uma planta em um sistema produtivo, a qual
geralmente € controlada por um sistema execu¢ao de manufatura (representada no quadro amarelo da
Figura 2.10) ou pelas camadas de controle de um CPS, podendo salvar dados de produgdo e
compartilhar estes dados com mddulos estatisticos e de simulagdo (quadros azuis) (PFEIFFER et al.,
2016). As simulacdes apresentadas sdo de trés tipos, garantindo o reconhecimento de falhas no
sistema.

As simulag¢des podem ser off-line ou on-line. As simula¢des off-line (quadro azul “a”), ¢
sustentado por aprendizado estatistico e permite analisar de maneira prospectiva, para posteriormente
avaliar as solucdes. As simulagdes on-line mantém um monitoramento usando um horizonte de
simulagdo dindmico e sdo divididas em proativas e reativas. As simulagdes proativas (quadro azul
“b”) apoiam as andlises prospectivas para a avaliacdo de alternativas antes de que os eventos
acontegam e as simulagdes reativas (quadro azul “c”’) simplesmente avaliam as alternativas em tempo

de execucao (PFEIFFER et al., 2016).
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Figura 2.10 Modos de simulacio de operacio reativa/proativa
Fonte: (PFEIFFER et al., 2016) (Tradugdo do autor)

O sistema visard a diminuicdo de Tempos de Recuperacdo apresentados nas métricas de
resiliéncia, portanto a simulagdo proposta ¢ on-line e proativa conforme a rota de linhas vermelhas
na Figura 2.10. A Técnica do sistema serd a troca dos componentes fisicos ou virtuais na Estrutura
topologica, baseado no melhor desempenho desses componentes nas simulagdes.

A arquitetura orientada a servigos facilita ao sistema o uso de uma Abordagem Externa. A
Politica principal sera a Resiliéncia, garantindo diminui¢do de tempos de recuperacdo de maneira
Descentralizada.

Uma vez que tem se identificado os atributos de auto adapta¢do, o modelo MAPE-K ¢

considerado para o seu desenvolvimento, assim ¢ feita uma proposta comparativa entre auto

adaptagdo e MAPE-K no Quadro 2.3.



Quadro 2.3 Relagio das tarefas MAPE-K e as dimensdes da taxonomia de Auto Adaptacio
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. _— Controle de
Tempo Causa Nivel Técnica Adaptagiio
. Protocolos de comunicagao
Monitoramento em s .
. ~ Estados das variaveis . baseadas em topologias
Monitoramento tempo de execugdo . Topologia ~
(Reativo) do sistema real (Conexao
Inteligente/Conversdo)
Geracdo de Disponibilidade de
Conhecimento Simulagdes para ser historico para Aplicacio Uso de Software de
usadas antes dos geragdo de plicag Simulagao (Cibernético)
eventos (Proativo) simulagdes
Disponibilidade de . s~ Reconfiguragdes
. . Monitoramento e avaliagao
Monitoramento de horizonte de . ~ externas, que
- . . - L das simulagdes
Analise variaveis simuladas simulagdo Aplicagdo (Cogniciio) perseguem um
(Proativo) dependendo da gnie objetivo
dindmica do sistema resiliente de
Selegdo das melhores Disponibilidade de Algoritmos para geragdo de uma maneira
Planejamento alternativas de resultados de Aplicacdo planos de autoconfiguracao descentralizada
simulagdo (Proativo) simulagdo (Configuracéo)
Envio de planos de
autoconfiguragao Disponibilidade de Protocolos de comunicagao
= cada vez que este . baseadas em topologias
Execugio . , Planos de Topologia ~
disponivel uma autoconfieuracio (Conexao
atualizagdo gurag Inteligente/Conversao)
(Proativo)

Uma vez identificada a taxonomia auto adaptativa do sistema, ¢ preciso definir também

estruturas topologicas que descrevam os elementos a fim de conhecer suas caracteristicas e recursos

técnicos, podendo controla-los e detectar os seus eventos e comportamentos. Os elementos fisicos a

serem considerados sdo sensores e atuadores, bem como varidaveis de controle que descrevam o

processo, representando eles em um espaco virtual ou modelo de informagao.

O desenvolvimento da proposta requer um protocolo que permita a comunicagao

independente em cada camada da arquitetura 5C, garantindo interoperabilidade e descentralizagao.

Para estes fins foi selecionada a Arquitetura Unificada OPC, analisando as suas carateristicas e

levando em conta para o desenvolvimento do presente trabalho. A Figura 2.11 mostra a estrutura

basica da piramide 5C, destacando os dados a considerar em cada camada.
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Dados no tem puﬂ
L

Dadios Descriiiumg%
\: L 4

Dados Brutos
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Figura 2.11 Descricio basica dos tipos de dados usados na estrutura 5C
Fonte: (LEE; BAGHERI; KAO, 2015) Tradugcdo Autor
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3 ARQUITETURA PROPOSTA

A arquitetura proposta ¢ orientada a servicos SOA (Service Oriented Arquitecture),
requerendo aplicativos, que sdo expostos usando Servicos Web. Além da disponibilidade de dados
desde o chao de fabrica, e aplicativos ERP (Planejamento dos Recursos da Empresa), MES (Sistema
de Execugdo de Manufatura) ou SCADA (Sistema de Supervisdo e Aquisi¢dao de Dados).

A proposta considera os clientes como o ponto de conexao entre camadas, fazendo requisi¢des
de servico ao servidor em uma camada diferente. A Figura 3.1 apresenta uma arquitetura geral onde
as camadas da arquitetura 5C sao representadas como servidores OPC-UA interagindo com o servidor
de Configura¢do que contém um cliente. O servidor de Configuragdo a partir de agora ¢ nomeado

como servidor de Autoconfiguragdo.

Servidor Auto-Configuragdo jm UA

| Aniie | Planejamento |=>] Execusdo

| Pilha de Comunicagdo |

[ cliente ZFPC UA |

Servidor Conversdo Servidor Cibernético (Simulagdes) Servidor Cognigdo (Andlise de Servidor Conversdo
EOPCUA | | comportamentos) “HZPC UA
- 4 - —- - ||
Servidor Conexdo Inteligente u 4 i [N ™ . Servidor Conexdo Inteligente
(Sensores) T " _' h (Atuadores)
wil-n 2 2
. H - 3 o L s __4;
P —» 8 — S
Fow . U

Figura 3.1 Arquitetura geral da proposta
A proposta ¢ baseada em um modelo de auto-adaptacio MAPE-K atuando como um Sistema

de Controle Resiliente, ver Figura 3.1, garantindo interoperabilidade através do protocolo OPC-UA.

O servidor de Conexdo Inteligente obtém dados brutos, lidos diretamente dos instrumentos
fisicos e sensores, permitindo-lhes para ser compartilhado com o servidor Conversdo, para processa-
los e converté-los em informagdes tuteis. A troca de dados brutos na informagdo depende das
abstracodes e o processamento de dados que permite reconhecer informacgao estatistica, bem como a
capacidade de estruturar o sistema topologicamente. Uma fusdo de sensores pode ser um exemplo
desta camada, onde dados ndo processados de diferentes sensores podem ser tratados como um,
considerando-se como uma fonte de dados.

A informacao representada como uma versao digital do sistema em um servidor Cibernético,
permitindo reconhecer padrdes. O servidor de Cognigdo processa os dados do servidor Cibernético,

o qual gera previsdes dos comportamentos e possiveis estratégias para o seu controle.
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O servidor de Auto-Configuragdo cria planos de reconfiguraciao, compartilhando-os através
do protocolo OPC-UA. As informagdes de configuracao retornam ao servidor de Conexdo Inteligente,
permitindo controlar diretamente o processo e os atuadores.

A proposta consiste num ciclo MAPE-K mostrado na Figura 3.2, contendo os mddulos de:
Monitoramento, o qual capta os valores do sistema, gera informagdo relevante para o controle
resiliente e salva as informagdes em historicos para futuras revisdes. Conhecimento, 1€ os histéricos
e gera simulagdes. A Andlise gera um buffer de eventos discretos para avaliar os desempenhos nas
simulagdes e identificagdo de momentos de degradagao e recuperagdo. Planejamento cria rotinas de
reconfiguragdo partindo dos eventos e desempenhos e por ultimo o méddulo de Execugdo usa a pilha

de comunicagdo OPC-UA para conexao direta com o servidor de Conexdo Inteligente.

Servidor Auto-Configuracdo :E—i.m UA
Monitoramento Conhecimento Andlise Planejamento Execucdo
- - Buffer de
| Histérico >| Simulagdo_a(Conf_1) |— Eventos
Selegdo de _ Arranjode
4 L p- ! > _ N
- = Alternativas Configuragoes
| FSM I >| Simulagdo_b(Conf_2) |— | FSM I
Modelo de DI Simulagdo_n(Conf_n) '- Modelo de
Informagdo Informagdo
r Pilha de Comunicagdo —l

Figura 3.2 Arquitetura Proposta

3.1 Interoperabilidade

A interoperabilidade ¢ garantida pelo uso do protocolo OPC-UA, criando um modelo de
informacao baseado em circuitos de controle com feedback. Os objetos Sistema Resiliente e Maquina
de Estados Finitos Resilientes foram criados. O modelo de informagao Sistema Resiliente estende o
modelo basico fornecido pelo Protocolo OPC-UA, que contém atributos e propriedades. A Maquina
de Estados Finitos Resilientes, também estende a base modelo que contém estados e transi¢des. Os
estados da maquina definem as condi¢des do servidor juntamente com as varidveis de desempenho.
A informacgao mais completa sobre o mundo estd no servidor de conversao, porque apenas as variaveis

de resiliéncia sdo consideradas no servidor de Auto-configuragdo.
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Os modelos de informagao sdo usados no médulo de Monitoramento e Execu¢do, do modelo
MAPE-K apresentado na Figura 3.2. Estes modulos tém comunicacgdo direta com os servidores de
Conversao e Conexdo Inteligente. O Monitoramento captura valores do sistema gerando informagdes
relevantes sobre eventos discretos, gerando historicos. No médulo de Execugdo, as mensagens XML
sdo enviadas para a camada Conexdo Inteligente cada vez que um ciclo MAPE-K ¢ atualizado. Os
tempos dos ciclos do modelo MAPE-K dependem das capacidades de computacdo e interagdes dos
servidores Cibernética e Cognig¢do. As reconfiguragdes sao constantemente atualizadas e lidas

proativamente para controlar aos atuadores.

3.1.1 Monitoreamento

O monitoramento ¢ garantido também pelo uso de uma maquina de estados finitos, usando a
especificagdo de "Programa OPC-UA", onde cada variavel monitorada ¢ definida dentro de um valor
maximo e minimo, os quais definem um estado sistema. Uma maquina de estados finitos FSM (Finite
State Machine) atua como um tipo particular de condi¢cdes no modelo de informacdo OPC-UA que
abstrai um modelo matematico em um niimero finito de estados (DOROFEEV, 2018).

Sao definidos dois tipos de objetos, Sistema Resiliente para o loop fechado de controle e

Maquina de Estados Finitos Resilientes para uso como condi¢des de monitoramento.

Sistema Resiliente OPC-UA
Os objetos do sistema resilientes representam as variaveis de um loop de controle fechado. O
modelo de informagdo estende o modelo base proporcionado pelo protocolo OPC-UA, contendo

atributos e propriedades mostradas na Figura 3.3



41

BaseObjectType

i

ResilienceSystemType

N
Control:
BaseDataVariableType
[Mandatory] )

Kp: PropertyType

e p
Error: Ki: PropertyType
I BaseDataVariableType
[Mandatory]
/ Kd: PropertyType
N

ManipulatedVariable:
T BaseDataVariableType
[Mandatory]

Type: PropertyType

Performance:
AnalogltemDataVariable
Type [Mandatory]

[ I[ Importance: PropertyType ]

P Variabl ) LH

rocessVariable: Range: PropertyType ]

AnalogltemDataVariable
Type [Mandatory]

Setpoint:
AnalogltemDataVariable
Type [Mandatory]

A& J

Figura 3.3 Objeto Tipo de Sistema Resiliente

O objeto de Sistema Resiliente contém variaveis e referéncias que descrevem o contetido
semantico. As varidveis s3o, controle (Control), variavel manipulada (Manipulated Variable),
variavel de processo (Proccess Variable), ponto de ajuste (Setpoint) e desempenho (Performance). O
desempenho facilita o célculo de reconfiguragdes, contém atributos de normalidade (Range) e a
importancia (Importance) para avaliagdo de alternativas de reconfiguragdo no ciclo MAPE-K. O
Monitoramento da variavel de desempenho serd o parametro de entrada da maquina de estados finitos

que atua como condigdes, disparando transigdes para mudangas e reconhecimento de estados.

Maquina de Estados Finitos Resilientes

A Maquina de Estados Finitos Resilientes tem sua representagdo por estados e transi¢des. Os
estados definem a situagdo do servidor de Auto-Configuragdo e da cada varidvel de desempenho
pertencente as instancias de loop de controle e as transi¢des representam as interagdes entre estados

conforme a Figura 3.4.
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Figura 3.4 Grafico de Maquina de Estados

O Quadro 3.1 apresenta o modelo de informacgdo para a Mdquina de Estados Finitos de
Resiliéncia. O estado Pronto ¢ alcangavel quando os servigos de Canal Seguro, Sessdo,
Monitoramento de Item e Registro estdo disponiveis, caso contrario, algum deles esteja com erro, o
estado serd Suspenso. O estado de Execugdo indica que a variavel de desempenho estd sendo
monitorada e identificando seu estado Normal e Anormal.

As transi¢des Pronto-Execu¢do, Execu¢do-anormal e Suspenso-Pronto sdo usadas quando o
cliente lanca o método Start e estdo disponiveis os servigos do estado Pronto.

As transi¢oes Normal-Anormal € Anormal-Normal, representam os momentos de degradacao
e recuperagdo respetivamente. Por ultimo as transi¢des Anormal-Execu¢do, Normal-Execugdo e

Execug¢do-Suspenso, sdo geradas quando o cliente faz a chamada do método de Suspensao.

Quadro 3.1 Estados e Transicoes da Maquina de Estados

Nome Causa
Pronto M Servigo de Canal Seguro OPC-UA
M Servico de Sessdo OPC-UA
M Servico de Monitoramento de Item OPC-UA
M Servigo de Registro OPC-UA
Frecugio Normal M Servigo de Atributos OPC-UA: Leitura de dados de
Anormal processo e avaliacdo da normalidade
Suspenso Servigo de Canal Seguro OPC-UA
Servigo de Sessao OPC-UA
Servigo de Monitoramento de Item OPC-UA
Servigo de Registro OPC-UA
a Pronto- Execuc¢ao
b Execugdo-Anormal M Servigo de Método OPC-UA: Start
c Suspenso-Pronto
d Normal-Anormal M Servigo de Atributos OPC-UA: Leitura de dados de
e Anormal-Normal processo e avaliagdo da normalidade
f Anormal- Execugdo
g Execucdo -Suspenso M Servigo de Método OPC-UA: Suspencao
h Pronto-Suspenso
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Os estados ndo pretendem representar completamente a variavel e o sistema de controle,
embora informacdes mais completas sobre o mundo possam estar disponiveis nas camadas inferiores
da arquitetura 5C. O modelo de informagdo para a maquina de estados ¢ mostrada na Figura 3.5,

apresentando estados, transi¢des, métodos e varidveis padrao do protocolo.
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MethodType ] CurrentS?ate:
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LastTransition: TransitionType
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Suspended L [Mandatory] )
StateType Suspended-Ready

TransitionType

Figura 3.5 Modelo de Informaciio da maquina de estados

3.1.2 Execugao

No modulo de Execugdo, sdo enviadas mensagens XML desde o servidor de Auto-
Configuragdo até a servidor de Conexao Inteligente, cada vez que ¢ atualizado o ciclo MAPE-K. Os
tempos de atualizacdo dependem das capacidades de computacdo e a dindmica do sistema que define
o horizonte de simulacdo. As reconfiguragdes sdo lidas de uma forma proativa pelo servidor de
Conexdo Inteligente, especificamente pelos atuadores que influem no ciclo de controle. A constante
atualizacdo das reconfiguracdes assegura que a qualidade dos resultados ndo seja debilitada por

configuragdes posteriores.

3.2 Resiliéncia

A proposta visa diretamente a reducdo dos tempos de recuperagdo, identificando momentos
de degradacao e recuperacao em tempos de simulacao. Esse comportamento ¢ garantido nos modulos
de Conhecimento e Andlise, ver Figura 3.2. O mddulo de conhecimento gera simulagdes. O mddulo
de andlise avalia as simulag¢des criando alternativas de reconfiguracdo, destacando os momentos de
degradacao e recuperagdo. Estes dois modulos também usam o modelo de informagao OPC-UA

proposto com varidveis simuladas.
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3.2.1 Conhecimento

O modulo permite a criacao de simulagdes, as quais usam os mesmos objetos de Sistemas
Resilientes do mdédulo de monitoramento, gerando diferentes linhas temporais ou versdes simuladas
do sistema com diferentes configuragdes. A Mdquina de Estado Finitos Resilientes permite identificar

os eventos e tempos de controle resiliente, além de compartilhar o seu histérico.

3.2.2 Analise

O modulo de Andlise atua como monitoramento das variaveis simuladas, criando buffers de
eventos discretos. O buffer de analise apresenta quanto tempo os sistemas simulados encontram-se
em normalidade. A identificagdo ¢ feita num tempo paralelo de simulacdo ao tempo de execugao.
Uma representagdo grafica desta dindmica ¢ apresentada na Figura 3.6, onde primeiras trés linhas
horizontais representam as variaveis de desempenho em trés diferentes simula¢des com seus estados
normais (linhas azuis). Os eventos ressaltados no grafico, da simulagdo 2, identificam o momento de

degradacio (¢¢) e o momento de recuperacio (#).

simulagdol (configuragdo a)
simulagdo2 (configuragdo b)

simulagdo3 (configuragdo c) Tempo

Figura 3.6 Eventos de Degradaciio e recuperac¢io nas simulacoes

3.3 Auto Adaptacgao

O servidor de Auto-Configuragdo recebe informagdes do servidor de Conversdao e Conexdo
Inteligente, especificamente o monitoramento de Recursos Técnicos € o Contexto. As variaveis
representam o estado do mundo, portanto ¢ considerada a Causa do sistema adaptagdes. A Técnica
de reorganizacao topologica de elementos no modelo de informagao, por exemplo, noés de controle
na camada Conexdo inteligente. O Nivel ¢ de Aplicativo, usando um Modelo MAPE-K com variaveis
de resiliéncia, especificamente um Programa OPCUA, o qual oferece servigos de reconfiguragdo a
Conexdo Inteligente.

O tempo de reconfiguragdo ¢ Proativo porque as reconfiguragdes sdo identificadas em tempos
de simula¢do, pelos modulos de Conhecimento e Andalise, ver Figura 3.2, e portanto, sdo usados antes
do possivel evento. O controle da reconfiguragdo pode ser descentralizado, assumindo controle em
sistemas externos. A Politica geral que orientam as reconfiguracdes podem ser de naturezas

diferentes, levando em conta a Resiliéncia.
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3.3.1 Planejamento

A autoconfiguragdo como caracteristica da auto-adaptacdo ¢ proposta usando o modulo
planejamento, fazendo reconfiguragao dos planos, tendo em conta os desempenhos entre cada um dos
momentos de recuperacdo e degradacdo identificados na Andlise, ver Figura 3.2. O moédulo de
planejamento gera planos de reconfiguracdes para obter a maior soma possivel de desempenho entre
cada momento de recuperagao e degradagdo (/e t), considerando todas as simulagdes a priori.

A Figura 3.7 apresenta nodos gerados por cada momento de recuperagdo ou degradagdo, assim
os nodos %, t;® , t;° existem devido a pelo menos um momento de degradagido ou recuperagdo. Os
nodos estdo interconectados com setas, as quais representam igual quantidade de tempo até o proximo
nodo, mas um acumulado de desempenho diferente como em R, R?, Ri. As rotas de reconfiguragio
garantem a decisdo pelo maior desempenho em cada momento de avaliacdo. As reconfiguragdes

representaram uma mudanca topoldgica proativa que garante a resiliéncia.

Figura 3.7 Rede de planejamento
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4 ESTUDO DE CASO

Este estudo de caso foi desenvolvido nos laboratdrios do Centro de Ciéncias da Computacao
da Universidade Federal do Rio Grande - FURG. A proposta cria planos de reconfiguracdo na camada
de Auto-configuragdo, os quais sdo enviados e usados na camada de Conexdo Inteligente em tempo
de execu¢dao. O monitoramento e simulacdes do sistema sd3o a base para a criagdo de planos de
reconfiguragdo em um circuito de controle fechado, no sistema de controle de nivel do tanque da
planta SMAR PD-3, ver Figura 4.1.

Uma vez implementada a proposta, a planta representa a camada fisica do CPS, capaz de
operar com diversas malhas de controle, utilizando equipamentos e ferramentas para controle
industrial. A planta permite experimentar com as principais variaveis de processo como temperatura,
pressdo, vazdo e nivel.

A validagdo e a prova da proposta sdo realizadas através de um estudo de caso, na
implementagdo de uma arquitetura 5C, em uma planta de ensino SMAR PD-3. Os resultados obtidos
permitem conhecer os efeitos da proatividade nas reconfiguragdes para a redug¢do dos tempos de

recuperacao.

4.1 Funcionamento da planta SMAR PD3

O sistema tem um tanque de mistura (3) que recebe duas vazoes de agua, ambas provenientes
inicialmente do tanque reservatorio (1). A primeira vazao ¢ bombeada pela bomba (4) para o tanque
de aquecimento (2), podendo ser regulada pela valvula (6) e observada pelo rotametro (8). No tanque
de aquecimento (2), a 4gua ¢ aquecida pelas resisténcias (10) e segue para o tanque de mistura (3). A
segunda vazao ¢ bombeada diretamente para o tanque de mistura (3) pela bomba (5) podendo ser
regulada pela valvula (7) e observada pelo rotdmetro (9), similar ao de numero (8). Além disso, o
tanque de mistura (3) possui capacidade total de 24 litros, ndo possui controlador de nivel e a saida

do fluxo ocorre por trés valvulas manuais (11) posicionadas em diferentes alturas no tanque.
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2.100 mm

2,300 mm

Figura 4.1 Planta Smar-PD3
Fonte: (SMAR, 2015)

4.2 Implementacao

Foram usados um controle PID e um controle Fuzzy, como nodos de servigos para o controle
do sistema, ver (VINICIUS B, 2016) para maiores detalhes. Um evento de troca de Setpoint foi feito
de 50% até 70% de altura no tanque, ressaltando que a altura do tanque ¢ de um metro e assumindo
que o comportamento ¢ indesejado. A estrutura utilizada foi implementada em 3 servidores, que
permitem a comunicagdo através do protocolo OPC-UA, dois como implementagdo da camada de
Conexdo Inteligente e um como implementagao da camada de Auto-Configuragdo.

O sensor (transmissor de nivel LD302) e atuador (posicionador de valvula FY302), foram
conectados diretamente com dois Raspberry Pi como interfaces de comunicagdo. Os Raspberry Pi
leram e escreveram sinais 4-20 mA e 0-24 V (MARQUES JUNIOR, 2018). A camada de Auto-

Configuracao, foi desenvolvida numa workstation Dell Precision T7610 (Linux). Ver Figura 4.2.
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Figura 4.2 Topologia do estudo de caso
As bibliotecas OPC-UA de codigo aberto usada foi open62541 levando em conta o

levantamento feito por (KONZGEN, 2019), onde assegura que todas as bibliotecas podem ser
compiladas nos sistemas Linux e Windows, mas a biblioteca selecionada tem mais recursos
implementados. Para efeitos de compreensao apresenta-se um ciclo MAPE-K com os resultados de
cada moddulo, considerando que o sistema estd em constante atualizagao.

O modulo de Monitoramento foi desenvolvido usando a biblioteca open62541 e o software
modelador UAModeler. Os objetos a esquerda da Figura 4.3 sdo os padrdes da fundacao OPC-UA e
a direita estdo as instancias da proposta, ressaltando os nodos das variaveis da camada de Conexdo
Inteligente. O sensor LD302 estd como varidvel de processo e o atuador FY302 como variavel
manipulada. Ao modulo de monitoramento pode-se conectar algum outro cliente dedicado a

supervisao de processos ou HMI, como o cliente UAExpert.
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Figura 4.3 Esquerda: Objetos do servidor; Direita: Objetos da SMARPD3

O modulo de Conhecimento, usa a modelagem da planta, simulando o seu comportamento
quando sdo usados os controladores PID e Fuzzy no software de simulacdo de Matlab/Simulink. As
Figura 4.4 e Figura 4.5 apresentam os controladores PID e Fuzzy respectivamente, apresentando as

respostas da variavel de processo para um ciclo de MAPE-K.

Alurs (m)

PV F'Fi

’7 SetPanl |
| | | | | | | | | |

=] 0 40 B0 a0 10 120 140 el 80 200
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Figura 4.4 Variavel de Processo com Controlador PID
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Figura 4.5 Variavel de Processo com Controlador Fuzzy

A Analise, transforma as saidas e entradas da variavel de desempenho a normal, identificando
os momentos de recuperacdo () e degradacdo (), nesses momentos sio feitas as avaliagdes para a
geracdo dos planos de reconfiguracdo. Na Figura 4.6, a linha amarela e fucsia representam os
desempenhos dos controladores PID e Fuzzy respetivamente. As linhas pretas tracejadas sdo os
limites da normalidade. Os eventos ressaltados no grafico identificam os momentos de recuperagao
de cada uma das simulagdes depois do evento acontecer. Por um lado, o controlador PID tem um
momento de recuperagdo no tempo 24,8 segundos e o controlador Fuzzy 4,9 segundos, considerando

uma faixa normal baseada numa tolerancia de 0,1 e o evento no tempo 110 segundos.

K118 Nrda
Lles: Y. o9

Desempenho

e T Tarmges i)

Figura 4.6 Desempenhos dos controladores

O Planejamento, tem como resultado uma sequéncia de momentos de reconfiguragdo (t)
considerado também como trocas de nodos na estrutura topoldgica do sistema, avaliando os
desempenhos entre cada momento de identificacdo. As trocas sdo representadas de uma forma
meramente referencial na linha preta da Figura 4.7 e os saltos representam cada um dos momentos de

reconfigura¢dao.
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Figura 4.7 Plano de Reconfiguracio
O modulo Execug¢do ¢ implementado através do envio e atualizagdo dos planos de

reconfiguragdo através da pilha de comunicagdo de OPC-UA. Os planos sdo enviados para o servidor
do FY302, como servigos de atualizacdo de um arquivo XML que tem as configuragdes e 0s
momentos de reconfiguracdo. O desempenho e a variadvel de processos estdo apresentadas na Figura

4.8 e Figura 4.9 respectivamente.
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Figura 4.8 Desempenho com Auto Configuragdo
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Figura 4.9 Variavel de Processo com Auto Configuragio
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4.3 Validacao do caso de uso

Os planos de reconfiguracao podem ser enviados proativamente do modulo de Execugdo para
o servidor Conexdo Inteligente, mas o os tempos de simulagdo nao estdo relacionados aos tempos de
execucdo da planta. A garantia de que as reconfiguracdes sdo realizadas de forma proativa ¢
deslizando o horizonte de tempo de simulagdo em comparagdo com o horizonte de tempo de
execug¢do. Os planos usados com zero segundos de deslocamento sdo considerados reativos com base
em uma simulagdo proativa.

Os deslocamentos de tempo, entre o tempo de simulagdo e o tempo de execugdo foram
definidos em -6, -4, -2, 0 e 2 segundos, obtendo diferentes resultados de tempos de recuperagdo do
desempenho do sistema depois que acontece o evento. 100 testes foram feitos em cada intervalo
diferente, para obter a recuperacdo média e analisar a diferenga entre eles. Os tempos de recuperacao
na Figura 4.10 considerando o tempo diferente mudancas e uma tolerancia de 10% acima do
desempenho de 100%. As linhas cinza, amarela e azul representam os tempos de recuperagdo o
controlador Fuzzy, PID e auto-configuragdo, respectivamente. O controlador Fuzzy manteve um
média de 18,98 segundos, o controlador PID 17,28 segundos e a proposta mostra uma reducao de

11,87 s.
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Figura 4.10 Tempos de Recuperacio com tolerancia de 0,1

Os tempos de recuperacdo na Figura 4.11 considera uma tolerancia de 20% para definir o
estado normal no desempenho da planta. As linhas cinza, amarela e azul representam tempos de
recuperagdo usando o controlador Fuzzy, PID e a autoconfiguracao, respectivamente. Os melhores
tempos de recuperagao foram no atraso de -2 segundos (proativo). O controlador Fuzzy manteve uma
média de 8,24 segundos, o controlador PID 4,5 segundos e a proposta mostra uma redugdo de 2,74

segundos.
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Figura 4.11 Tempos de Recuperacio com tolerancia de 0,2

A validagdo da proposta permite a diminui¢do dos tempos de recuperacdo, considerando que
a reatividade e proatividade influenciam os resultados. O deslocamento de tempo proativo de 2

segundos ¢ o melhor tempo de proatividade para este estudo de caso.
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5 CONCLUSOES E TRABALHOS FUTUROS

A proposta garante interoperabilidade, auto-adaptacao e resiliéncia, usando tecnologias da
informagao para obter reconfiguragcdes e monitoramento de recursos técnicos a través de topologias.

As reconfiguragdes proativas mudaram os componentes de topologia, usando o modelo de
computacao auto adaptdvel MAPE-K.

O protocolo OPC-UA garantiu o desenvolvimento da configuracdo camada da arquitetura
CPS-5C, mais especificamente usando arquiteturas orientadas a servigos.

A proposta permite a constru¢do de planos proativos de reconfiguracdo com reducgdes dos
tempos de recuperagdo apos evento indesejado.

O sistema de nivel de tanques da estagdo de treinamento SMAR-PD3 foi controlado através
da proposta, reduzindo os tempos de recuperagdo de eventos.

O plano de reconfiguragdo para o estudo de caso, mostrou o menor tempo de recuperagao,
com uma proatividade de 2 segundos.

As reconfiguragdes proativas ndo t€ém os mesmos efeitos em todos os tempos proativos,
podendo sobrepor as reconfigura¢des de eventos anteriores quando for considerado deslocamentos
maiores a 2 segundos, isto ¢ demonstrado na Figura 4.10 e Figura 4.11.

Trabalhos futuros visam desenvolver as camadas faltantes da arquitetura 5C, as quais sao

Cibernético e Cognigdo.
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