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Resumo

A popularizacao do uso de dispositivos eletronicos com poder para percepcao e atuacao
no meio computacional, apresenta um cenario propicio para interacao entre as diferentes
tecnologias e dispositivos. Neste novo contexto tecnologico novas relacoes entre os seres
humanos e seu meio, seja fisico e/ou virtual, podem se estabelecer, requerendo o estudo,
para desenvolver métodos capazes de suportar o potencial de troca e fluxo de informacao,
decorrente deste novo cenério sécio-interacionista. KEsta dissertacao visa estudar estas
relacoes provenientes da intercessao de ambientes reais e virtuais, através de modelos
e ferramentas computacionais que os déem suporte. O trabalho resgata os conceitos de
Sistemas Fisicos Cibernéticos (CPS), internet das coisas (IoT), Hipertexto e protocolos de
comunicagdo, buscando na sua integragao, subsidios para tratar os desafios tecnolégicos

presentes nestes novos ambientes de interacao da sociedade.

vil



Abstract

The popularization of the use of electronic devices with power for perception and action
in the computational environment, presents a scenario conducive to interaction between
different technologies and devices. In this new technological context new relationships
between humans and their environment, whether physical and/or virtual, can be esta-
blished, justifying the study to development of methods capable of withstanding the po-
tential for exchange and flow of information, under this new scenario socio-interactionist.
This dissertation aims to study these relationships from the intersection of real and virtual
environments, through models and computational tools that provide the foundation. The
work rescues the concepts of Cyber Physical Systems (CPS), Internet of Things (IoT),
Hypertext and communication protocols, seeking integration, subsidies to address the

technology challenges present in these new environments of interaction of society.
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Capitulo 1

INTRODUCAO

Neste capitulo € contertualizado o problema de desenvolvimento de siste-
mas que integrem elementos fisicos e virtuais. Inicialmente € apresentada
a motivacao desta pesquisa, bem como o0s principais conceitos envolvidos
no trabalho. Sao abordadas as dreas de Sistemas Fisicos e Cibernéticos,
Internet das Coisas, bem como Protocolos e Métodos de Descri¢ao para
Redes de Sensores, ressaltando-se 0s aspectos relacionados a arquiteturas,
modelos de representacao e protocolos de comunicacdo. Apds o objetivo
desta dissertacao € apresentado o qual contitui-se no estudo e desenvol-
vimento de uma plataforma para a criagao, o acesso e a manipulacao
de informacoes envolvidas em Sistemas Fisicos Virtuais. Finalmente,
apresenta-se a estrutura de organizacao dos demais capitulos da disser-

tagcao

A popularizacao do uso de dispositivos eletronicos com poder para percepcao e atua-
¢ao no meio computacional, tais como smartphones, tablets, notebooks RFIDs, redes de
sensores e outros, mais a popularizacao da internet, traz um cenario propicio para inte-
racao entre estas diferentes tecnologias e dispositivos. Com as diversas possibilidades de
interacao, como redes sociais, compartilhamento de arquivos, jogos colaborativos; tem-se
cada vez mais o mundo virtual sobreposto ao real.

Neste novo contexto tecnolégico novas relagoes entre os seres humanos e seu meio,

seja ele fisico e/ou virtual, comecam a se estabelecer, criando uma demanda pelo estudo,
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a andlise e o desenvolvimento de novos conceitos, ferramentas, protocolos e aplicativos
capazes de suportar o potencial de trocas e fluxo de informacao decorrentes deste novo

panorama socio-interacionista.

1.1 Ambientes Virtuais-Reais

Na literatura, muitas sao as dreas envolvidas no estudo de ambientes que integram sistemas
virtuais e reais. Em computacao pode-se citar as areas de Redes de Computadores,
Robotica, Computacao Grafica, Sistemas Distribuidos, Interface Humano-computador.
Diferentes terminologias estao sendo criadas e adaptadas de forma a cobrir os diferentes

aspectos tedrico-tecnologicos envolvidos [Carvalho, 2011].

Ambientes Virtuais Surgem da possibilidade de simular, via computador, ambientes
compostos por elementos virtuais. No que tange ao surgimento de novos ambientes vir-
tuais pesquisas em realidade mista envolvendo cenarios virtuais e realidade aumentada
permitem a intersecgao de mundos virtuais com agentes reais [Milgram, 1994|. Em fungao
da predominancia de cada ambiente (real ou virtual), surgem diferentes taxonomias. Na
realidade virtual, encontram-se ambientes puramente virtuais; na realidade aumentada,
ambientes predominantemente reais e completos, com adig¢oes de informagoes virtuais;
na realidade mista, encontram-se ambientes que possuem informagoes reais e virtuais de
forma complementar, isto é, tanto as informacoes reais quanto as virtuais sao indispen-
saveis |e Joseph A. Paradiso, 2009|, por exemplo, pode-se citar o Physical Visualization
Sub-league |Guerra, 2008], onde mini-robos reais jogam futebol sobre uma projecao a qual

apresenta o campo e a bola virtuais.

Ambientes Ubiquos Recentes desenvolvimentos em novas midias para percepcao e
atuagdo em redes de alta escalabilidade, como RFID’s |[Finkenzeller, 2003] e redes de
sensores, vem permitindo o estabelecimento de novos ambientes digitais/reais, aqui deno-
minados ambientes ubiquos', onde informacdes circulam entre seus diferentes elementos.
Tais ambientes baseiam-se nas idéias lancadas por Weiser, envolvendo computacgao ubiqua.

Na sua proposta a computagao estaria presente em qualquer tempo e em qualquer lugar

10 termo computacio pervaisva também pode ser utilizado para descrever sistemas ubiquos
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[Weiser, 1991], envolvendo diferentes objetos que dotados de computa¢ao embarcada, po-
deriam interagir entre si, percebendo e adaptando-se ao ambiente de forma transparente,
tornando mais simples a interacao humano-computador. Neste novo contexto, novos
paradigmas surgem visando tratar as relacoes entre os agentes existentes de forma a oti-
mizar os diferentes critérios do grupo. Estudos vém sendo realizados visando a criagao
de ambientes inteligentes, também chamados de ambientes cientes de contexto, do inglés
contezt-aware environments [Schilit, 1994].

Paralelamente, surgem os estudos associados a area denominada Internet das Coisas
(ToT) [Zouganeli, 2009, Yinghui Huang, 2010], denominando-se coisa® os diferentes obje-
tos reais embarcados com algum tipo de computacao que os possibilitem ter um esquema
de enderecamento tnico, a capacidade de interagirem uns com os outros e de colabo-
rarem com os seus vizinhos para alcancar objetivos comuns [Atzori, 2010]. A IoT, em
conformidade com as ideias da computacao ubiqua, tem buscado a definicao de modelos
para a interconexao de qualquer "coisa" (objetos, computadores, animais, pessoas e etc)
em uma rede, de forma analoga & Internet. O EPCglobal [Yinghui Huang, 2010|, TIPSO
[Dunkels, 2008], UID architecture [uID Center, 2011] e 0 CASAGRAS [Forum, 2011] sdo
apenas algumas das propostas iniciais para integrar as "coisas" em uma rede universal,
observando que ainda nao prevalece um padrao para este tipo de sistema.

Considerando a grande quantidade de informacoes que serdo geradas pelos incontaveis
nodos da [oT, mecanismos de gerenciamento escalonaveis deverao ser previstos. Supondo
que cada nodo é capaz de perceber, reagir, adaptar-se e colaborar com outros nodos
de forma a alcancar objetivos, espera-se a emersao de complexos comportamentos in-
teligentes conduzindo a ambientes ubiquos adaptativos, flexiveis e evolutivos. Assim, a
complexidade decorrente da necesséaria escalabilidade dos nodos processadores faz surgir
uma série de propostas visando o desenvolvimento de diferentes middlewares * que obje-
tivam tratar os principais desafios da ubiquidade, tais como a comunicacao e interagao
entre dispositivos heterogéneos, a entrada e saida de novos dispositivos no ambiente, a

adaptabilidade do ambiente, o gerenciamento de informacoes contextuais, questoes de

2Traducdo do inglés Thing
3Camada de software que encapsula e resolve problemas de baixo nivel tornando menos complexo o

desenvolvimento de aplicagoes especificas.
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seguranca e privacidade, entre outros.

Dentre os trabalhos que envolvem ambientes reais e virtuais pode-se citar a "dual rea-
lity" [Lifton, 2007] ou "cross-reality" [Joseph A. Paradiso, 2009|. Estes constituem-se de
ambientes resultantes da interligacao entre elementos reais e virtuais através da mediagao
de redes de sensores e atuadores(cross devices). Embora ambos sejam auto-contidos, eles
se beneficiam da capacidade de mutuamente refletir, influenciar e fundir-se um ao outro.
Essa abordagem considera explicitamente a possibilidade de co-existéncia de ambientes
virtuais e reais, focalizando-se no estudo de dispositivos de cruzamento/interfaceamento
entre eles. Entretanto, os autores consideram cada ambiente como auto-contido com seus
elementos proprios e distintos: ambiente real composto de agentes reais, ambiente vir-
tual povoado por elementos virtuais e redes de sensores e atuadores realizando as trocas
de informagao entre eles [e Joseph A. Paradiso, 2009, Mirco Musolesi, 2008]. Também os
dispositivos de cruzamento sao considerados elementos passivos, nao exibindo qualquer

tipo de inteligéncia que aborde aspectos de adaptabilidade e sensibilidade ao contexto.

Sistemas Fisicos-Cibernéticos O termo CPS - Cyber Physical Systems surgiu por
volta do ano de 2006, quando foi cunhado por Helen Gill na Fundacao Nacional de Ciéncia
dos Estados Unidos, tendo como objetivo estudar, desenvolver e prover solugoes capazes de
realmente tratar Sistemas Hibridos que envolvessem elementos virtuais e reais, integrando
a computacao com os processos fisicos [Lee, 2013]. Os CPS seriam uma evolugao dos
Sistemas Ubiquos, possibilitando que os processos fisicos além de serem integrados a
Sistemas Computacionais através do seu monitoramento e controle, estes também afetem
a computacao e vice-versa. CPS’s englobam a interseccao, e nao somente a uniao, do
fisico com o virtual (cibernético), conduzindo a extensdo dos demais conceitos associados
a ambientes virtuais e ubiquos.

A medida que a complexidade e escala destes sistemas hibridos aumenta, ressalta-se
a incapacidade de modelagem rigorosa das possiveis interagoes entre o fisico e o virtual.
Torna-se dificil estimar o grau de seguranca destes sistemas, aumentando a chance de
falhas e diminuindo a possibilidade de sua predicao. Para o seu perfeito entendimento nao
basta estudar os componentes fisicos e computacionais separadamente e sim estudar sua

interacao, requerendo a compreensao da dinamica conjunta de computadores, software,
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redes e processos fisicos, constituindo-se em uma nova area de investigacao cientifico-
tecnoldgica.

Muitas sao as aplicacoes associadas atualmente a CPSs, e muitas outras nao sao se-
quer vislunbradas. Destre os sistemas ja atualmente presentes no cotidiano pode-se citar
aplicacoes em sistemas de comunica¢do Zhang [2013], rastreio de insumos, infraestrutura
Maiden [2005], monitoramento e supervisao de sistemas de distribuicao de energia Zhang
[2013],Lin[2008], telemedicina e monitoramento do paciente Wang[2010], rastreio e acom-
panhamento de processos industriais, logistica militar, robdtica distribuida e transporte
em cidades inteligentes, dentre outros. Para Ji Eun Kim[2008] e Kaiyu Wan|[2010] o

projeto de CPS envolve os seguintes requisitos a serem atendidos:

e Heterogeneidade. O desenvolvimento de CPS passa por arquiteturas que déem su-
porte a diferentes tipos de sensores e atuadores, integrando-os e possibilitando a sua

interacao;

e Modelagem fisica de diferentes ambientes. O ambiente de desenvolvimento deve per-
mitir a modelagem e simulacao de expressoes matematicas, incorporando descrigoes

de modelos fisicos especificos;

e Tratamento da Escalabilidade. Capacidade de tratar desde uma pequena quantidade

de elementos (dezenas), até escalas maiores (milhares) de sensores e atuadores.

e Suporte a Mobilidade. A arquitetura deve considerar a natureza distribuida e moével

dos seus elementos. A comunicacao é fator importante no sistema;

e Integracao com solucoes proprietarias e de apoio a normas abertas: solugoes pro-
prietarias e de normas de codigo aberto, incluindo protocolos, infra-estruturas e

software existente capaz de ser facilmente incorporado em uma estrutura genérica;

e Reutilizacao de software: a estrutura deve apoiar a reutilizacao de software através
de técnicas de exploracao e geracao de codigo, interconectando bibliotecas ou usando

componentes configuraveis;

e Usabilidade: Representacao grafica de modelagem e ambiente de simulacao devem

ser previstas de formar a permitir o desenvolvimento facil de novas aplicacoes. Mo-
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delagem 3D de ambientes de dominio especifico também pode ser considerado, per-

mitindo a facil edi¢do e navegagao nestes.

Frente a crescente demanda por aplicagoes que envolvam CPS e aos requisitos apon-
tados para o seu desenvolvimento comecam a ser propostos frameworks capazes de
permitir a sua implementagdo de maneira simples, intuitiva e confidvel [Dillon, 2010|
[Ji Eun Kim, 2008][Kaiyu Wan K.L., 2010|. Entre os diversos desafios para a sua imple-
mentagao, Jianhua Shi [2011] aponta a dificuldade em conceber, modelar e tratar sistemas
em escalas e complexidades cada vez maiores, com uma metodologia e seméanticas ade-
quadas; a necessidade de concepcao de sistemas de controle hibridos (capazes de tratar
o dominio de tempo continuo e discreto); a garantia de confiabilidade e seguranca; a
necessidade de protocolos de comunicacao capazes de dar suporte a heterogeneidade dos
elementos, aspectos de verificacao, validagao e certificacao; e finalmente o desenvolvimento

de ferramentas para modelagem de sistemas fisicos e cibernéticos.

1.2 Motivacao

Como visto, os avancos tecnolégicos atuais conduzem a uma convergéncia de sistemas
onde elementos cibernéticos e fisicos coexistirao em grande escala, interagindo em dife-
rentes niveis de colaboragao. Percebe-se a necessidade de entendimento e tratamento dos
diferentes papéis possiveis a cada elemento, bem como das possiveis relagoes que possam
vir a ocorrer. Assim, surge a necessidade de estabelecer-se novos paradigmas capazes de
conviver com a intrinseca escalabilidade e heterogeneidade dos seus membros constituin-
tes, possibilitando a emersao de comportamentos inteligentes decorrente das complexas
interacoes entre seus componentes frente a objetivos a serem alcancados.

No ambito do Grupo de Automagao e Robdtica Inteligente - NAUTEC/FURG, Carva-
lho [2011] apresentou um estudo envolvendo combinagao de diferentes ambientes. Neste
foi explorado o termo hiperambiente, o qual descreve um tipo de ambiente que integra
diferentes categorias de componentes: elementos reais, virtuais (avatares) e "coisas",
combinando diferentes paradigmas tecnologicos, tais como ambientes ubiquos, ambientes
virtuais e duais. No hiperambiente seus membros poderao interrelacionar-se de forma a

atender determinados objetivos, provocando a emersao de inteligéncia no sistema. Como
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trabalhos futuros, esta proposta apontou a necessidade de um framework genérico de de-
senvolvimento de hiperambientes, o qual possibilitasse a criacao, acesso e gerenciamento
de informacoes advindas de elementos reais e virtuais.

Recuperando o crescente interesse no desenvolvimento de CPS, e sendo estes uma
evolucao dos ambientes virtuais e ubiquos, busca-se estender o conceito de hiperambientes
de forma a fornecer uma seméantica adequada ao tratamento dos componentes destes
sistemas. Protocolos de acesso e compartilhamento de dados do tipo "Semantic Sensor
Web" |Sheth, 2008| e [Haque, 2013] poderdo ser utilizados visando a interoperabilidade
de sensores remotos em grids de sensores heterogéneos de alta escalabilidade ao redor do
mundo. A associacao de semantica a estas informacoes permitiria que a rede, seus sensores
e os dados resultantes, pudessem ser organizados, instalados, gerenciados, consultados,
compreendidos e controlados por meio de especificacoes de alto nivel. Ontologias para
sensores poderiam fornecer uma estrutura para descrever dispositivos, servicos e recursos,
com um forte foco em Geolocalizacao. Ferramentas de simulagao e visualizagao de sistemas
fisicos poderiam permitir a modelagem e simulagao de seus elementos fisicos, facilitando
sua usabilidade.

Partindo da hipotese que hiperambientes sejam o locus de integracao das diferentes
informagcoes advindas de elementos reais e virtuais, e que estes comporao Sistemas Fisicos-
Cibernéticos, seria interessante resgatar conceitos e metodologias de diferentes areas da
computacao de forma a fornecer uma plataforma para o desenvolvimento, acesso e repre-
sentacao de hiperambiente os quais descrevem CPSs. Esta deveria atender os requisitos

de projeto de CPS apresentados.

1.3 Objetivo Geral

Esta dissertacao tem como objetivo apresentar uma plataforma, denominada Toogle, para
o desenvolvimento de CPS. Esta plataforma permitird a criacao, acesso e manipulacao das
informacoes associadas aos elementos reais e virtuais, encapsuladas em um hiperambiente.
Os requisitos de projeto de CPS serao tratados, sobretudo aqueles relacionados as questoes
de heterogeneidade, abstragao seméantica e modularidade, interoperabilidade e simulacao,

bem como edigao e navegagao.
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De forma mais especifica, Edward A. Lee [2010] propde os seguintes objetivos:

e Revisao bibliografica sobre CPS e protocolos de comunicacao de dados para web;

e Definicao de um modelo conceitual, seus componentes e relagoes, com o objetivo de

possibilitar o uso de CPS e atendendo aos seus requisitos;

e Extensao do Conceito de Hiperambiente e a utilizacao do protocolo "Semantic Sen-

sor Web" EEML para a sua descrigao;

e Desenvolvimento da plataforma Toogle para implementacao, edicao e navegacao de

CPS utilizando Hiperambientes; e

e Teste e validacao da plataforma Toogle em cenarios virtuais e fisicos desenvolvidos

neste trabalho.

1.4 Estrutura da Dissertacao

Neste capitulo, foi introduzido o problema de interagdo e integragao entre dominios fisi-
cos e virtuais. Foram apresentados, também, os objetivos, justificativas e contribuicoes
deste trabalho. O capitulo 2 apresenta um resumo dos trabalhos relacionados, a fim de
proporcionar uma compreensao do panorama das pesquisas em CPS pelo qual se decide
adotar os métodos empregados neste trabalho. Apoés, é descrito no capitulo 3 o modelo
conceitual adotado, e a associacao do hiperambinete a este modelo. O capitulo 4 é dedi-
cado a descricao da plataforma Toogle. Com a apresentacao da Toogle, o capitulo 5 e 6

trata questoes sobre a aplicacao da proposta em casos de estudo.



Capitulo 2

SISTEMAS FISICOS CIBERNETICOS

Este capitulo visa apresentar um panorama geral de pesquisas relaciona-
das, a fim de possibilitar uma compreensao dos objetivos e da abordagem
adotada neste trabalho. Primeiramente, sao apresentados os trabalhos
atuais e os desafios associados a Sistemas Fisicos e Virtuais, discutindo
as direcoes das pesquisas. Apds, sao discutidas as eventuais abordagens
sobre modelos conceituais de arquitetura. Fntao, sao apresentadas pro-

postas de semdanticas para compartilhamento de dados para CPS.
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Sistemas Fisicos Cibernéticos estao sendo utilizados para descrever sistemas projetados
para determinado fim, os quais sao compostos por diferentes tipos de componentes fisicos
e virtuais '. A Figura 2.1 apresenta uma representacao de um CPS. Nesta percebe-se a
presenca de entidades fisicas as quais compoem o espaco real. Neste ambiente esta imerso
também o dominio dos dispositivos, o qual se constitui de redes de sensores e atuadores,
que conectados em rede disponibilizam recursos de percepgao e a atua¢do no espago real.

O espaco cibernético é composto por entidades digitais as quais realizam computagao.

Espaco Cibernético

Sensoriamento Fisico @ Atuacao da Informacgao

=

-
il <
= s
E =N

Espacgo Real

Figura 2.1: Componentes de um Sistema Fisico Cibernético.

O estudo e desenvolvimento de sistemas CPS ainda é recente, envolvendo pesquisas
com sistemas embarcados, redes de computadores e software embarcado em dispositivos,
tais como automoveis, brinquedos, dispositivos médicos e instrumentos cientificos, cuja a
missao principal nao ¢ a computacao. CPS’s integram a dinamica dos processos fisicos com
os de software, proporcionando abstracoes, modelagem, projeto e técnicas de analise para

a integracao do todo. A Figura 2.2 apresenta uma visao geral das questoes associadas ao

L As palavras vitual, cibernético e digital sao utilizadas como sinénimas neste manuscrito.
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desenvolvimento de CPS. Nela percebe-se trés grandes categorias de anéalise: 7. definigoes;
1. desafios de projeto; e 7ii. aplicacoes.

Mais do que a uniao destes elementos distintos, como no caso de abordagens envol-
vendo Grid de Sensores e Atuadores baseadas em Internet das Coisas, Sistemas Ubiquos e
Realidade Mista, CPS vao além, explorando ainda as integracoes dos processos dindmicos
que decorrem da computagao e da evolucao de processos fisicos [Lee, 2008]. Pode-se dizer
que uma propriedade central de um sistema fisico é a sua dinamica, a evolugao continua do
seu estado ao longo do tempo. Em ambientes virtuais, a dinamica é reduzida a sequéncias
discretas de mudancas de estado sem semantica temporal. Tendo como objetivo o desen-
volvimento de sistemas confidveis e robustos, busca-se com CPS considerar a integracao
de elementos advindos de ambos os ambientes, considerando a integracao destes aspectos

distintos quanto a sua dinamica de evolugao.

2.1 Definicoes

Sistemas Fisico Cibernéticos sao sistemas de controle, monitoramento e supervisao que
envolvem elementos fisicos e virtuais, admitindo inclusive a presenca de seres humanos
no processo de interacio e realimentagoes. Estes sdo sistemas distribuidos e/ou em rede
que se estabelecem através de redes de sensores e atuadores geralmente sem fio. As inte-
racoes entre os elementos geram comportamentos inteligentes e adaptativos |Lee, 2013],
envolvendo aspectos de predigdo e tempo real Broman [2013]. Devido & capacidade de
processamento, heterogeneidade e escalabilidade do grid surge a necessidade de maior
autonomia dos elementos, requerendo metodologias de auto-organizacao e reorganizacao
de redes moveis. Com a vasta quantidade de dados brutos coletados torna-se essencial o
refinamento da informacao, envolvendo o estudo de técnicas de big data® e mineracao.
Um sistema cyber-fisico tipico terd uma estrutura como representada na figura 2.3,
a qual apresenta trés plataformas de computacao em rede, cada uma com seus proprios
sensores e atuadores. Os atuadores afetam os dados fornecidos pelos sensores, através

da planta fisica. Numa aplicacao de automagao, por exemplo, os atuadores controlam

2big data se trata de um conceito, no qual o foco é o grande armazenamento de dados e maior

velocidade.
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Sistemas Fisico-Cibernéticos: Um Mapa Conceitual

{ Realimentagio Humana )

N ([ Redessem |
{ Rede Distribuida )—bkio de Sensore%
|_e Atuadores |

Sistemas { Adptativo e Predicativo ) " Modelos de \‘

de Controle | Computagao
( Inteligéncia ) !
- . Modelos
{ Tempo Real | Heterogéneos prm——
Stio __e Hibridos Continuos ‘

e Discretos
A 4

. Rede
m\ De Interoperabilidade
Modelagem e
Andlise

Sincronizagao Temporal

/ Ferramentas de

Requisitos L . )
\ Melhoria de Projeto /
‘Que Permitem ) .  Componibilidade e Modulariadade )
‘Metologia de Projeto ( Gerenciamento Através PP
\ g ) bue de Complexidade _é Sintese )
Tem aplicagdeg”™ ComUnIcagac Suportam @ =kl ( Interfaciando com outros Sistemas )
em e—
{ Garatia |
'Validaggo e Corinoacad
 Verificagéo | e
{ Simulagao |

4 Modelos Estocéstico:%)

Figura 2.2: Um Mapa Conceitual de CPS, composto por diversas areas de estudo e

aplicacoes, acessado em http://cyberphysicalsystems.org/

as maquinas de impressao de alta velocidade, sensores poderiam detectar as interrupcoes
e os algoritimos de controle podem incluir modos de desligamento répidos, para evitar
danos ao equipamento em caso de atolamentos de papel. Esses desligamentos devem ser

rigorosamente planejados em todo o sistema de prevencao de desastres.

2.2 Desafios de Projeto

O projeto de CPS’s seguros e confiaveis envolve um conjunto de aspectos. De forma mais
genérica, pode-se dividir os requisitos de projeto a serem atendidos em duas categorias de
andlise 4. técnicas de seguranca, e 4 metodologias de projeto.

Técnicas de seguranca se fazem necessérias para tratar as questoes referentes a pri-
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Plataforma 1
Computacdo 1 Plataforma 3
—
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/ [Computacao 3

Plataformal 2
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A .
]
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Int?r_face local de Interface
Fisica Rede da| Evento Fisica
Fabrica [
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Figura 2.3: Exemplo de estrutura de um CPS

vacidade [Kaiyu Wan K.L., 2010] e & resiliéncia [Zhu, 2013], envolvidas em redes de alta
escalabilidade, principalmente aquelas formadas por dispositivos WIFI, bem como aos
aspectos de ataques e invasoes [Akella, 2013|.

Por outro lado Metodologias de Projeto devem suportar a especificacao, a modelagem
e a andlise de Sistemas Continuos e Discretos [Ziemer, 1998]. Embora existam vérios
métodos de desenvolvimento baseadas em modelos, eles ainda nao atendem os requisitos
e demandas em CPSs. Computacao, comunicacoes e as dinamicas fisicas devem ser abs-
traidas e modeladas em diferentes niveis de escala, localizagao e granularidade de tempo
[Lee, 2013]. Se faz necessaria a adequagao e o desenvolvimento de novas teorias matema-
ticas capazes de mesclar sistemas baseados em eventos (sistemas discretos) com sistemas
baseados em tempo continuo para o controle e feedback [Shi, 2011].

Questoes referentes a sincronizagao temporal Broman [2013|, a interoperabilidade
[Elmroth, 2010] e a natureza distribuida dos componentes devem ser tratados. Busca-
se fornecer niveis de abstragoes a serem aplicadas aos sistemas embarcados em tempo-real
e suas computacgoes, novos esquemas de alocacao de recursos e de tolerancia a falhas que

envolvam o tratamento de alta escalabilidade e heterogenenidade do sistema, visando a
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sua otimizagdo |Lee, 2013 e [Shi, 2011].

Outro desafio refere-se ao desenvolvimento de modelos seméanticos de tempo que re-
presentem dados temporais de forma consistente, tratando os aspectos relacionados a
computacao discreta, a medicao do tempo continuo e a sincronizacao de diversos re-
logios. Novos modelos de computagdo e complexidade podem surgir [Du, 2011], re-
sultando em novos paradigmas para a Especificacao e Desenvolvimento de Projetos
[e Lee Edward A e Vincentelli A Sangiovanni, 2012].

O gerenciamento da escalabilidade e da complexidade também deve ser atadado atra-
vés de projetos modulares, baseados em componentes [Donassolo, 2010], os quais sinteti-
zam os diferentes servicos e processo envolvidos. A utilizacao de padrdes de interface bem
definidos permitiriam a inclusao de novas funcionalidades e processos com baixo custo de
desenvolvimento [Buyya, 2009).

Finalmente a Metodologia de Projeto deve prover ferramentas de validacao e verifi-
cagao |[Baheti, 2011] de forma a permitir o emprego de normas e certificagoes. O desen-
volvimento e utiliza¢do de simuladores e modelos estocésticos de anélise [Clarke, 2011],
bem como de sistemas de visualizacao capazes de permitir o monitoramento da evolucao
dinamica dos elementos envolvidos, sao importantes ferramenta de auxilio a validacao e

verificacao de corretude dos CPS.

2.3 Aplicacoes

Muitas sao as aplicagoes associadas atualmente a CPS’s, dentre os sistemas atualmente

presentes no cotidiano pode-se citar:

e Energia: sistemas de gerenciamento de distribuicao e geracao de energia inteligente

|[Raab, 2011] e [Li, 2010];

e Infraestrutura: construcao de estruturas inteligentes, logistica e transporte inteli-

gentes |Maiden, 2005];

e Medicina: sistema de alta confiabilidade com telemedicina, e gerenciamento de rotas

mais eficientes de transporte de socorro médico [Wang, 2010];
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e Setor aéreo: sistemas de controle de voo, anti-colisao, sistema de informacao para o

piloto [Bianco, 2006| [Maiden, 2005];

e Militar: substancial aumento da eficacia das unidades militares, através de rede de

veiculos autonomos, logistica de suprimentos [Wing, 2008] e [Lee, 2008];

e Comunicacao: o radio cognitivo pode se beneficiar enormemente de um consenso
distribuido sobre a largura de banda disponivel e de tecnologias de controle distri-

buidas

e [Zhang, 2013| e |Lin, 2008]; e Robdtica: utilizacao de sistemas roboéticos distribui-

dos, bem como telepresenca;

2.4 Trabalhos Relacionados

Com base nos desafios associados com o desenvolvimento de CPS, este trabalho busca
apresentar uma plataforma para o desenvolvimento de CPS que envolve uma metodo-
logia de especificagao utilizando o conceito de hiperambientes. A proposta tratard os
aspectos relacionados com o fornecimento de abstracdes semamticas capazes de permitir
a descricao e integracao de sistema hibridos e heterogéneos envolvendo cenarios virtuais e
reais. Busca-se desenvolver uma arquitetura capaz de integrar as diferentes informacoes
circulantes de forma modular e baseada em componentes, com suporte a escalabilidade.
A seguir apresenta-se alguns trabalhos relacionados, principalmente associados a arqui-
teturas para CPS, bem como uma visao geral dos protocolos para Redes de Sensores e
Atuadores, os quais poderao ser utilizados no ambito da definicao de padroes e semanticas

para CPS.

2.4.1 Arquiteturas para CPS

Web-of-Things:  Dillon [2011] apresenta uma integragdo da Web-of-Things com CPS
e uma arquitetura com implementacao em um framework para CPS. O trabalho utiliza
tecnologias e incrementa protocolos da Web atual para lidar com requisitos especificos
do CPS. O termo Web-of-things |Guinard, 2011]| refere-se a um avango com relagdo a

Internet-of-things, que trata de coisas things conectadas a internet sendo Web-of-things o
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proximo nivel o qual trataria de "coisas inteligentes" (smart-things). O framework consiste

de cinco camadas, sao elas:

1. WoT-device - fornece uma nivel de abstracao capaz de gerenciar os elementos fisi-
cos e os recursos. Cada elemento fisico ¢ modelado como um recurso WoT que possui
um identificador universal, um nome, um estado que pode ser medido, calculado,
e manipulado. Um evento representa um instantaneo do estado atual. Enquanto
um evento é imutavel, o estado interno de um recurso WoT pode ser modificado
através de um tnico Universal Resource Identifier (URI). O elemento fisico pode
estar associado a recursos miltiplos, tais como os diferentes tipos de dados e sub-

componentes.

2. WoT Kernel - fornece um middleware de baixo nivel para a comunicagdo, progra-
macao e gestao de recursos WoT. A solicitagao de recurso WoT sera encaminhada
diretamente para um Kernel WoT, que resolve URIs para avaliar os recursos e geren-
cia o0 mapeamento entre os URI de enderecos de recursos diferentes. Neste sentido,
o WoT Kernel pode ser construido a partir de um servidor Web com comunicacao
de recursos, renderizacao e processamento de HT'TP. O Kernel do WoT também é
responsavel pela detecgao e identificagdo de novas conexdes / desconexdes de dis-
positivos fisicos e seus recursos associados. A descoberta de recursos é fundamental

para a auto-configuracao e plug-and-play do sistema.

3. WoT Overlay - fornece uma driven de aplicacao, a rede sobre a infra-estrutura
atual da Internet, como TCP/IP. O principal objetivo do WoT Overlay é lidar com
o comportamento volatil, como laténcia, perda de dados, largura de banda e assim

por diante, permitindo selecionar nés para caminhos com melhor desempenho.

4. WoT Context - apoia tanto o contexto ativo que controla o comportamento das
aplicagoes do CPS quanto o contexto passivo que é de interesse para aplicacoes
CPS e / ou usuarios. O WoT Context produz contextos passivos representados em

padroes da Web (por exemplo, CSV, XML, RDF, GeoML, etc).

5. WoT API fornece abstracao na forma de interfaces que permitem que os desenvol-

vedores de aplicativos possam interagir com o WoT framework.
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Service Oriented Architectures (SOA): Ribeiro [2008] descreve SOA como um
paradigma emergente para a modelagem distribuida de sistemas, o bloco basico de cons-
trucdo de SOA consiste na abstracao de servico. Apesar de uma parte significativa da
pesquisa em SOA ter seu foco em modelagem para industrias em geral, existe uma con-
vergéncia de fatores favordveis, como baixo custo de dispositivos embarcados de alta per-
formance, a expansao e baixo custo de redes baseadas em Ethernet, que estao tornando-o
atraente para o estabelecimento de redes de dispositivos, sistemas heterogéneos sao nor-
malmente o alvo de aplicagdo de ambientes SOA. As principais caracteristicas de SOA

sao descritos a seguir:

Autonomia: nao ha dependéncias diretas entre os servigos.

e Interoperabilidade: ¢ especificado no nivel de interface omitindo detalhes desne-

Ccessarios.

e Independéncia de plataforma: os servicos sao descritos utilizando interoperabi-

lidade baseada em formatos XML.

e Encapsulamento: proporcionar servigos auto-suficientes com funcionalidades que

sao expostas pelo usuario através de interfaces.

e Disponibilidade: os servicos podem ser publicados em registros piblicos e dispo-

nibilizados para uso geral.

Em [M P Papazoglou, 2005] Sdo apresentadas e identificadas as seguintes areas de pes-
quisa para SOA: fundamentos de servico, composicao, gestao de servicos, projeto de ser-
vigos e desenvolvimento. Os principais desafios abertos, também descritos no trabalho
incluem: arquiteturas de dinamicas para reconfiguragdo em tempo de execucao, desco-
berta de servigos, composicao autéonoma de servigos, auto-diagnostico, entre outros.
Uma arquitetura para CPS é proposta por Yu [2012] utilizando SOA e é apresenta a
seguir: A arquitetura do CPS é mostrada na figura 2.4. Essa arquitetura inclui camada
fisica, camada de servico e camada de aplicacdao. Na camada fisica conecta-se uma vari-
edade de dispositivos fisicos por diferentes protocolos de comunicacao, tais como Wi-Fi,

Blue-Tooth, ZigBee. As aplicacoes de controle usam mensagens, que sao coletadas por
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dispositivos fisicos para produzir informacgoes de controle. Controladores controlam dis-
positivos fisicos de acordo com o controle de informacao. Dispositivo Bundle pode ser
fornecido por um driver também fornecido pelo sistema operacional e pode controlar di-
retamente dispositivos fisicos. Pode-se usar o pacote de dispositivos para controlar um
dispositivo fisico ou coletar informacoes de dispositivo fisico. Consumidores de servicos
de acesso ou prestadores de servicos fornecem servicos por meio de agentes. A vanta-
gem ¢é de que, quando ocorre uma falha no servico em que esta sendo utilizado, o agente
pode redirecionar para outros servigos com a mesma funcao, resultando em uma melhor

confiabilidade do servico.

Camada de Aplicacéo

Aplicacéo L
‘ de Controle ‘ ven ‘ Aplicagdo ‘
Camada de Servigo
‘ Agente ‘ ‘ Agente ‘ ‘ Agente ‘ ‘ Agente ‘
“ - - ‘  R-OSGi
) ) ) \ ) ) Bundle
Dispositivo ‘ Dispositivo ‘ Dispositivo ‘ Dispositivo ‘
Bundle Bundle Bundle Bundle
| OSGi-Framework
Camada Fisica
‘ ZIGBEE ‘ ‘ BLUE-TOOTH ‘ ‘ Wi-Fi ‘

Figura 2.4: Arquitetura SOA para CPS.

Robotic Operation Systems (ROS):  Quigley [2009] descreve que ROS foi projetado
para atender a um especifico conjunto de desafios encontrados no desenvolvimento de
robos de servico em larga escala, mas a arquitetura resultante demostra ser genérica

quanto a aplicacoes, podendo talvez ser usada como uma arquitetura para CPS, sendo
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este middleware utilizado como parte da proposta de arquiterua do Modelo Conceitual

desta dissertacao. Os objetivos gerais do ROS podem ser resumidos como:

e Ponto a ponto: Um sistema construido usando ROS consiste em uma série de
processos, possivelmente em um nimero de diferentes hospedeiros, ligados em tempo
de execucao em uma topologia ponto-a-ponto. Apesar de quadros com base em um
servidor central, também pode perceber os beneficios do multi-processo e design
multi-hospedeiro, um servidor central de dados é problematico se os computadores

estao conectados em uma rede heterogénea.

e Base de Ferramentas: Em um esforco para gerenciar a complexidade de ROS,
este projeto optou por um micro-kernel, onde um grande ntimero de pequenas fer-
ramentas sao usadas para criar e executar os varios componentes do ROS, ao invés

de construir um desenvolvimento monolitico de execucao.

e Multi-lingual: o ROS foi projetado para ser uma linguagem de programacao
neutra. Atualmente o ROS suporta quatro linguagens de programacao diferentes,
C + +, Python, Octave, e LISP, com outras linguagens de programac¢ao em varios

estagios de conclusao.

e "thin"Fino: Todos os drivers e desenvolvimentos de algoritmos podem ser coloca-
dos em bibliotecas independentes que nao tém dependéncias do ROS. O sistema de
compilacao ROS realiza construgoes modulares dentro da arvore de codigo-fonte, e

seu uso do CMake torna relativamente facil de seguir essa caracterisca "thin"-fina.

e Livre e Open-Source: O codigo-fonte completo de ROS esta disponivel publica-

mente.

Os conceitos fundamentais da implementacao do ROS sao os nés, mensagens, topicos
e servigos, os nos sao processos que executam calculos. ROS é projetado para ser modular
em uma escala de granulagao fina, um sistema ROS normalmente é composto de muitos
n6s. O ROS possui ferramentas de navegacao e visualizacao de informacoes circulantes
no sistema, um programa de visualizacao que utiliza uma arquitetura de encaixe: isso
é feito no programa RVIZ, que é distribuido com ROS. Painéis de visualizacao podem

ser instanciados dinamicamente para ver uma grande variedade de tipos de dados, tais
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como imagens, nuvens de pontos, primitivas geométricas (tais como os resultados de
reconhecimento de objeto), redenrizacdo de robd com poses e trajetorias, etc. Plugins
podem ser facilmente escritos para exibir mais tipos de dados. Uma arquitetura basica é

apresenta na figura 2.5.

Nodo ” Servico —  Nodo
Publica

— Inscreve-se ———

Nodo Nodo

. Tépico

Nodo ) Nodo

= —

" Dispositvo. Visualizador
_Sensor/Atuador

RVIZ

Figura 2.5: Arquitetura basica do ROS.

CPS bio-inspirado:  Neste artigo Rammig [2008] apresenta uma tentativa de construir
os altamente complexos e altamente sofisticados sistemas embarcados do futuro. Inspira-
¢oes de colonias de formigas, do sistema hormonal e do sistema imunolégico sao utilizados
como estudos de caso. Esta abordagem observa a existéncia de sistemas de grande sucesso
e relativamente estaveis na forma de nossa biosfera. Assim, parece ser aconselhavel tomar
estas inspiracoes da conquista da natureza. Esta abordagem tornou-se bastante popular
sob o termo "Sistemas de inspiragao biologica'ou "computacao bioldgica".

Sistemas computacionais tradicionais nao oferecem grande flexibilidade, parece que

este limite de flexibilidade biolégica é muito mais amplo do que no artefactos técnicos
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convencionais. A partir desta observagao, nao surpreende que um dos mais estaveis, mais
robustos e mais adaptaveis artefatos técnicos complexos seja a internet. Na verdade, a in-
ternet segue principios basicos de sistemas biologicos como o projeto distribuido, adiando
decisoes e acoes para a fase operacional, a auto-organizacao, a redundancia emergente,
sO para citar alguns deles. Algumas caracteristicas comuns aos sistemas altamente com-
plexos do futuro sao: redes complexas e volateis em que os componentes cooperaram,
bem como, possivelmente, competem entre si; o controle descentralizado e componentes
atuando de forma autéonoma; um estado nao observavel do sistema global e, assim, apenas
o local de conhecimento dos componentes; a otimizacao dos proprios beneficios que sao a
forca motriz de um componente de cooperacao; adaptar-se e aprender com as mudancas
ambientais como uma capacidade universal dos componentes e a disponibilidade limitada
de recursos combinada com a seguranca e a seguranga de requisitos. Todas as proprie-
dades citadas estao presentes em sistemas biologicos. Por isso, inspiragoes neste dominio
parecem ser interessantes. Sistemas biologicos parecem seguir estratégias 6timas (ou pelo
menos perto do ideal), na presenca de informagbes parciais ou mesmo confiaveis. Sao
apresentados alguns dos principios comuns entre CPS e Sistemas de inspiragao bioldgica:
construir sistemas que podem atuar de forma robusta perante o inesperado; construir
sistemas seguindo uma abordagem rigorosa orientada ao componente; comunicacao ape-
nas por intercambio de dados puros e nunca negligenciar os chamados de propriedades
funcionais. Estas caracteristicas fomentam a tentativa desta abordagem em desenvolver

uma arquitetura para CPS bio-inspirada.

PRET Broman [2013] apresenta uma infra-estrutura de precisao de tempo (PRET),
consistindo de linguagens, compiladores e microarquiteturas, onde o tempo ¢ explicita-
mente considerado. O problema geral é compilar ou sintetizar automaticamente partes
cibernéticas de um modelo, de tal forma que o modelo simulado e o sistema real coin-
cidam. A maior contribuicao desta proposta é a propor um modelo capaz de garantir o
correto comportamento de tempo.

Um prototipo de arquitetura para CPS ¢é apresentado em [Tan, 2008] e
[Teodora Sanislav, |. Este representa uma abstracdo do mundo fisico real através de

eventos digitais, governado por leis semanticas, evoluindo a arquitetura tipica dos sis-
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temas embarcados e alinhando-as as exigéncias tecnologicas atuais. A proposta envolve
aspectos referentes a sistemas de referéncias de tempo global, abstragoes da evolucao de
estados fisicos através de eventos, confiabilidade das abstracoes, gerenciamento da evolu-
cao através de métodos publish/subscribe, leis de controle e novas técnicas de roteamento

e gerenciamento de dados advém desta semantica.

2.4.2 Protocolos, Semanticas e Ontologias para Rede de Sensores

e Atuadores

Com o advento das redes de sensores e atuadores e sua integracao em redes de dados como
a web, muitas tem sido as propostas de organizacao, estruturacao e normatizacao das in-
formacoes circulantes. Diversos consorcios estao sendo criados visando o desenvolvimento
e ampliagao de protocolos para propiciar o registro, e recuperacao de dados advindos de
grids capazes de perceberem e atuarem autonomamente no ambiente. De forma a permitir
abstrair e organizar diferentes niveis semanticos presentes nas informacoes circulantes em
um CPS, foram resgatados da bibliografia os principais protocolos atualmente desenvolvi-
dos para aplicacoes que envolvam Grids de Sensores e Atuadores. A seguir descrevem-se
algumas das pricipais propostas encontradas na literatura, detalhando-se o padrao EEML
o qual sera utilizado neste trabalho.

O conceito do Sensor Grid foi definido pela primeira vez no Discovery Net project,
onde foi feita uma distingdo entre as "redes de sensores" e "grades de sensores". Um Sen-
sor Grid integra redes de sensores sem fio para permitir em tempo real a coleta de dados,
o compartilhamento de recursos computacionais, o armazenamento para o processamento
de dados de sensores e de gestao. E uma tecnologia para a construcio de infra-estrutura
em larga escala, integrando sensores heterogéneos, dados e recursos computacionais im-
plantados em uma area ampla, para realizar tarefas de vigilancia complicadas, como
monitoramento ambiental [Lim, 2005].

Outra proposta envolve o consorcio Open Geospatial |Botts, 2007|. Este consorcio
produziu o padrao, denominado SensorML, o qual fornece um modelo e codificagao XML
para descrever sensores e processos de medigao. O padrao pode ser usado para descrever

uma ampla gama de sensores, incluindo plataformas moéveis e estacionarias.
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Outro consorcio o World Wide Web Consortium (W3C) atualmente desenvolve o Se-
mantic Sensor Network (SSN) o qual constitui-se de uma proposta de ontologia capaz
de modelar dispositivos como sensores, sistemas, processos e observacoes. A Rede Sensor
fornece uma semantica capaz de permitir a representacao expressiva de sensores, obser-
vacoes dos sensores e o conhecimento do meio ambiente. A ontologia SSN é codificada
na Web Ontology Language (OWL) e esta sendo aceita pela comunidade de desenvolvi-
mento de sensores em larga escala. O SSN esta sendo usado por varias organizacoes (a
academia, o governo e a industria), para a melhoria da gestao dos dados de grids de sen-
sores na web, envolvendo anotagao, integracio, publicagdo e pesquisa [Compton, 2012| e
[Neuhaus, 2009].

O Extended Environments Markup Language (EEML) é outro protocolo para geren-
ciamento de informacgoes advindas de elementos reais. Ele foi desenvolvido pela Haque
Design Research Itd, com o objetivo de compartilhar dados ambientais remotos em tempo
real, usando diversas tecnologias como Flash, Processing, Arduino ou qualquer outro apli-
cativo que analisa XML. O EEML é compativel com o formato estabelecido pela industria
da construgao civil, Industry Foundation Classes [Classes, 2013].

O EEML é baseado em uma descricao XML, permitindo a descricao de mapas neste
formato capazes de permitir a troca de dados entre diferentes servigos e modelos de dados
em um pacote de software com Industry Foundation Classes (IFC ) [Classes, 2013]. E um
formato de arquivo baseado em objeto com um modelo para facilitar a interoperabilidade,
¢ um formato comumente usado para a modelagem de informacoes na construcao civil.
Essa caracteristica possibilita que as principais marcas de software CADs como Auto-
CAD Architecture, Revit Build 2008 e Tekla Structures, que utilizam o IFC, possam ser
compativeis com aplicagoes desenvolvidas usando EEML |Language, 2013]. Arquitetos e
engenheiros podem usar essa caracteristica para, por exemplo, informar a verificacao e
validacao de simulacoes de edificios a partir de seus elementos, componentes ou sistemas.
O EEML oferece a possibilidade de acesso a dados do mundo real, permitindo a melhoria
do projeto e simulagao do sistema em tempo real.

O EEML pode ser aplicado em obras civis na verificacao e validacao de simulacoes de
edificios no que tange seus elementos estruturais, componentes ou sistemas. O padrao ofe-

rece a possibilidade de acesso online a dados da planta, permitindo a melhoria do projeto
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e simulacao do sistema em tempo real. Um exemplo bem sucedido de utilizagao do padrao
EEML é visto no servigo Xively [Xively, 2013], que prové conexao e compartilhamente de
dados de dispositivos, através por exemplo do open hardware Arduino entre outros na
web, com geolocalizacao e visualizagao de dados em tempo real.

De forma a poder tratar grandezas fisicas associadas aos elementos a serem descritos,
o EEML apresenta as cinco categorias de unidades de medidas, advindas das classificacoes

IFC, referentes ao estado possiveis de cada entidade, sao elas [des Poids et Mesures, 2006]:

e Categoria de Unidades Bésicas SI Sistema Internacional de Unidades: esta categoria
inclui um conjunto de grandezas fisicas cujas unidades de medida estao relacionadas
7 unidades de medida basica do Sistema Internacional de Unidades (SI), sendo elas:
m - metros de comprimento, kg - de massa, s - segundo para o tempo, A - ampére
para a corrente elétrica, K - kelvin para a temperatura, cd - candela de intensidade

luminosa e mol - mole para a quantidade de substancia;

e Catagoria de Unidades Derivadas da SI: uma lista maior de unidades de medidas

que sao derivadas a partir das unidades de base, por exemplo, newtons, ohms, hertz;

e Categoria de Unidades Basicas Convertidas: inclui conjunto de unidades de medi-
das resultantes da conversao de unidades basicas SI, por exemplo, nesta categoria

enconatra-se a unidade polegadas, resultante da conversao de metros;

e Categoria de Unidades Derivadas: esta categoria engloba unidades de medida de
grandezas fisicas derivadas de combinagoes de unidades basicas SI e conversao, por

exemplo, "milhas por hora";

e Categoria de Unidades Dependente do Contexto: permite a definicao de qualquer
unidade de medida. Por exemplo, "respostas por convite", "batimentos cardiacos

por minuto."

Os protocolos apresentados, contém em geral, as mesmas caracteristicas, com enfoques
ligeiramente diferentes quanto a aplicacao final e por serem desenvolvidos por diferentes
iniciativas, tais protocolos poderao ser utilizados em grids de sensores e atuadores. Apos

analisar o grupo de protocolos, optou-se por utilizar o EEML, por apresentar um esquema
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XML de descricao focado em ambientes contendo dispositivos, diferente dos demais que
focam principalmente em dispositivos em rede. Esta caracteristica converge com o modelo
conceitual proposto para CPS, descrito no proximo capitulo.

Simplificado, porém robusto, sua estrutura de descricao se mostra adequada para o
acesso as informacoes provinientes dos diferentes elementos heterogéneos presentes em
um CPS, contando ainda com outro diferencial interessante, que é a classificacao das
unidades bésicas, derivadas e de contexto, como as medidas meétricas, elétricas entre
outras. Estas categorias permite a descricao de unidade de medida dos fenomenos fisicos

a serem monitorados, supervisionados e controlados no CPS.

2.5 Consideracoes Finais

Com base nas definicoes e requisitos para CPS, busca-se neste trabalho explorar a possi-
bilidade de tratar diferentes niveis semanticos em uma plataforma para desenvolvimento
de CPS capaz de arranjar sistemas hibridos, fisicos-virtuais de alta escalabilidade. Para
tal foram tratados os aspectos de definicao, desafios e principais aplicacoes atuais de CPS.
O capitulo também apresentou uma sintese dos principais trabalhos relacionados com o
tema, com foco nas principais arquiteturas para CPS e protocolos capazes de acessar a
informacoes circulantes em grids de sensores e atuadores presentes em ambientes fisicos.
Em especial foi detalhado o protocolo EEML o qual, por ter adotado a normatizacao IFC,
comegca a ser utilizado por um grande niimero de empresas desenvolvedoras de aplicacoes
e solucoes de engenharia e projeto.

No proximo capitulo serda apresentado o modelo conceitual adotado neste trabalho,

capaz de descrever sistemas fisico-cibernéticos heterogéneos de alta escalabilidade.



Capitulo 3

UM MODELO CONCEITUAL PARA
CPS E HIPERAMBIENTES

Este capitulo aborda a descricao do Modelo Conceitual para CPS, a des-
cricao do conceito de hiperambientes e logo apos, faz-se uma andlise e
comparagoes entre hiperambientes / hipertextos e hiperambientes / CPS.
Por dltimo uma modelagem para CPS € feita a sequir, utilizando os mo-

delos conceituais apresentados.

26
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A identificacao dos possiveis elementos e suas interacoes presentes em um CPS
constituem-se um primeiro passo no desenvolvimento de um framework o desenvolvimento

destes sistemas.

3.1 O Modelo Conceitual

Neste trabalho propoe-se um modelo conceitual para descricao de CPS, baseado no tra-
balho proposto por Serbanati [2011]. A Figura 3.1 apresenta o modelo a ser adotado.
Este modelo sera detalhado e utilizado nesta dissertacao por ser um projeto amadurecido
e com documentacao detalhada, apresentando muitas das caracteristica identificadas no
capitulo 2, as quais relacionam-se com as diferentes interacoes entre os elementos tanto re-
ais como virtuais integrando ambientes mistos. O modelo prevé a existéncia de diferentes

entidades e seus relacionamentos, os quais sao descritos a seguir.

Humano
Usuario

Entidade
Digital

Agregacao

Proxy |+ :| Entidade
Digital Dependéncia Fisica

1 A1 A1 AL

Extende-se

Recurso Dispositivo [i=

»y

Age sobre

Generalizacao
Identifica

( ) o
‘ Sensor ’ ‘ Tag Atuador ’
0...‘L 6 e 1 A {1
Monitora J

Figura 3.1: Modelo Conceitual da Arquitetura, demonstra no diagrama UML o relacio-

namento entre os seus elementos.
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3.1.1 As Entidades do Modelo

O modelo apresenta um conjunto de entidades basicas que descrevem os principais com-

ponentes do sistema. Sao elas:

e Usuarios: Pessoa ou um agente de software com objetivos a serem realizados. Para
alcancar estes objetivos o usuario fard uso do modelo conceitual e sua implemen-
tacao para estabelecer diferentes niveis de interacao com os diferentes elementos

(fisicos/virtuais) presentes;

e Entidade Digital: Em um mundo digital entidades digitais sao entidades de soft-
ware que podem ser agentes que tém objetivos autonomos, pode ser servicos ou
entradas de dados coerentes. Algumas entidades digitais podem também interagir

com outras entidades digitais ou com usuarios, a fim de cumprir seu objetivo;

e Entidade Fisica: A entidade fisica é um elemento discreto, parte identificavel do
ambiente fisico que pode ser de interesse para o usuério para a realizacao de seu
objetivo, Entidades fisicas podem representar qualquer objeto ou ambiente, desde
seres humanos, animais, carros, méaquinas até plantas industriais, passando por

insumos e itens do estoque de uma loja ou cadeia logistica;
e Proxy Digital: Relacao de enderegos dos componentes existentes;

e Smart Object: Embora existam diferentes definicdes de objetos inteligentes na li-
teratura [Kortuem, 2009] define-se um smartobject como a extensao de uma entidade

fisica com o seu Proxy Digital associado; e

e Dispositivos: Sao componentes com a funcao de integrar entidade fisica com o
ambiente virtual, sao os responsaveis pelo acesso as informacoes das grandezas fisicas
associadas a estas entidades, onde este acesso se traduz em acoes de percepcao e

atuacao no mundo fisico. Estabelece-se trés tipos de dispositivos:

— Sensor - Os sensores podem fornecer informacoes sobre a entidade fisica que
monitoram. As informagcoes neste contexto associam diferentes grandezas fisi-
cas a uma determinada entidade fisica unicamente identificada. A identidade

pode ser inerentemente ligada a entidade, tal como no caso de dispositivos
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embarcados, ou pode ser derivada a partir da observacao das caracteristicas
desta ou presente explicitamente em rotulo fixado nesta (tag). Sensores pode-
rao estar encapsulados por entidades fisicas que os embarcam, por exemplo um
sensor de carga de bateria de um robd6, ou nao estar vinculado a nenhuma en-
tidade, como por exemplo uma camera de monitoramento, neste caso o sensor
seria ele proprio uma entidade fisica a ser representada. Neste caso os sen-
sores tornam-se software complexo que normalmente observam um ambiente
especifico em que se pode identificar e monitorar entidades fisicas, através da
utilizagao de algoritmos e técnicas de rastreio. O exemplo mais comum desta
categoria sao sistemas de reconhecimento facial que utilizam o espectro 6ptico.

Sensores também podem ser leitores;

— Tag - E usada por dispositivos sensores especializados geralmente chamados
de leitores, a fim de apoiar o processo de identificacao. Este processo pode ser
optico, como no caso dos cédigos de barras e Qrcode, ou pode ser por radio
frequéncia, como no caso dos sistemas de reconhecimento da placa de carro de

micro-ondas e RFID;

— Atuatores - Atuadores modificam grandezas associadas ao estado fisico de uma
entidade fisica. Atuadores pode mover (transladar, girar ...) simples entidades

fisicas, ativar/desativar suas propriedades, etc..

3.1.2 Recursos

Sao componentes identificaveis digitalmente que implementam diferentes capacidades, es-
tando associados tanto a entidades digitais como entidades fisicas. Mais do que um recurso
pode ser associada a um prozxy digital e, assim, a um smartobject. A seguir as cinco classes

gerais de recursos previstas no modelo:

e recuperacao de propriedades fisicas de uma entidade fisica percebidas através sen-

sores;

e modificacao das propriedades fisicas de uma entidade fisica realizada através de

atuadores;
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e recuperagao de propriedades digitais do Proxy Digital associado;
e modificacao das propriedades digitais do Proxy Digital associado;

e uso de hardware complexo ou servigos de software fornecidas pelo smartobject asso-

ciado.

3.1.3 Relacionamento entre as Entidades do Modelo

Neste modelo destaca-se o smartobject como elemento chave. FEste pode relacionar-se
através de associacao por agregacao com outros smartobjects com o objetivo de formar
um novo objeto composto. Outro relacionamento fundamental para o smartobject é o de
associa¢ao por composi¢ao, onde este é formado por um proxy digital e uma entidade fi-
sica, um smartobject nao pode existir sem um destes dois elementos. No mesmo diagrama
visualiza-se também a questao da cardinalidade ou multiplicidade, no caso do smartob-
ject, este relaciona-se um para varios smartobject e um para um com o seu proprio proxy
digital e entidade fisica. O proxy digital concentra grande parte dos relacionamentos entre
os elementos do diagrama, destacando-se o relacionamento com o elemento Dispositivo, o
qual herda caracteristicas dos sensores e atuadores associados a ele. Seu relacionamento
com o proxy se da através um tnico proxy, no qual podera ter diversos dispositivos associ-
ados. O relacionamento das principais entidades do modelo conceitual, demais entidades
do diagrama da figura 3.1, seguem as normas do diagrama de classe UML, que descreve

seu comportamento relacional entre entidades.

3.2 Hiperambientes

O conceito de hiperambientes relaciona-se com a possibilidade de congregar em um tnico
locus informacoes advindas de elementos reais, presentes na natureza, bem como prove-
nientes de instancias e simulagoes meramente virtuais sem necessidade de existéncia real
[Carvalho, 2011]. Os hiperambientes materializam-se em ambientes multi tecnoléogicos,
que agregam objetos reais/virtuais cujas caracteristicas (informacoes) podem ser aces-
sadas, tratadas e modificadas, envolvendo diferentes paradigmas tecnologicos, tais como

ambientes roboticos, ubiquos, ambientes virtuais e mistos.
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Neste trabalho o conceito de hiperambiente serd resgatado de forma a incorporar as

entidades e relagoes presentes no modelo conceitual apresentado de forma a possibilitar

utiliza-lo como modelo de descricao de CPS.

O conceito de hiperambiente surge na tentativa de resgatar as caracteristicas atribuidas

por Pierre Levy [2010] aos hipertextos, sejam elas:

Principio de metamorfose. Constante construcao e renegociacao;
Heterogeneidade. As informagoes, nés e comunicacao sao de diferentes formas;

Principio de multiplicidade e de encaixe das escalas. Qualquer n6 quando analisado,

pode revelar-se como sendo composto por toda uma rede, e assim por diante;

Principio de exterioridade. Seu crescimento e modificacao dependem de um exterior
indeterminado, um hipertexto pode conter infinitos hipertextos, nao permitindo

definir sua real extencao observando apenas uma camada de hipertexto; e

Topologia. O funcionamento do sistema da-se por proximidade e vizinhanca, nao

necessitando de entidades centrais para controle e sequenciamento.

Ao analisar-se as necessidades de um CPS, pode-se perceber requisitos semelhan-

tes ao da World Wide Web, no que tange as caracteristicas de hipertextos citadas por

[Lévy, 2010]. Tais caracteristicas diferem apenas na utilizagdo de algumas nomenclaturas

e termos [Ji Eun Kim, 2008], [Kaiyu Wan K.L., 2010|, [Lee, 2013] e [Shi, 2011], a seguir

uma tabela demonstra esse comparativo:

Hipertexto CPS
1 || Principio da metamorfose Um CPS é dinamico, suas entidades
podem mudar afetando o cenério inicial.
2 Heterogeneidade Normalmente CPSs consistem de entidades
nao-homogéneas.
3 || Principio de multiplicidade | Escalabilidade é essencial para o CPS, por tratar
e de encaixe das escalas um grande numero de entidades em uma rede.
4 || Principio de exterioridade Uma entidade em CPS pode depender de
diversos nos externos indeterminados.
5) Topologia CPS é composto por nodos descentralizados.
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Tabela de Comparacgao entre caracteristicas do Hipertexto e CPS.

O hiperambiente estabelece-se como este local onde as diferentes informagoes (ou sub-
conjunto) circulantes no sistema podem ser recuperadas. Da mesma forma que em hiper-
textos, de forma nao linear por seus usuarios.

Em analogia ao hipertexto, hiperamenbientes podem ser criados, editados e visuali-
zados, permitindo o acesso nao linear, leitura, escrita e tratamento das informagoes de
proxy digitais, bem como sua representacao. No hiperambiente seus membros poderao
inter-relacionar-se de forma a atender determinados objetivos, provocando a emersao de
inteligéncia no sistema.

Uma configuragao possivel de hiperambiente entre diversas é demonstrada na figura
3.2, tendo como topo da hierarquia o proprio hiperambiente, composto por varios ambien-
tes, que podem também ser hiperambientes, contendo smart objects (entidades digitais),

dispositivos e recursos, podendo relacionarem-se uns com os outros.

Hiperambiente
Ambiente - 01 Ambiente — 02...
SmartObject Entidade Digital
-Proxy Digital -Proxy Digital
-Propriedade Fisica -Servigo de Software
-Hardware Complexo/ -Entrada coerente de
Servigo de Software dados

Figura 3.2: Ambiente Exemplo



CAPITULO 3. UM MODELO CONCEITUAL PARA CPS E HIPERAMBIENTES 33

3.3 Modelando um Sistema Fisico Cibernético

Com base no modelo conceitual apresentado e na descricao do padrao hiperambiente é
possivel descrever um sistema compostos por entidades fisicas e virtuais. O cenario a ser

modelado é composto dos seguintes elementos:
e Camera de video - Capaz de capturar imagens do ambiente.

e Cadeira Inteligente - Objeto fisico inanimado, contém um sensor de pressao embar-

cado, capaz de perceber a presenca de Humanos ou objetos utilizando o assento.

e Cafeteira - Dispositivo eletronico com o objetivo de fazer café, mas incapaz de

controlar seu proprio acionamento.
e Mesa - Objeto fisico inanimado, incapaz de perceber o ambiente em que se encontra.
e Lampada - Dispositivo fisico com capacidade de iluminar o ambiente.

e Sensor de luminosidade - fornece a rede informacgao sobre a quantidade de luz no

ambiente.

Os elementos do hiperambiente De forma a melhor descrever o padrao hiperam-
biente de descricao do modelo conceitual apresentado, descreve-se a seguir os diferentes
elementos que compoem o cenério apresentado na figura 3.3.

Elementos Bdsicos: De forma a fornecer a seméantica capaz de implementar o modelo

conceitual de um CPS, o hiperambiente deve conter os seguintes elementos bésicos:
id: Campo de identificacao da entidade associada ao proxy;
tipo: Determina o tipo da entidade como Entidade Digital ou smartobject

propriedades: caracteristicas que nao variam no tempo recurso leitura: recurso que

fornece esta caracteristica (id de quem fornece, nome do recurso);

estados: caracteristicas que variam no tempo, recurso escrita: recurso que fornece esta
caracteristica (id-de-quem-fornece, nome do recurso), frequéncia-real (frequéncia de
leitura no mundo real), frequéncia de leitura no mundo virtual recurso que muda

esta caracteristica (id-de-quem-muda, nome do recurso),
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Lampada

Mo
q / ?\ Sengr de

Luminosidade

Camera idSensor
idCamera Entidade Digital
SmartObjeqt
Cafeteira
idCafeteira
SmartObject

Mesa

Cadeira Inteligente idMesa
idCadeira SmartObject

SmartObject

Figura 3.3: Ambiente fisico exemplo.

Tendo sido apresentados os elementos bdsicos do hiperambiente, segue-se a descri¢ao
do cenario exemplo.

Este cenario apresenta a mesa que é um simples objeto que nao posssui nenhum tipo
de sensor ou atuador. Entretanto, tendo em vista a camera de video e sua disponibilidade
para rastreio de objetos !, a mesa pode ser considerada uma entidade fisica e em funcao
do seu rastreio ter um identificador tnico, conduzindo a um proxy digital. Desta forma

terfamos o seguinte smart object descrito da seguinte forma:
e proxy digital: idDaMesa
e tipo: smart object

e estadol: x, y (R: servico(<idControle>, rastreio), W( )10,100)

Onde o estado associado a posigao da mesa é lido (R) onde a posicao x,y da mesa é
lida pelo servigo rastreio disponibilizado pelo elemento de id <idControle>. Este servico

é amostrado a uma taxa de 10Hz. Nenhum servico de atuagao estara disponivel para

! Admitimos que a camera possui implementado recurso de identificacdo e rastreio.
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atualizar a posicao da mesa. Entretanto, o estado x,y da mesa pode ser emulado pelo
CPS 2 a uma taxa de 100Hz3.

Também o cenario apresenta uma cadeira a qual possui um sensor que fornece o seu
estado (ocupada/vazia). Da mesma forma que a mesa, a cadeira pode ter também a sua

posicao rastreada pela camera. Assim, este smart object teria a seguinte descrigio:
e proxy digital:<idCadeira>

e tipo: smart object

e estadol: vazia (R: servico(<idCadeira>, pressaoCadeira), W:( ),W(
)10,100)

e estado2: x, y (R: servico(<idControle>, rastreio) ,Fr:( ), W( )W(
)10,100)

e servicol: pressaoCadeira

Percebe-se que a cadeira possui um dispositivo do tipo sensor o qual estd embarcado
nela, fornecendo o recurso pressaoCadeira.

Um terceiro tipo de entidade fisica presente neste cenario sao os equipamentos cafeteira
e lampada. Ambos possuem informacoes referentes a sua localizacao, também fornecidas
pela camera e relacionadas com o seu estado de ligado ou desligado. No hiperambiente,

estes elementos teriam a seguinte descricdo *:

e proxy digital:<idCafeteira>
e tipo: smart object

e estadol: ON (R: servico(<idCafeteira>, estadoCafeteira),

W: (<idCafeteira>, controlaCafeteira),

e estado2: x, y (R: servico(<idControle>, rastreio), W( )W( )10,100)

2No proximo capitulo sera apresentado a plataforma de desenvolvimento de um CPS, onde um simu-

lador, emularé estados continuos de entidades cujas grandezas sao amostradas de forma discreta
3 Admite-se que nao existe nem entidade fisica, nem entidade virtual capaz de modificar este estado
4 Apresenta-se apenas a cafeteira, uma vez que a lampada tem descricdo analoga
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e servicol: estadoCafeteira

Os equipamentos disponibilizam servigos associados a percepcao do seu estado. Tam-
bém percebe-se que o estado da cafeteria quanto a ligada/desligada é modificado em
funcao de um recurso. Neste caso o recurso advém de um processo de tomada de decisao
encapsulado em uma entidade virtual a ser descrita.

A camera é um outro tipo de entidade. Por se tratar de um dispositivo sensor com
uma localizacao fisica que pode ser importante no hiperambiente, optou-se neste exemplo

por trata-la como também um smart object. Assim sua descricao seria a seguinte:
e proxy digital:<idCamera>
e tipo: smart object

estadol: ON (R: servico(<idCamera>, Fr:( ),estadoCamera), W:

servigo(<idControla>, controlaCamera) ,Fv:( )

estado2: x,y (R () W( )10,100)

e servicol: estadoCamera

A camera poderia localizar a si propria no hiperambiente .

Um conjunto de servigos associados a entidades virtuais controlam os diferentes dis-
positivos, realizando algum tipo de computacao para a tomada de decisao. Estes recursos
realizam a leitura e escrita de informagoes sem qualquer vinculo com o ambiente fisico,

sendo considerados elementos de processamento, sao eles:

proxy digital: <idControle>

e tipo: entidade virtual

e servicol: controlaCamera

servico2: controlaCafeteira

e servico3: controlalampada

5Para este exemplo ndo utilizaremos este estado no hiperambiente.
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e servico 4: rastreio

Um tipo especifico de sensor, o de luminosidade, em cujo contexto a sua localizacao,
bem como qualquer outra grandeza fisica é irrelevante a aplicacao do CPS, considera-se

também como um mero recurso virtual, assim:

e proxy digital:<idSensor>
e tipo: entidade virtual

e servicol: mnivelLuminosidade

Desta forma os elementos do CPS vao sendo descritos e compondo o hiperambiente

resultante deste cenario.

Estrutura seméantica utilizando EEML: Para a Estrutura Semantica, é utilizado
um esquema XML, que nesse caso ¢ o EEML. O EEML prevera os campos necessarios
para a descricao apresentada anteriormente. O campo enviromemnt sera utilizado para
a descricao de cada elemento, uma vez que smartobject encapsulam os objetos fisicos
com suas as propriedades e recursos podendo ser considerado neste caso como um tipo
de micro-ambiente. Ha também a possibilidade de modificar-se o esquema EEML, com
a troca do termo enviromemnt para o tipo apropriado, como consequéncia o EEML ge-
rado seria uma versao fora do padrao estabelecido pelos desenvolvedores do EEML. A
identificagao do enviromemnt /smartobject, se da pelo campo "id", que equivale ao proxy
digital do modelo conceitual acompanhado de outro campo "Title” que serve como forma
de identificacao e pesquisa de smartobject no sistema. O campo "Location” contém sub-
campos, que guardam as caracteristicas de geolocalizacao, sao eles: O campo "domain”
determina o dominio da entidade, se este é fisico ou cibernético; o "disposition”, determina
se a entidade é movel ou fixa e um conjunto de trés campos que compoe a geolocaliza-
¢ao no globo terreste, em "lat"-latitude, "lon"-longitude e "ele"-elevacao. Apods seguem
subgrupos de campos que podem tratar de recursos ou de estados da entidade. Esta de-
finicao é feita pelo campo Tag que é classificador, podendo determinar a entidade como

smartobject ou entidade digital. O campo "current-valuer” refere-se respectivamente ao

valor composto por subcampos tempo, valor, frequéncia real e frequéncia virtual; "Unit
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symbol" classificacao do tipo de dado da propriedade da entidade ou Dispositivos, estes
podem corresponder como servigos a outros smartobject. Com esse arranjo pode-se manter
o padrao original do EEML, o que traz beneficios de compatibilidade ao Sistema Toogle.

A figura 3.4 mostra um exemplo de ambiente modelado em EEML e a figura 3.5 mostra

o formato efetivo do smart object cadeira, que ir4 compor o arquivo XML.

| SmartObject Cafeteira | |

Propriedades do SmartObject SmartObject ( SmartObject

-Environment id: 1 -Title: Cafeteira o Mesa

- Location St “|an1 oor* Propriedades do SmartObject Propriedades do SmartObject

df)ma".l._ pE!’SIcal. N -Environment id: 2 -Title: Cadeira -Environment id: 3 -Title: Mesa
i dISpSSItIOn: mobile - Location exposure: “indoor” rLocation exposure: “indoor”

-lat=x, lon=y, ele=z « P B S domain="physical’

Estados do SmartObject : - ! . e P

Data id: 3 disposition="mobile” e dllsposmoln— mobile

" . = = = =X, lon=y, ele=z

-Tag: estadoCafeteira ’.Elgtﬁs'(:gndgisel:faéomect Y

-current_valuer: Acionamento _Data id: 1 SmartObject

— symbcLI: At;:u:r:ment’o =l" -Tag: estadoCadeira Camera

context-dependen p-®current_valuer: presenca Propriedades do SmartObject
-Unit symbol: “presenga’= -Environment id: 4
"context-dependent” -Title: Camera i

Recursos do SmartObject Estados do SmartObject
-Data id: 2 -Data id: 4
-Tag: pressdoCadeira -Tag: estadoCamera
-current_valuer: Kg - mass @ ——@-current_valuer: Acionamento
-Unit symbol: “Kg", -Unit symbol: “Acionamento™=
L "basicSI"=Kilogram "context-dependent”

Figura 3.4: Exemplo do ambiente proposto em EEML

3.4 Consideracoes Finais

Neste capitulo foi apresentado o modelo conceitual proposto por Serbanati [2011]. Este
modelo conceitual é utilizado também pelo padrao de descricao de CPS adotado neste
trabalho, o hiperambiente. Este padrao foi adequado para a utilizacao na descricao de
Sistemas Fisicos Cibernéticos. De posse do modelo conceitual e do hiperambiente, o

proximo capitulo apresenta a plataform Toogle para desenvolvimento de CPS.
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environment id 2

title= SmartObject Cadeira

location= domain="physical”
disposition="mobile”
lat=x, lon=y,

ele=z,"Fr=28"Fv=30"

data id= “1”

tag= estadoCadeira
At="2012-11-
10T20:14:23"<on>"Fr=28""Fv

current_value= =30"

Unit symbol= “context-dependent”

data id= ‘2"

tag= pressdoCadeira
At="2012-11-
10T20:14:23"<Kg>"Fr=28""Fv

current_value= =30"

Unit symbol= “basicSI"=Kilogram|

Figura 3.5: Exemplo do smart object cadeira em EEML



Capitulo 4

TOOGLE: UMA PLATAFORMA DE
DESENVOLVIMENTO DE CPS

Este capitulo visa apresentar uma plataforma para o desenvolvimento de

CPS, seus requisitos e descricao de seus maodulos.

40
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Tendo sido apresentado o modelo conceitual, bem como o padrao hipertexto de descri-
cao de CPS, este capitulo apresenta uma plataforma para o desenvolvimento de Sistemas

Fisico-Cibernéticos. A plataforma busca atender aos seguintes requisitos:

e Edicao e Visualizacao. A Toogle deverd conter um motor de busca e edi¢do capaz
de permitir a criacao e acesso a hiperambientes, os quais descrevem um determinado

projeto de CPS;

e Abstracao semantica e modularidade. A plataforma devera ser capaz de imple-
mentar as diferentes entidades previstas no modelo conceitual de um CPS, além de
permitir tratar de forma modular e com semantica adequada as relacoes entre seus
recursos conforme previsto no padrao hiperambiente. Informagcoes de diversas na-
turezas, distribuidas e dinamicas serao tratadas em diferentes categorias conforme

semantica [FC;

e Heterogeneidade. A plataforma devera dar suporte a grids de sensores e atuadores
heterogéneos, de diferentes fabricantes, para tal serd utilizado o middleware ROS

(Robotic Operational System) como elemento integrador;

e Verificacao, Validacao e Simulacao. A plataforma devera propiciar o acesso e a visua-
lizagdo das informagoes relacionadas aos diferentes fendmenos que acontecem junto
a suas entidades, auxiliando na verificacao e validacao do correto funcionamento
do CPS. Para tal uma interface de visualizacao em Blender serd disponibilizada
[Blender Foundation, 2012|. Também o sistema devera portar simulador dinamico
capaz de simular grandezas fisicas associadas a entidades fisicas presentes no mundo

real, utilizando-se para tal o modulo Bullet [Bullet, 2012].

Tais requisitos serao atendidos através da plataforma a qual permitird através de
hiperambientes o desenvolvimento de CPS. A Toogle possibilitara a edicdo e navega-
¢cao em hiperambientes. Através dela serd possivel criar um hiperambiente completo,
configurando-se desde os recursos e servicos para acesso a informacao, até os niveis mais
altos de interagao humano-computador, como a interface de visualizagao e navegagao. A

figura 4.1 apresenta a plataforma Toogle com um exemplo de Hiperambiente integrando
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diferentes smartobjects, sua simulacao e visualizacao. Percebe-se que a plataforma apre-

senta modulos principais: i. Toogle Dispositivo (configuracao de dispositivos); ii.

Middleware (criacao e gerenaciamento de smart-objects);

edicao de hiperambiente

s); e iv.

A seguir serao apresentada a plataforma através dos seus modulos.

Arquitetura da Plataforma TOOGLE

Toogle Navegador WEB

Toogle-Editor (criacao e

Toogle-Navegador (navegagao de hiperambientes).

Toogle Editor /,, -~
. . Visualizador e Editor Servidor
Toogle Dispositivo De Hiperambientes Web
( Visualizador | e oYY
ERE = Simuager || Estrutura ROS Bridge | WebSocket|
Recursos / ‘ ‘ Semantica L | )
 Dispositivos Fisico Bullet | “"cen A
' ' il Moédulo
Interface Toogle Conexao de Servidor Conexéo
de conexdo Middleware Dados por proxy Web
comoROS | Middleware ROS )
Conexao Navegador Web
€ Dados | | penderizador da
A A A A | ||\ CenaThreedS )T cun
\ Sensor A Relé Relé SR Interface
| Camera ,‘ L|um|n03|dade \Cafeteira. Lampada Estrutura Grafica
A y X y N A Semantica ' 45 ysyario
Dispositivos Sensores/Atuadores q Médulo Cliente : o

Figura 4.1: Sistema Toogle e um exemplo de hiperambiente

4.1 Toogle Dispositivo

O modulo Toogle-dispositivo fornece um nivel de abstracao capaz de gerenciar os disposi-
tivos de um CPS |[Nunez, 2013]. O modulo permite a criagao desta entidade no sistema,
bem como a sua configuracdo. Através de uma interface grafica, o usuario é capaz de
adicionar dispositivos sensores e atuadores, como por exemplo processadores Arduinos,
cameras, centrais inerciais, dentre outros ao hiperambiente criado, configurando as gran-

dezas fisicas a serem monitoradas dos diferentes smartobjects do sistema.
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O modulo foi desenvolvido utilizando a linguagem de programacgao C++ através do
framework para desenvolvimento de aplicacdoes multi-plataforma QT Designer, o qual
¢ amplamente utilizado para o desenvolvimento de aplicativos com interface grafica de
usuario. O QT Designer, assim como todas as tecnologias utilizadas neste trabalho, é
uma ferramenta open-source e o desenvolvimento do Toogle-dispositivo, a fim de manter
compatibilidade com o ROS, foi realizado sobre a plataforma Linux Ubuntu. A tela do
programa pode ser observada na figura 4.2, préoximo ao topo da tela encontram-se as
guias com os dispositivos adicionados ao sistema, estando selecionada a guia arduino0,
que mostra a configuracao e visualizacao em tempo real de todas as propriedades do né
selecionado. Ao adicionar novos dispositivos, o usuario comeca a criar o hiperambiente,
configurando-o de acordo com a necessidade. Cada dispositivo adicionado, cria uma janela

na interface do programa com as opcoes de configuracao proprias a ele.

TOOGLE - Editor de Nodos

Add Remove | | Reset

IMU | FW Camera | fArduino0 | /Arduino1 | /Arduino6

| Continuous Mode Frequency: 5 -

| Timestamp (ms) Filter Average:| 5 Send
Function Value Time / Control Parameter

DO |RIGHE—

D1 [RONEe——

pz |our 2 o Sentido Flap

D3~ | MONF s,

b4 our = % || — Sentido TATU

D5~ [NONE =

D6~ |[NONE =

D7 |[NONE =

D8 |[NONE =

D9~ [NONE =

S R vel Flap

D11~ (BeMs) | h | e— Vel TATU

D12 | NONE =

D13 | NONE =

Ao (NORMAL :| | H 3 -5 Temperatura

1
]

Al NORMAL = L -

A2 NORMAL = L2 EI{NTN

A3 NONE =

Ad NONE =

AS NONE =

Gas
Luminosidade

Send on changes Send

Figura 4.2: Tela do Toogle-Dispositivo
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Uma biblioteca de dispositivos ¢ disponibilizada. Nesta versao, trés tipos de disposi-
tivos que cobrem varias grandezas presentes em um ambiente fisico estao acessiveis para
uso, envolvendo placas de aquisicao e atuacao associadas ao kit de desenvolvimento ar-
duino, camera de video e central inercial. Estas caracteristicas podem ser percebidas ou
modificadas no meio através de sensores e atuadores roboticos.

Dentre as caracteristicas do ambiente que podem ser percebidas através dos sensores
atuais disponilizados encontram-se: temperatura, luminosidade, proximidade/presenga,
som, campo magnético, umidade, gas/fumaca, fogo/chama, inclinagao, balango/oscilagao,
luminosidade, pressao, aceleragao, posicao e imagem. Sendo que as duas ultimas, sao
captadas no Toogle-dispositivo através da camera firewire e de IMU, sendo todos disponi-
bilizados como recursos providos do dispositivo Plataforma Hardware arduino associado
a um smartobject.

Dentre as acoes que modificam as propriedades fisicas e que sao executadas pe-
los atuadores na versao Toogle-dispositivo atual, encontram-se: cor/Intensidade de cor,
som/itensidade de som, controles do tipo liga/desliga, laser, controle de angulo/inclinagao
e velocidade de giro/torque. Sendo que as duas tltimas, sdo captadas pelo moédulo através
da camera firewire e de IMU, neste caso utilizando a plataforma de hardware arduino.
Estas caracteristicas se dao principalmente através da utilizacao de atuadores como LEDs,

buzzers, auto-falantes, relés, motores DC, servomotores, entre outros.

4.2 Toogle Middleware

As informacdes associadas a entidades fisicas no hiperambiente poderao ser acessadas e
modificadas através dos recursos e servicos. O toogle middleware integra os diferentes
smartobjects permitindo a efetiva construgao e navegagao de hiperambientes.

Como descrito no modelo conceitual os servicos de aquisicao e modificagao de informa-
¢oes de entidades fisicas podem ser compostos por varios tipos de dispositivos: tags RFID,
sensores e atuadores heterogéneos. O Toogle message/passer é o middleware responsavel
pela comunicacao necessaria para que estes servicos e recursos possam ser estabelecidos,
permitindo a abstracao de sua realizacao por parte do usuario.

O modulo é composto pelo sistema ROS, onde cada smartobject presente em um CPS
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é representado por um no, um termo utilizado pelo ROS para definir uma aplicacao
independente de outras aplicagoes rodando em tempo de execucao do sistema ROS. O
ROS consiste em um middleware para roboética que fornece bibliotecas e ferramentas para
criacao de sistemas robéticos distribuidos, fornecendo abstracao de hardware, drivers de
dispositivos, bibliotecas, visualizadores, sistema de troca de mensagens, gerenciamento de
pacotes e muito mais.

Quanto ao funcionamento, ROS consiste de procedimentos sendo executados na mesma
ou em diferentes maquinas, encapsulados por identificadores tinicos denominados nos. Os
procedimentos usam dois tipos de comunicac¢ao de envio de mensagens entre si: a primeira
é sincrona e é chamada de servico; a segunda é assincrona, onde tépicos sao publicados
por um n6. Os processos, podem se inscrever para ter acesso as mensagens de outros nos
a cada vez que eles publicam um topico. Varios processos podem estar paralelamente
inscritos e publicando no mesmo tépico e um tnico n6é pode publicar e se inscrever em
varios topicos.

No Toogle, os n6s-ROS podem publicar topicos (mensagens) advindas do servigo de
recursos com informagoes sobre o smart object que estes representam. Estas mensagens
contém informacoes sobre sensores e atuadores que serao utilizadas pelo Toogle Navega-
dor/Editor na descricdo de um hiperambiente. Por exemplo, um topico pode conter um
valor de temperatura lido a partir de um sensor ou uma grandeza de torque a ser aplicado
em um motor. Estes topicos sao acessados pelo Toogle Navegador/Editor, que utiliza as
informacoes do topico para simular virtualmente o objeto real, como por exemplo, a si-
mulagao virtual da trajetoria do veiculo, baseado no torque aplicado ao motor do exemplo

anterior.

4.3 Toogle Editor

O Toogle Editor possibilita construir e editar hiperambientes, permitindo o desenvol-
vimento de sistemas CPS, conforme modelo conceitual apresentado. O Toogle editor
permite a criacao, a edi¢ao, a ligacao e a remocao das informacoes associados a diferentes
entidades virtuais e smart objects presentes em um determinado hiperamebiente.

Pode-se fazer uma analogia a um editor de paginas para a internet: um hiper-
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texto constitui-se de um agregado de informagoes e suas conexodes, os hiperambientes
constituem-se de um agregado de informagoes reais/virtuais sobre determinado cenério e
suas conexoes. Portanto, o editor é capaz de criar e representar as diferentes informacoes
das entidades e fazer as conexoes/ligagoes entre estas. Para cada hiperambiente, é possivel
criar e adicionar novas entidades, verificar seu estado, adicionar entidades pré-existentes,
associar a estas recursos e servigos.

O Toogle Editor utiliza recursos da ferramenta Blender de desenvolvimento para criar
e editar e visualizar os cenérios tridimensionais. O Blender é uma ferramenta de desenvol-
vimento grafico que oferece recursos graficos tridimensionais para visualizacao dos objetos
e representacao das informacoes. O Blender vem sendo adotado como ferramenta de vi-
sualizagdo no desenvolvimento de arquiteturas para ambientes ubiquos, Marder [2010]
devido as suas caracteristicas de ser open-source, multi-plataforma, fornecer suporte a
estereoscopia e multiprojecao, além de englobar a ferramenta de simulacao fisica Bullet
Bullet Physics Library [2013].

A figura 4.3 mostra o Toogle Editor. Os objetos na figura sao elementos envolvidos
no hiperambiente e, para cada hiperambiente, é possivel criar e adicionar novos objetos e
defini-los como smartobjects (como destacado na figura), assim podendo associar Entida-
des Fisicas com Dispositivos, Entidades Digitais com Servicos através da associacao de

Proxy’s Digitais, capacitando a smartobjects de visualizar e trocar informacoes no sistema.

TAG RFID

Figura 4.3: Sistema Toogle Navegador/Editor, adicionando novo nodo RFID
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Na figura 4.4 mostra uma visao geral do editor de hiperambientes da Toogle, com
véarios modulos da Interface Grafica do Usuério: Editor de c6digo Python, resposével por
editar codigos para o Sistema Toogle; o editor de estados e logica do objeto, este possui
ferramentas para aplicar 1l6gica ao objetos, possibilitando controle e inteligéncia aplicando
comportamentos aos objetos; editor e visualizador grafico, nele sao feitas as modelagens
3D no cenario e visualizagao dos comportamentos em tempo real dos objetos neste cenério;
e o painel do editor Toogle, onde ficam todos os controles de interface responsaveis pela

edicao dos elementos do hiperambiente.

Editor Script Python. Editor e visualizador Gréfico.

Editor'de Propriedades e Painel do Editor Toogle
légica do Objeto.

Figura 4.4: Interface do Editor de Hiperambientes da Toogle/Blender

Neste painel, na figura 4.5 encontra-se o servico de biblioteca de representacao grafica,
responsével por asssociar uma representacao grafica a um objeto da cena ou smartobject,
Para associar um objeto de representacao grafica do cenario virtual a um proxy digital,
basta abrir a listas de proxy’s que estao ativos no Sistema Toogle fornecidos pelo Servico
de Resolucao e selecionar um dos destes da lista, estes proxy’s sao os nodos e topicos

do middleware ROS. Novos proxy’s podem ser criados no editor Toogle, como um novo
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Projetor

Topicos ROS

Figura 4.5: Painel Toogle/Blender - Objetos da Toogle

Float
Float

Float

Float

Figura 4.6: Editor de propriedades do Objeto

servico por exemplo. A interface do editor Toogle, permite a configuracdo manual de seus

estados, adicionando outros atributos nao previstos no projeto, cada estado possui trés
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campos que podem ser usados na sua definicao . Figura 4.6.

4.4 Toogle Navegador

O modulo Toogle Navegador permite a navegacao por hiperambientes de forma a aces-
sar as informacoes circulantes em um CPS. Novamente em analogia a hipertextos, este
modulo seria o navegador responsavel pelo acesso as informacoes presentes neste arquivo.
Portanto, o Toogle Navegador é capaz de monitorar e modificar os diferentes estados

associados as entidades virtuais e smart objects do sistema.

Inerface de Visualizacao Avancada A verificacio e validagdo do CPS atualmente é
propiciada por uma interface grafica 3D com recursos de estereoscopia e multi-projecao
para ambiente do tipo CAVE Filho [2009]|. Esta interface possibilita a visualiza¢ao dos
smartobjects e informacoes providas por Proxs Digitars do Toogle e representa grafica-
mente de forma tridimensional e imersiva. Esta conta com recursos multi-projecao e
estereoscopicos. Assim, o Toogle navegador possibilita o acesso e visualizagdo das infor-
macoes relacionadas ao hiperambiente que foram criadas no Toogle Editor. Ele é um
visualizador de cenarios tridimensional, onde é possivel ver a representacao gréafica do
hiperambiente, envolvendo suas entidades e estados. A interface do navegador é a mesma
do editor, ja descrita anteriormente. Esta interface possibilita a visualizacao dos smartob-
jects e informacoes providas por Proxzy’s Digitais do Toogle e representadas graficamente

de forma tridimensional e imersiva.

Simulador Fisico O Toogle navegador conta também com um simulador fisico que per-
mite avaliar a evolugao temporal de determinadas grandezas associadas a smart objects.
Este é responsavel pelas simulagoes fisicas, permitindo realismo e alto desempenho, que
contribui para o CPS quanto ao aspecto de valida¢ao das informacoes na forma de simu-
lacao fisica, e como modelo estocdstico de andlise. A simulagao é executada em offiine,
isto é, sem sincronia com o hardware. Tais caracteristicas podem atender aos requisitos
de projeto de um CPS, abordados no capitulo 2. O sistema utiliza a biblioteca de cédigo
aberto Bullet, com renderizagdo em tempo real através do OpenGL |Albanowski, 2013|.

Mecanismos de detecgao de colisao e dinamica de corpos rigidos estao presentes na ferra-
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menta. O simulador fisico permite simulagoes de objetos que possam cair, rolar e colidir
com outros objetos de uma maneira bem realistica. Aspectos de iluminacao de cenas usam
técnicas de Pixel Shaders, utilizados em plataformas gréaficas de alto desempenho com re-
sultados mais realisticos. Vale resaltar a importancia da simulacao fisica, como sendo um

elemento chave na representacao e integracao do mundo fisico com o cibernético.

Plugin para Internet O advento do Html5 [e Mark, 2010] possibilitou o desenvolvi-
mento de ferramentas de visualizagao 2D /3D para navegadores web sem a necessidade de
utilizagao de plugins para visualizagao 2D /3D. Desta forma seria possivel a visualizagao
de hiperambientes em tempo real acessados de forma remota pelo usuério via navegador
na internet.

Neste trabalho uma proposta de inicial de arquitetura é apresentada na figura 4.7,
onde percebe-se a sua integracao com a plataforma Toogle. Nesta arquitetura ha dois
elementos principais, o Mddulo Servidor e o Médulo Cliente. No Mddulo Servidor tem-se o
middleware ROS que ¢ integrado ao Servidor Web Socket através da biblioteca Java script
ROS Brigde. O middleware responsavel pela comunicacao entre os modulos servidor e
cliente é o Web Socket, sendo este um recurso disponibilizado pelo novo Html5. No Mddulo
Cliente, o navegador web com suas bibliotecas Java Script, web socket é o responséavel
pela comunicacao, como explicado anteriormente, a seguir tem-se o protocolo EEML que
fornece a estrutura coerente para representar as informacoes recebidas repassando-as para
as bibliotecas responsaveis pela renderizacao do cenario e suas interacoes.

O navegador web proposto aqui neste trabalho para hiperambientes é composto por
cinco médulos principais, que trabalham de forma independente do modulo Toogle Editor

/ Navegador, visualizados na figura 4.8, sdo eles:

e WebSocket ¢ o responsavel pela comunicagao de dados entre o navegador web e o
servidor da plataforma Toogle. Constitui-se em uma tecnologia para comunicacao
bidirecional por canais full-duplex sobre um tnico soquete Transmission Control
Protocol (TCP). E projetado para ser executado em navegadores e servidores web
que suportem o HTML51 , mas pode ser usado por qualquer cliente ou servidor de
aplicativos. A API WebSocket2 esta sendo padronizada pelo W3C3 e o protocolo
WebSocket esta sendo padronizado pelo IETF4 [Bijin Chen e Zhiqi Xu, 2011];
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Arquitetura da Plataforma TOOGLE Toogle Navegador WEB
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Figura 4.7: Arquitetura proposta do Navegador web para Hiperambientes

e Scene Render ThreelJS é um framework JavaSecript biblioteca / API utilizada para
criar e exibir animacao grafica 3D em um browser. ThreeJS scripts podem ser usados
em conjunto com o elemento HTML5 canvas element, SVG ou WebGL. O ThreeJS
possui um editor 3D on-line open source, com recursos basicos de modelagem 3D

que é disponibilizado junto com o pacote ThreeJSs |Dirksen.js, 2013];

e GUI Dat.gui é responsavel por prover interacao do usuario com o navegador web
para hiperambientes, sendo uma biblioteca de controle leve, inspirada no design
de interface do Sistema Operacional Android, que permite a facil manipulacao de

varidveis e fungoes através de uma Interface Grafica para Usuario (GUI).[dat, 2013]

e Physics Engine Physijs é responsavel pela simulacao fisica dos elementos do ce-
nario, traz uma interface simples para o framework ThreeJS. Physijs utiliza o mesmo
conceito de usabilidade do ThreeJS, o que torna sua implementacao totalmente com-

pativel junto a este, entretanto o Physijs e a Bullet executam suas simulacoes de
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forma independente, cada um em seu modulo da Toogle. [plugin for Three.js, 2013|

Web Browser

Web Socket Graphics Render
WebGL Canvas
HTML5 3D
Scene
Render
ThreedS
GUI Physics Engine
DAT.GUI PhysicJS

Figura 4.8: Arquitetura dos componentes para o Navegador web de Hiperambientes

Com a conexao estabelecida entre o navegador web e o servidor, o médulo EEML
passa a receber os dados e estrutura-los de forma coerente, dando acesso aos estados e
servicos dos smartobjects e Entidade Digitais. O modulo renderizador de cena ThreeJS,
acessa esses dados e interpreta as saidas de acordo com suas caracteriscas, analago ao
um navegador de web padrao, que intepreta um codigo html e exibe suas informacoes de
acordo com o seu tipo, como por exemplo um campo contendo uma informagcao do tipo
imagem serd exibida no navegador como tal. O médulo Dat. gui, tem a funcao de visualizar
dados recebidos dos estados das entidades e inferir novos dados através de sua interface.
Por dltimo tem-se o moédulo de simulacao fisica, que prové simulacoes fisicas e pode
fornecer a garantia de certificagdo de comportamentos fisicos de entidades fisicas no mundo
real. Estas funcionalidades permitem o acesso as informacoes de diferentes naturezas, seu
monitoramento e demais tratamentos possiveis a partir de um hiperambiente descrito em

EEML.
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4.5 Consideracoes Finais

Neste capitulo foi apresentada a plataforma de desenvolvimento para CPS, onde foram
descristos os seus elementos e suas relacoes com o modelo conceitual de CPS. Destaca-se
ainda a utilizagao do conceito de hiperambientes como elemento central do sistema.

No proximo capitulo serd abordada a metodologia empregada para a implementagao

de hiperambientes com a plataforma Toogle.



Capitulo 5

IMPLEMENTANDO
HIPERAMBIENTES COM A
TOOGLE

Este capitulo visa apresentar um exemplo de uso da ferramenta Toogle
para criar um hiperambiente. O capitulo explora as definigcoes apresen-
tadas no modelo conceitual e descreve 0s passos necessdrios para imple-
mentar, criar, acessar e editar um Sistema Fisico Cibernético. A Toogle
e seus modulos sao empregados e um passa-a-passo visando esclarecer ao

lestor pontos importantes do trabalho.

54
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O Sistema Fisico Cibernético apresentado como exemplo no Capitulo 3 é recuperado
nesta secao, de forma a permitir que se apresente todos os passos de desenvolvimento de
um CPS utilizando o hiperambiente e a ferramenta Toogle. O ambiente utilizado é mesmo

apresentado na figura 3.3.

5.1 Passo 1: Adicionando dispositivos - sensores e atu-
adores

No modelo conceitual proposto para CPS é descrito o elemento Dispositivo, responsavel
por integrar dispositivos sensores e atuadores a arquitetura. O moédulo Toogle Dispositivo
faz uso do conceito Dispositivo do modelo conceitual para adicionar e integrar dispositivos
fisicos mantendo estes conectados ao sistema Toogle, disponibilizando seus recursos para
o middleware ROS, que por sua vez cria os proxys digitais para serem utilizados pelo
sistema como servicos de hardware. Uma descricao breve do procedimento de adicao de

dispositivo pela interface grafica do usuario, ja foi descrita na secao 4.1.

5.2 Passo 2: Adicionando servicos e recursos

Descrito como uma das cinco caracteristicas de um smartobject: "uso de hardware com-
plexo ou servicos de software fornecidas pelo smartobject associado", é tratado aqui sobre
o servicos de software, tendo em vista que os servigos de hardware foram descritos no
passo 1. O exemplo, utiliza o objeto Camera do ambiente exemplo, que pode assumir
duas formas de classificacao, pode ser tanto um smartobject como pode ser um Servico ou
Recurso de um outro smartobject, isto dependeri de como se quer ou necessita-se que o
objeto Camera se comporte com relacao ao ambiente. Neste caso especifico é classificado
como smartobject.

O smartobjectt Camera, captura imagens do ambiente fisico, mas nao h& qualquer
processo computacional inteligente analisando as imagens, supondo que o objetivo deste
smartobject tenha a funcao de detectar presenca ou movimento, tem-se a necessidade
de um agente inteligente, que pode ser um software encarregado de analisar as imagens

e devolver a informagao para o smartobject, se houve ou nao, deteccao de movimento
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ou presenca. Para que este software forneca tal servico, ele precisa estar conectado ao
sistema como uma Entidade Digital , que tem seu Proxy Digital e categorizado no Servigo
de Resolugao. Este contém uma lista de todos os recursos e servicos disponiveis no sistema,
com o servico estando selecionado pelo usuéario, ou pelo agente de software, este ¢ associado
ao smartobject requerente deste servico. Como demonstrado na figura 5.1, tal software

ou servico, deve ser desenvolvido ou adaptado dentro dos requisitos do Sistema Toogle.
Entidade Digital:
Serv.Detecgao

Servico de
Resolugao de Movimento

Classificacéo por:

* Tipo de Propriedade

* SmartObject

* Entidade Digital .

\ Middleware J

SmartObject: Camera
Deteccao de Movimento:
Servigo de Resolugéao -
Entidade Digital "Deteccao
Movimento"

y

Figura 5.1: Arquitetura de servigos e recursos

Nos elementos apresentados na figura 5.1, destaca-se o Servico de Resolucao
"Serv. Resolution”, que é um servico responsavel por categorizar os Recursos disponi-
veis no sistema. Um dos recursos categorizados é o de Deteccao de Movimento, que nao é
um recurso local do smartobject Camera, este pode ser associado a este, como para varios
smartobject simultaneamente. O Servigo de Resolucao nao é obrigatério no sistema, mas

ele ajuda no gerenciamento dos recursos disponiveis nos sistema.

5.3 Passo 3: Modelando um ambiente fisico

O Toogle Editor permite a criagao de ambientes virtuais interativos, que podem ser usados

como representacoes e simulagoes de ambientes fisicos, conforme figura 5.2. As simulac¢oes
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podem atualizar os estados dos smartobject, realizando comportamentos de controle, per-
cepcao e atuacao inteligentes, representagao fisica geometrica e simulacao fisica acurada,
disponibilizado pelo motor de fisica Bullet. Tais caracteristicas podem vir a atender a
alguns requisitos do Modelo Conceitual de CPS, como: garantia e certificagao, através
dos recursos de simulacao e comportamento do Moédulo de Simulacao Fisica da Toogle.
Todos os objetos criados, sao armazenados no proprio arquivo de edi¢ao, formando uma

biblioteca de representacao grafica para usos futuros.

[ x1920 | srtfram 1))
Genat ¢ | 11K RECSTTRNN | EESTISTI
o) Fromesie )

[ x1000 ) (RS
(100 [ 100 )

Delete: 3

7

Figura 5.2: Exemplo de objeto modelado em 3D

5.4 Passo 4: Procedimentos basicos do Sistema Toogle

5.4.1 O Editor Toogle

Apos ser criado um cenério virtual com a ferramenta de modelagem 3D da Toogle, tem-se
inicio a configuracao dos elementos virtuais, que irao representar as diversas entidades
da arquitetura, como smartobjects, Entidades Fisicas e Digitais, Recursos e Usudrios.
Cada objeto de representacao grafica pode ser associado ao um proxy digital, ou ser um

elemento nao descriminado no ambiente fisico, mas mesmo assim passivel de influenciar



CAPITULO 5. IMPLEMENTANDO HIPERAMBIENTES COM A TOOGLE 58

os elementos com proxy digital associado.

Com o cendrio proposto modelado, o usuario pode rodar a aplicacao de hiperambientes
dentro do préprio editor, permitindo testes rapidos, novos ajustes e configuracoes no
cenario. Na figura 5.3. é demostrado um exemplo de aplicacao em execucao, composto
por um veiculo que é smartobject com display de seus estados de orientacao, um piso e
uma mesa que sao Entidades Digitais e no canto superior esquerdo um display com o

monitor de recursos computacionais do sistemas.
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Figura 5.3: Exemplo do Hiperambiente em execucao pelo Editor/Navegador Toogle

5.4.2 O Editor Toogle Persisténcia de Dados

O hiperambiente pode ser armazenado em dois formatos distintos, o primeiro guarda o
arquivo no formato blend, que é o formato nativo do Blender 3D, este guarda todas as
configuragoes do cendrio, incluindo, scripts, imagens, objetos 3D, animacoes entre ou-

tros, possibilitando no futuro novas edigoes do cenario. O segundo formato é o formato
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XML no esquema EEML, este guarda o Hiperambiente propriamente dito, todo o sig-
nificado semantico dos elementos com proxy do cenario. O EEML gerado pelo Editor
Toogle/Blender3D, pode ser lido por qualquer outro Navegador de Hiperambientes, como
o Navegador Web para Hiperambientes proposto nesta dissertacao, que tera suas proprias
interpretacoes do EEML, independente do Editor Toogle, isto significa, para que o Hi-
perambiente tenha coeréncia em seu funcionamento, o desenvolvedor devera fazer uma
implementacao que corresponda aos requisitos minimos propostos pela arquitetura do sis-
tema para CPS. Com a leitura do EEML, tornar-se possivel a geracao de um cenéario que
ird representar através do Hiperambiente: smartobjects, Entidades Fisicas e Digitais, com
representacgoes graficas 2D/3D. Anéalogo a uma pagina de internet, para que a entidade
possa ser representado de forma coerente, cada tipo de objeto tem um plugin associado a
este. Na figura 5.4, mostra um exemplo de fluxo de dados, de como é realizado o processo
de persisténcia de dados das informacoes do hiperambiente e do cenério, comecando pelo
editor Toogle Editor que acessa os arquivos do tipo blend e EEML, sendo este tltimo

acessado posteriormente pelo navegador de Hiperambientes.

5.5 Consideracoes Finais

Neste capitulo foi apresentado um exemplo de desenvolvimento de um CPS utilizando a
ferramenta Toogle. Um hiperambiente contendo diferentes tipos de entidades e recurso
foi passo-a-passo descrito. No proximo capitulo serdo realizados alguns testes os quais

permtirao analisar e validar a proposta.
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—'—*[ Editor Toogle/Blender3D ]“
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Figura 5.4: Exemplo do Fluxo de dados gerados para reutilizacao posterior



Capitulo 6

TESTES E RESULTADOS

Neste capitulo serao abordados alguns testes realizados com a plataforma Toogle, empre-
gando o Modelo Conceitual de CPS descrito nesta dissertacao. Para tal, foram utilizados
dois estudos de caso, o primeiro teste trata de um CPS para um Sistema de Rastreamento
de Insumos, que utiliza como estudo de caso o Estaleiro Rio Grande, situado na cidade de
Rio Grande. Apos as secoes de testes serd apresentada a analise dos resultados obtidos. O
segundo teste consiste em um protétipo de plataforma roboética desenvolvida para a ins-
pecao de dutos subterraneos, onde foi implementado um CPS para teleoperagao, controle

e andlise do protoétipo.
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6.1 Caso de Estudo: Estaleiro

Um dos grandes problemas observados nos estaleiros brasileiros é a falta de tecnologias
de auxilio a localizacao, no patio de armazenamento, de chapas metéalicas e de pequenas
pecas cortadas e soldadas. A partir do sensoriamento de ambientes através de RFID
[Want, 2006| é possivel, por exemplo, realizar o controle de inventarios em plantas pro-
dutivas. As tecnologias RFID sdao utilizadas para uma larga variedade de aplicagdes,
desde rastreamento de grandes equipamentos, como veiculos, até autenticagao de produ-
tos, bens ou mercadorias. Consistem em tecnologias que envolvem comunicacao entre
leitores e etiquetas, através de radio frequéncia. O propdésito de uma etiqueta TAG RFID
é anexar fisicamente dados sobre um objeto. Todas as TAGs possuem duas capacidades
basicas, a primeira é a de poder se anexada a um item de alguma forma e a segunda é a
de transmitir as informacoes nela contida por alguma frequéncia de radio. O Leitor é um
dispositivo que captura e processa os dados das etiquetas. Alguns leitores possuem ainda
a capacidade de gravar dados em uma etiqueta. Este ainda é responsavel pela interface
com o computador. O caso de estudo constitui-se na construcao de um prototipo para
a simulacao da interface dos equipamentos de rastreamento no estaleiro. O prototipo foi

desenvolvido em hiperambiente conforme etapas descritas a seguir:

6.1.1 Etapa 1: Modelo 3D do Estaleiro Rio Grande

Na primeira etapa do experimento, utilizou-se o sistema Toogle Editor para criar o modelo

3D do Estaleiro Rio Grande Figura 6.1.

6.1.2 Etapa 2: Maquete do Estaleiro Rio Grande

Como segunda etapa do desenvolvimento do prototipo, foi criada uma maquete do Esta-
leiro Rio Grande, construida a partir do modelo 3D da etapa 1. Esta maquete representa
o estaleiro em uma escala de 1:750, conforme ilustrado na figura 6.2.

Nesta maquete foram colocadas trés TAGs dos dispositivos RFIDs, a fim de representar
o rastreamento de possiveis objetos e insumos dentro do estaleiro. Cabe chamar a atengao
aqui que, devido as restricoes de equipamentos, foi necessario uma inversao na forma de

utilizacao do sistema RFID. O funcionamento comum desses sistemas implica na utilizacao
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Figura 6.1: Modelo 3D do Estaleiro Rio Grande

Figura 6.2: Maquete 3D do Estaleiro Rio Grande

de leitores RFIDs estaticos distribuidos pelo cenario, enquanto as TAGs, fixadas aos
objetos, se movimentam e podem ser rastreadas. Para tal experimento, a equipe tinha a
disposi¢ao apenas um leitor e um conjunto de TAGs pelo cenario (maquete), tornando-as
fixas e movimentou-se o leitor, simulando assim o rastreio dos possiveis objetos e insumos
do estaleiro.

Os equipamentos utilizados no experimento podem ser vistos na Figura 6.3.
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Figura 6.3: Leitor e Etiquetas RFIDs

1. Leitor: L-RX201;

2. Tags: TAG DOMINO L-TG100;

6.1.3 Etapa 3: Adicionando os dispositivos ao cenario

A proxima etapa constitui-se de prover a comunicacao dos dados do leitor RFID para a
plataforma Toogle. Para isso foi utilizado o médulo Toogle dispositivo o qual cria a inter-
face responséavel e possibilita a configuragao dos parametros do dispositivo, enviando para
o leitor o comando para iniciar a leitura das TAGs para comunicacao. No painel do editor
grafico da Toogle é adicionado um objeto 3D que representa o leitor RFID, resultando em
um smartobject, ja que este conta com uma FEntidade Fisica e um Dispositivo-leitor RFID
associado por um proxy digital e fornece um servico de geolocalizagdo das TAGs lidas.
A TAG detectada também é um smartobject e associado a este através de um servigo de
resolucao, um proxy digital que é o servico de identificagao de TAGs com o nome "tags-
Lidas" do smartobject-Leitor RFID, no qual possui uma fun¢ao de possicionamento da
TAG lida para sua posicao em tempo real. A Figura 6.4 mostra o resultado dos aspectos
descritos anteriormente na forma da estrutura semantica em EEML do Modelo Conceitual
aplicada no teste.

A Figura 6.4 mostra a arquitetura desenvolvida no teste, destacando as conecgoes do
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Hiperambiente
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Figura 6.4: Estrutura Semantica do Modelo Conceitual aplicada no teste

leitor RFID e sua TAGs.

A TAG detectada pelo leitor envia os dados detectados podendo ser, por exemplo, in-
tensidade do sinal, identifica¢ao (ID) da TAG, ID do leitor, no caso do experimento é pu-
blicado apenas o ID da TAG detectada. A figura 6.6 mostra no seu lado esquerdo o Servigo
de Identificacao de TAGs, listando os codigos das TAGs detectadas pelo Dispositivo-leitor
RFID, no lado direito da mesma figura apresenta as propriedades do smartobject-Leitor

RFID.

6.2 Resultados do primeiro teste

Para sua validagao foi desenvolvido um Estaleiro Virtual a partir da planta real do Esta-
leiro Rio Grande ERG1, situado no Polo Naval RS. O Estaleiro Virtual ERG1 foi utilizado
para rastreamento online de insumos/smartobjects e recursos através de TAGs de RFID.

Através do leitor RFID foi possivel a leitura e identificacao da TAG em tempo real, sendo
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Arquitetura da Plataforma TOOGLE / Estalelro
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Figura 6.5: Arquitetura da Plataforma Toogle para o Hiperambiente Estaleiro

visualizado por um display no Toogle Navegador e por um modelo de representacao grafica
de insumo/smartobject no ambiente 3D do Toogle Navegador. A plataforma desenvolvida,
permitiu a criagao, edicao e acesso a ambientes virtuais distribuidos que representam o
conjunto de agentes fornecidos pela telepercepcao. O ambiente desenvolvido foi imple-
mentado pelo modelo conceitual de Hiperambientes, este apresentou uma semantica e

integracao coerente entre os smartobjects, Dispositivos e Entidade Fisicas e Digitais da

arquitetura.
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Figura 6.6: Toogle-Navegador com informacoes do topico tagsLidas e propriedades do

objeto

6.3 Plataforma Robotica Tatubot

Este teste apresenta a implementacao de uma plataforma roboética, de forma a validar
o uso do conceito de hiperambientes em um sistema CPS para uma missao de inspecao
subterranea e exploracao. O experimento envolve usudrios geograficamente distribuidos,
contendo redes de sensores, atuadores e o robd Tatubot. Tal rob6 ¢ equipado com camera
(Tritech Typhoon Colour Underwater Video Camera), sonar Tritech MiniKing e um con-
junto de sensores (altimetro e acelerometros). Através do uso da camera o usuario pode
visualizar o ambiente onde se encontra o robd e este pode se auto-localizar com a utili-
zagao de sofware de localizacao por andlise de imagens. Os demais sensores sao utlizados

como complemento para a telemetria.

A inspecao Subterranea: A inspecao da distribuicao de energia apresenta uma série
de desafios. Dentre as varias formas de distribuicao, cabos de alimentagao com diferentes
conformacoes estao confinados no interior de dutos subterraneos. O ambiente apresenta

dificuldade de acesso, restringindo a realizagao de tarefas de inspecdo e manutencao. A
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deteccao de falhas pontuais torna-se dificil uma vez que tais malhas envolvem kilome-
tros de cabos e dutos. Sistemas roboticos, veiculos auténomos subterraneos (autonomous
underground vehicles) - AUVs comecam a ser utilizados de forma a permitir a inspegao
continua do ambiente [Tongzhu Zhang, 2010]. Propde-se um grid hibrido, formado por
sensores estiticos e o robo de inspecao, este em conjunto com humanos na superficie,
realizam de forma distribuida e colaborativa a inspecao subterranea. A missao consiste
em utilizar o Tatubot dentro da tubulagao de cabos, para que o mesmo inspecione esse
ambiente, passando por diversas situagoes que esse ambiente possa apresentar e seu movi-
mento é feito com a utilizacao de rodas laterais apoiadas nas paredes. A figura 6.7, vista
em um corte transversal do duto, demonstra as situacoes em que os cabos eletricos estao

posicionados de forma irregular.

Figura 6.7: Ilustracao da disposicao dos cabos, dubo e do Tatubot.

A plataforma Toogle foi utilizada para integrar a rede de sensores e os elementos do
cenario. O hiperambiente foi composto por varios smartobjects, que por sua vez tem asso-
ciados a si Dispositivos, ver Figura 6.8. Foi utilizada a plataforma open-hardware Arduino
para os dispositivos sensores e atuadores que compoem o hiperambiente. Cada Disposi-
tivo é conectado ao middleware ROS, para isto, foi utilizado o Toogle Dispositivo para
criagao e configuragao dos sensores e atuadores, conforme a figura 6.9 e um hiperambiente
Tatubot foi criado via editor.

Com o Toogle Editor foi possivel criar este Hiperambiente o qual agrega as infor-
macoes associadas aos smartobjects, e sua representacao virtual, as quais sao publica-
das/recuperadas em suas propriedades e servigos. O navegador permite a sua visualizagao
através de estruturas 3D, aplicadas ao Moédulo Simulador Fisico, descrito na secao 5.5. A

estrutura semantica em EEML do Hiperambiente ¢ demonstrada na figura 6.10.
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Arquitetura da Plataforma Toogle / Estaleiro
Blender 3D

Visualizador e Editor
MoControl de
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Figura 6.8: Arquitetura Toogle Tatubot

O modelo virtual do Tatubot mostrado na figura 6.11, foi criado a partir do mo-
delo real mostrado na figura 6.12, com suas especificacoes: mecanicas, geométricas e de

comportamento fisico.

Resultado da Missao de Inspecao Usando o Hiperambiente: O navegador
Toogle permitiu o controle e visualizacao virtual da missao real, explorando o conceito de
recuperacao/publicacdo de informagoes na rede. O visualizador e simulador embutidos
no navegador permitiram representar as informagoes relativas aos sensores instalados no
robo, através de displays de visualizacao na na tela do navegador e o seu deslocamento
pelo cenario com sua atulizagao em tempo real, bem como a simulacao do comportamento
fisico imposto por obstéculos colocados em seu trajeto. Este atendeu a metodologia de

projeto com suporte de validacao e verificacdo, previstos pelo mapa conceitual de CPS
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Figura 6.9: Editor/Visualizador de dispositivos fisicos Toogle

da Figura 2.2, através de simulacao fisica provido pelo médulo. Também foi possivel a
teleoperacao remota do robd através do envio de comandos de Usudrio, utilizando Servicos
e Recursos dos smartobjects.

O navegador Toogle disponibilizou recurso de visualizacao imersivo em um dispositivo
CAVE onde se demonstra a missao realizada, utilizando a arquitetura descrita anterior-

mente, ver figura 6.13.

Resultados e objetivos alcancados Como forma de se verificar que os resultados dos
testes atenderam aos objetivos do projeto, se faz necessario recuperar os requisitos de
projeto de CPS, descritos na secao 1 em Sistemas Fisicos-Cibernéticos e comparar com

os resultados, que a seguir sao apresentados.

e Edicao e Navegacao: Através da arquitetura e interface grafica do sistema
Toogle, foi possivel visualizar, acessar e modificar as informagoes das entidades, nos

dois experimentos.



CAPITULO 6. TESTES E RESULTADOS
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Figura 6.10: Semantica Toogle Tatubot

Figura 6.11: Representacao grafica 3D do Tatubot

e Abstracao seméntica e modularidade:

71

A plataforma mostrou ser capaz de

implementar as diferentes entidades previstas no modelo conceitual de um CPS, além
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Figura 6.13: Visualizagao do Sistema Toogle na CAVE

de permitir tratar de forma modular e com seméantica adequada as relacoes entre

seus recursos conforme previsto no padrao hiperambiente. Isto pode ser observado
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no experimento de rastreio de isumos do Estaleiro Rio Grande, o médulo Toogle
Dispositivos, possibilitaram a leitura de insumos por TAGs RFID. Através do Toogle
Midelleware o Editor e Navegador pode buscar as informagoes estruturadas pela
semantica das Tags e utilizar as Entidades Digitas com seus servicos de controle sua

localizagao no grid.

e Heterogenoidade: A plataforma Toogle foi capaz de dar suporte ao grid de sen-
sores e atuadores heterogéneos, isto foi demonstrado através do experimento do
Tatubot, onde encontram-se varios dispositivos diferentes, e mesmo assim pode se

obter, modificar e enviar informc¢oes de forma integrada através do middleware ROS.

e Verificagao, Validagao e Simulacao: O simulador dinamico Bullet foi utilizado
para validar e certificar o comportamento das entidades fisicas do CPS através de
simulagao fisica offline, sem sincronia com o robot real. Este previu comportamentos
dinamicos do mundo real, através da estrutura virtual do Tatubot e de sua interagao

no cenério virtual.

6.4 Consideracoes Finais

Os experimentos realizados através dos Casos de Estudos do Estaleiro Rio Grande e da
Plataforma de Robética Tatubot, demonstraram a aplicacao do Modelo Conceitual para
CPS descrito nesta dissertagao, através do uso da ferramenta de Edicdo e Navegacao
de Hiperambientes Toogle, integrando os diversos dispositivos e coisas nestes cenarios.
Os requisitos de projeto associados a, edicao e navegacao, abstracao semantica e modu-
laridade, heterogenoidade, verificacao, validacao e simulagao, foram verificados e satis-
feitos. A proposta permitiu desenvolver CPSs através do modelo conceitual proposto e
pela ferramenta de edicao e navegacao de hiperambientes Toogle, integrar dispositivos
heterogeneos, tratando suas informacoes e comportamentos, construir cenarios virtuais
e simulacgoes aplicadas no mundo real de forma integrada. No proximo capitulo serao

apresentadas as conclusoes do trabalho e perspectivas de trabalhos futuros.



Capitulo 7

CONCLUSAO

Finalizando o trabalho, este capitulo retoma os principais aspectos do
trabalho desenvolvido, sequindo com uma discussao das principais contri-

buicoes alcancadas e, posteriormente, por sugestoes de trabalhos futuros.

74



CAPITULO 7. CONCLUSAO 75

7.1 Resumo do Trabalho

Neste trabalho foram estudadas metodologias e ferramentas para o desenvolvimento de
ambientes mistos, envolvendo entidades fisicas e virtuais. O trabalho abrangeu o estudo
de diferentes areas envolvidas, focalizando-se em sistemas fisicos e cibernéticos e suas
aplicagoes.

Foi proposto um modelo conceitual para descricao de CPS o qual foi utilizado para em-
basar o conceito de hiperambientes. O modelo conceitual proveu o formalismo necessério
para a descricao dos elementos e suas interacoes em um CPS. O hiperambiente resultante
comporta-se como um padrao de descricao de CPS, utilizando o protocolo EEML para
estruturar e transcrever as informacoes relacionadas, fornecendo a abstracao semantica
necessaria ao tratamento da heterogeneidade e complexidade das relagoes existentes.

Uma plataforma para o desenvolvimento de CPS a partir do conceito de hiperam-
bientes foi apresentada. A plataforma Toogle é composta de quatro moédulos principais.
Toogle Dispositivo: fornece um nivel de abstragdo capaz de gerenciar os dispositivos de um
CPS. O moédulo permite a criacao desta entidade no sistema, bem como a sua configura-
cao. Toogle Middleware: As informacoes associadas as entidades fisicas no hiperambiente
poderao ser acessadas e modificadas através dos recursos e servigos. O toogle middleware
integra os diferentes smartobjects permitindo a efetiva construcao e navegacao de hipe-
rambientes. Toogle Editor: possibilita construir e editar hiperambientes, permitindo o
desenvolvimento de sistemas CPS, conforme modelo conceitual apresentado. O Toogle
editor permite a criagdo, a edi¢do, a ligacao e a remocao das informagoes associadas a
diferentes entidades virtuais e smartobjects presentes em um determinado hiperambiente.
Toogle Navegador: permite a navegacao por hiperambientes de forma a acessar as infor-
magoes circulantes em um CPS. Novamente em analogia a hipertextos, este moédulo seria
o navegador responsavel pelo acesso as informagoes presentes neste arquivo.

A plataforma proposta atende os requisitos de projeto associados a CPS, sendo eles:
edicao e navegacao, abstracao semantica e modularidade, heterogenoidade, verificacao,

validacao e simulagao.

Trabalhos Futuros Do ponto de vista conceitual e modelagem, muitos sao os aspec-

tos em aberto relacionados a CPS e que nao foram tratados neste trabalho. Questoes
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importantes relacionadas a modelos para verificacdo que considerem os aspectos discre-
tos e continuos do tempo nao fizeram parte do escopo deste trabalho. Vislumbra-se a
possibilidade de extensao de Redes de Petry como formalismo para tratar tais questoes.

Como trabalho futuro, relacionado a plataforma Toogle a curto termo se faz neces-
sario finalizar o Navegador WEB para CPS, utilizando os novos recursos disponiveis no
HTMLS5, demonstrados nesta dissertacao, o que possibilitaria efetivamente uma interface
de acesso a CPSs em dispositivos moveis tais como, smartophones e tablets, agregando
a0 sistema mobilidade e compatibilidade com varias plataformas, sem a necessidade de
desenvolvimentos especificos para cada uma. A finalizacdo do modulo de persisténcia de
dados, para o editor e navegador Toogle bem como sua utilizagao para o Navegador WEB
para CPS, com a aplicagao do protocolo EEML.

Também diferentes aplicacoes do Toogle estao atualmente sendo ja desenvolvidas pelo

nosso grupo. Destas pode-se citar:

e O Ambiente de Educacao nao Restritiva, associado ao Projeto PROEXT-MEC;
e Missoes de Inspecao Subaquatica utilizando ROV, CT-AQUA;

e Projeto SIMULAEDIF e SISCON, simulacao de Estaleiros, FINEP-CT-AQUA

a utilizacao da plataforma nestas aplicacoes esta conduzindo a deteccao de uma série

de melhorias e possiveis extensoes do sistema.
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